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1 Wskazowki dotyczace dokumentaciji

Wskazowka Nalezy zachowaé dokumentacje!
Niniejsza dokumentacja jest czescig produktu. Dlatego nalezy jg
przechowywaé przez caty czas uzytkowania produktu. Dokumentacje te
nalezy przekazac¢ kolejnemu wiascicielowi lub uzytkownikowi produktu.
Nalezy réwniez zapewni¢ aktualizacje dokumentacji o pojawiajgce sie
uzupetnienia.

Niniejsza dokumentacja odnosi sie do standardowych wersji produktéw, a takze
do wszystkich wariantéw sterownika PFC100/PFC200.

1.1 Prawa autorskie

Niniejsza dokumentacja, wraz ze wszystkimi zawartymi w niej ilustracjami, jest
chroniona prawami autorskimi. Wszelkie zastosowanie niniejszej dokumentacji
niezgodne z przepisami prawa autorskiego jest zabronione. Powielanie,
ttumaczenie na inne jezyki, jak réwniez archiwizacja elektroniczna i
fototechniczna oraz modyfikacja wymagajg pisemnej zgody ze strony firmy
WAGO Kontakttechnik GmbH & Co. KG, Minden. Nieprzestrzeganie tego
zalecenia upowaznia do wnoszenia roszczeh odszkodowawczych.

Podrecznik
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1.2 Symbole

NIEBEZPIECZENSTWO Ostrzezenie przed obrazeniami ciata!

Oznacza bezposrednie zagrozenie, wigzgce sie z duzym
A ryzykiem smierci lub powaznych obrazen ciata.

NIEBEZPIECZENSTWO Ostrzezenie przed obrazeniami ciata spowodowanymi przez
prad elektryczny!

Oznacza bezposrednie zagrozenie, wigzace sie z duzym
ryzykiem smierci lub powaznych obrazen ciata.

OSTRZEZENIE Ostrzezenie przed obrazeniami ciata!
A Oznacza mozliwe zagrozenie, wigzgce sie z umiarkowanym ryzykiem
A Smierci lub powaznych obrazen ciata.

OSTROZNIE  Ostrzezenie przed obrazeniami ciata!
A Oznacza mozliwe zagrozenie, wigzgce sie z niewielkim ryzykiem lekkich
lub $rednio lekkich obrazen ciafa.

UWAGA Ostrzezenie przed szkodami materialnymi!

A Oznacza mozliwe zagrozenie, ktérego skutkiem mogg by¢ szkody
materialne.

Wytadowania Ostrzezenie przed szkodami materialnymi w nastepstwie
elektrostatyczne wytadowan elektrostatycznych!

Oznacza mozliwe zagrozenie, ktérego skutkiem mogg by¢ szkody
A materialne.

Wskazéwka  Wazna wskazowka!
Oznacza mozliwos$¢ nieprawidtowego funkcjonowania, ktéra jednak nie
pocigga za sobg szkdd materialnych.

Informacja Dodatkowe informacje
Odsyta do dalszych informaciji, niestanowigcych istotnej czesci
n dokumentaciji (np. do informacji zawartych na stronie www).

Podrecznik
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1.3 Zastosowane systemy liczbowe
Tabela 1: Zastosowane systemy liczbowe
System Przyktad Komentarz
liczbowy
dziesietny 100 zwykty zapis
szesnastkowy 0x64 notacja szesnastkowa
binarny 100 zapis w apostrofach,
'0110.0100' potbajt oddzielony kropka
1.4 Sposoby zapisu
Tabela 2: Sposoby zapisu
Zapis Znaczenie
kursywa |Nazwy Sciezek i plikéw sg zapisywane kursywa, np.:
C:\Programy\Oprogramowanie WAGO
bold Punkty menu sg pogrubione, np.:
Zapisz
> Znak ,wiekszy od“ miedzy dwiema nazwami oznacza wybor
okreslonego punktu menu, np.:
Plik > Nowy
wprowa- |Nazwy pél do wprowadzania lub wyboru danych sg przedstawiane
dzanie pogrubiong czcionka, np.:
danych |Poczatek zakresu pomiarowego
~Wartos¢ | Wartosci wprowadzane lub wybierane sg zapisywane w
cudzystowie, np.: w polu Poczatek zakresu pomiarowego
wprowadz wartos¢ ,4 mA“.
[Przy Nazwy przyciskow znajdujgcych sie w polach dialogowych sg
cisk] przedstawione pogrubiong czcionka i ujete sg w nawias kwadratowy,
np. [Wprowadzanie]
[Klawisz] |Nazwy klawiszy na klawiaturze sg przedstawione pogrubiong
czcionkg i ujete sg w nawias kwadratowy, np. [F5]
Podrecznik
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2

2.1

211

2.1.2

2.1.3

Wazne objasnienia

Rozdziat ten zawiera wytgcznie zestawienie najwazniejszych zasad
bezpieczenstwa oraz wskazéwek. Zostang one takze przedstawione w
poszczegélnych rozdziatach. W celu ochrony przed obrazeniami ciata oraz
zapobiegania uszkodzeniom urzgdzen, konieczne jest staranne zapoznanie
sie ze wskazowkami dotyczgcymi bezpieczenstwa oraz ich przestrzeganie.

Podstawy prawne

Zastrzezenie prawa do zmian technicznych

Firma WAGO Kontakttechnik GmbH & Co. KG zastrzega sobie prawo do zmian.
W przypadku udzielania patentu lub ochrony wzoru uzytkowego, wszystkie prawa
sg zastrzezone dla WAGO Kontakttechnik GmbH & Co. KG. Produkty obce sg
wymieniane bez podawania informacji o prawach patentowych. Dlatego nie
mozna wykluczy¢ istnienia tego rodzaju praw.

Kwalifikacje personelu

Wszystkie prace przy urzgdzeniach WAGO-I/O-SYSTEM 750 mogg by¢
wykonywane wytgcznie przez wykwalifikowanych elektrykéw z odpowiednig
wiedzg fachowg w zakresie techniki automatyzacji. Osoby te muszg znaé
aktualne normy i wytyczne dotyczace AKPIA.

Wszelkie ingerencje w uktad sterowania wolno wykonywac¢ wytgcznie
specjalistom, dysponujgcym odpowiednig wiedzg z zakresu programowania PLC.

Stosowanie WAGO-I/O-SYSTEM 750 zgodne
Z przeznaczeniem

Interfejsy sieciowe, sterowniki sieciowe oraz moduty I/O modularnego systemu o
nazwie WAGO-I/O-SYSTEM 750 stuzg do odczytu sygnatow dwustanowych i
analogowych z czujnikéw, oraz przesytania ich do elementow wykonawczych lub
do nadrzednych uktadow sterowania. Przy uzyciu sterownikdéw sieciowych
mozliwe jest ich (wstepne) przetwarzanie.

Urzadzenia nalezy stosowaé w otoczeniu roboczym, gdzie wystarczajgcy jest
stopien ochrony IP20. Charakteryzuje sie on ochrong przed dotykiem oraz przed
whnikaniem ciat statych o wielkosci = 12,5 mm, lecz brakiem ochrony przed
wnikaniem wody. Dlatego tez uzywanie urzgdzen w otoczeniu wilgotnym lub
zakurzonym jest niedozwolone, o ile nie podano inaczej.

Uzywanie urzadzen WAGO-1/O-SYSTEM 750 w pomieszczeniach mieszkalnych
bez dodatkowych srodkow jest dozwolone tylko wéwczas, gdy spetniajg one
wymagania dotyczgce granic emisji (emisje zaktdcen) zgodnie z EN 61000 6 3.
Odpowiednie informacje znajdujg sie w rozdziale ,Opis urzgdzenia“ > ,Normy

i dyrektywy“ podrecznika dotyczgcego zastosowanego interfejsu/sterownika
sieciowego.

Podrecznik
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2.1.4

Zastosowanie WAGO-I/O-SYSTEM 750 w przestrzeniach zagrozonych
wybuchem wymaga specjalnej obudowy ochronnej, zgodnie z dyrektywa
2014/34/WE. Dodatkowo nalezy pamietac, ze konieczne jest uzyskanie
Swiadectwa badania typu, potwierdzajgcego prawidtowy montaz systemu w
obudowie lub szafie rozdzielczej.

Wdrozenie funkcji bezpieczenstwa, takich jak wytgczniki awaryjne lub
monitorowanie drzwi bezpieczenstwa, moze by¢ realizowane tylko przez moduty
F-1/0O modularnego systemu WAGO-1/O-SYSTEM 750. Tylko te bezpieczne
moduty F-1/0O zapewniajg bezpieczenstwo funkcjonalne, zgodnie z najnowszymi
standardami miedzynarodowymi. Bezreakcyjne moduty wyjsciowe WAGO moga
by¢ sterowane za pomocg funkcji bezpieczenstwa.

Stan techniczny urzadzen

Urzadzenia sg dostarczane na potrzeby danego zastosowania, w sprzetowej i
programowej konfiguracji fabrycznej. Nie zawierajg zadnych czesci, ktore
wymagajg od uzytkownika konserwaciji czy napraw. Nastepujgce czynnosci
powodujg wytgczenie odpowiedzialnosci WAGO Kontakttechnik GmbH & Co. KG:

. naprawy

. wprowadzanie zmian w sprzecie lub oprogramowaniu, ktére nie sg opisane
w instrukcji obstugi

. uzycie komponentow niezgodne z ich przeznaczeniem

Dalsze szczegoty podano w umowach kontraktowych. Prosby i zapytania
dotyczgce zmiany konfiguracji lub nowej konfiguracji osprzetu i oprogramowania
nalezy kierowa¢ do firmy WAGO Kontakttechnik GmbH & Co. KG.

Podrecznik
Wersja 1



WAGO-I/O-SYSTEM 750 11
750-8xxx PFC100/200

3

Wstep

Od kiedy urzgdzenia przemystowe zostaty wtgczone do sieci internetowej,
systemy sterowania takie jak WAGO-1/O-SYSTEM padajg ofiarg cyberatakow.
Aby zminimalizowaé zagrozenia bezpieczenstwa i unikng¢ szkdéd gospodarczych,
wprowadzono trzy gtéwne kryteria bezpieczenstwa, ktére powinien spetniac
system:

. Dostepnosé:
Dane i funkcje systemu powinny by¢ dostepne na czas i na zgdanie.

. Integralnosé
Nalezy zagwarantowa¢ poprawno$¢ i kompletno$¢ danych wrazliwych
oraz prawidtowe funkcjonowanie systemu.

. Poufnos¢
Dane i informacje o ochronie powinny by¢ dostepne wylgcznie dla oséb
do tego upowaznionych.

Niniejsza dokumentacja opisuje potencjalne zagrozenia bezpieczenstwa i ma
na celu przeciwdziatanie tym zagrozeniom poprzez odpowiednie i skuteczne
dziatania.

Zasady bezpiecznego projektowania systemu obejmuja:

. Minimalne uprawnienia / zasada "Need-to-know":

Komponenty uzytkownika i systemu majg minimalne uprawnienia i prawa
dostepu wymagane do wykonania okreslonej czynnosci.

. Warstwowe poziomy bezpieczenstwa / Zasada "Defense-in-Depth":
Zagrozenia dla bezpieczenstwa sg minimalizowane nie tylko przez
pojedynczy srodek zaradczy, ale przez kilka zréznicowanych
i uzupetniajgcych sie srodkéw bezpieczenstwa.

. Zasada redundancji:

Systemy sg zaprojektowane w taki sposéb, aby awaria jednego elementu
nie miata wptywu na funkcjonowanie systeméw bezpieczenstwa.
Prawdopodobienstwo i dotkliwosé probleméw (np. atakéw typu "odmowa
ustugi") spowodowanych nadmiernym zuzyciem zasobow systemowych
nalezy odpowiednio zminimalizowac.

Produkty WAGO oparte na ETHERNET zostaty zaprojektowane do pracy

w zamknietej przemystowej sieci komunikacyjnej. Jesli urzgdzenia nie beda
uzywane tylko w zamknietych, przemystowych sieciach, integrator i operator
muszg podjg¢ dodatkowe srodki bezpieczenstwa, aby zapewni¢ optymaine
wykorzystanie produktow.

Jezeli sieci przemystowe sg dostepne publicznie (np. poprzez publiczne interfejsy
sieciowe w ramach zamknietej sieci przemystowej), lub mozliwe do odnalezienia
(np. przez potaczenia transmisji danych przez publiczny ruch danych (Internet)),
nalezy podjg¢ organizacyjne i techniczne srodki bezpieczenstwa w celu ochrony
sieci wewnetrznej i spetnienia kryteriow bezpieczenstwa. Srodki bezpieczenstwa,
ktére nalezy podjgé, zalezg od spodziewanego ryzyka, powstajgcego przez
potencjalny wptyw zewnetrzny.

Podrecznik
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Sterowniki PFC100 i PFC200 oferujg rozbudowane funkcje bezpieczenstwa,
takie jak TLS, SSH, VPN i firewall na bazie hosta. Zintegrowane zabezpieczenie
hastem i bezpieczna komunikacja chronig przed dostepem do funkciji i tresci
programow, oraz przed wprowadzaniem ztosliwego oprogramowania.
Te i inne zabezpieczenia zalecane w niniejszej dokumentacji, pomoga
zminimalizowaé ryzyko awarii ze strony niektérych zagrozen zwigzanych z ma-
szynami i sprzetem, oraz utatwig spetnienie opisanych powyzej kryteriow bez-
pieczenstwa. Oprécz zalecen, WAGO bedzie badac, oceniac i korygowac
zgtoszone potencjalne luki w zabezpieczeniach, chyba ze dziatania korygujgce
zakiocg ogolne funkcjonowanie produktu. Informacje w niniejszej dokumentacji
sg stale aktualizowane.
3.1 Skréty
Tabela 3: Skroty
Skroét Znaczenie Opis
AH Nagtowek Protokot AH zapewnia autentycznos$é danych
uwierzytelniajgcy do przesfania oraz uwierzytelnienie nadawcy
w ramach IPsec (VPN). AH zapewnia
integralnos¢ i autentycznos¢ danych. Jednak
dane uzytkownika nie sg szyfrowane i dlatego
sg dostepne dla wszystkich.

BSI Federalny Urzad ds. | BSI jest niezaleznym i neutralnym organem

Bezpieczehstwa w | zajmujgcym sie kwestiami bezpieczenstwa

Technologii informatycznego w spoteczenstwie

Informacyjnej informacyjnym.

ESP Encapsulating Protokot ESP jest odpowiedzialny za

Security Payload zapewnienie autentycznosci, integralnosci
i poufnosci pakietow IP, ktére majg by¢
transmitowane. W przeciwienstwie do
protokotu AH, protokét ESP dodatkowo
szyfruje dane uzytkownika.

IKE Internet key IKE jest kluczowym protokotem do wymiany

exchange kluczy protokotu internetowego (patrz rozdziat
"IPsec").

IPsec Internet Protocol IPsec jest rozszerzeniem protokotu

Security internetowego (IP). Dzieki zaawansowanym
mechanizmom szyfrowania i uwierzytelniania,
pakiety IP mozna zabezpieczy¢ kryptogra-
ficznie i transportowac przez publiczne i nieza-
bezpieczone sieci.

PSK Pre-Shared Key Pre-Shared Key, wstepnie udostepniony klucz
oznacza, ze klucze do uwierzytelniania i szy-
frowania sg wymieniane wczesniej miedzy
uczestnikami.

Podrecznik
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Tabela 3: Skroty

Skrot

Znaczenie

Opis

ROOT-CA

Jednostka
certyfikujgca

Gtéwny urzad certyfikacji sygnuje wiasny
certyfikat. Certyfikat glowny (root-CA) tworzy
zatem wspolng kotwice zaufania dla wszys-
tkich podrzednych certyfikatow.

SA

Security Association

Security Association (bezpieczne potgczenie)
jest gldwng podstawg kazdego potgczenia
IPsec. Opisuje, w jaki sposob dwie tgczace sie
strony w sieciach komputerowych mogag
komunikowac sie ze sobg bezpiecznie.

Te umowy bezpieczenstwa sg ustalane
indywidualnie dla nagtéwka uwierzytelniania
(AH) i tadunku bezpieczenstwa (ESP).

SCEP

Simple Certificate
Enrollment Process

SCEP upraszcza proces zgdania i wydawania
certyfikatdw w wewnetrznych zaufanych
sieciach. Chodzi o to, ze kazdy standardowy
uzytkownik sieci moze niezaleznie uzyskaé
swoj cyfrowy certyfikat drogg elektroniczng.

SPI

Security Parameter
Index

SPI to numer, ktéry wraz z adresem doce-
lowym IP i protokotem bezpieczenstwa de-
finiuje konkretne bezpieczne potgczenia (SA).

VPN

Virtual Private
Network

Wirtualna sie¢ prywatna to samodzielna sie¢
logiczna, w ktdrej uczestnicy sg przestrzennie
od siebie oddaleni, i potgczeni przez tunel
VPN.

WBM

Web-Based-
Management

Urzgdzenia WAGO mogg by¢ konfigurowane
i administrowane przez WWW za posrednic-
twem przegladarki internetowej.

Podrecznik
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4 Konfiguracja standardowa

Ponizej znajduje sie standardowa konfiguracja sterownikow. Mozliwe zagrozenia
wynikajgce z dostepu sieciowego lub fizycznego opisano w rozdziale
"Scenariusze zagrozen". Wynikajgce z tego niezbedne $rodki, podejmowane

w celu uniknigcia tych zagrozen, opisano w rozdziale "Uodpornianie".

4.1 Fizyczne interfejsy

Sterowniki majg fizyczne interfejsy, wymienione w ponizszej tabeli.

Urzadzenie Znaczenie

gniazdo karty pamieci gniazdo karty pamieci SD
RS-232/-485 ztgcze komunikacyjne
RJ-45 (ETHERNET) ztgcze sieciowe ETHERNET

potgczenie szeregowe dla czynnosci

Zlgcze serwisowe serwisowych na urzgdzeniach WAGO

przycisk krotkiego skoku o réznych
przycisk resetowania funkcjach, w zalezno$ci od potozenia
przetgcznika trybu pracy

rézne funkcje (RUN, STOP, RESET),
w zaleznosci od stanu urzadzenia

ztgcza ETHERNET X1/X2 zlgcza sieciowe

wewnetrzny modem mobilny
(tylko w 750-8207)

przetgcznik trybu pracy

modem 3G

Obstugiwane sag nastepujgce systemy magistrali obiektowych:

. CANopen,
. PROFIBUS DP,
. Modbus TCP/UPD/RTU

Wskazéwka Wiecej informacji mozna znalez¢ w instrukcjach obstugi!
Wiecej informaciji na temat fizycznych interfejséw i magistrali obiektowych
9 mozna znalez¢ w podrecznikach danego sterownikal!

Podrecznik
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4.2 Ustugi sieci

Standardowo obstugiwane protokoty lub ustugi sterownikéw wymienione sg
ponizej. Oprocz tych ustug, podpunkt "Ustugi specyficzne dla urzgdzenia"
zawiera liste ustug wykonywanych tylko przez okreslone urzadzenia.

Wskazéwka Mozna wyswietla¢ aktywne porty!
Mozna wyswietli¢ aktualnie otwarte aktywne porty, uruchamiajgc polecenie
"netstat -tulp" jako uzytkownik "root" na konsoli Linux®!

Tabela 4: Podstawowy serwer konfiguraciji

Port Protokot Opis Program

20/TCP FTP (File Transfer . o)

21/TCP Protocol) Protokét przesytania plikow pure-ftpd

20/TCP FTPS (File Transfer . o)

21/TCP Protocol over SSL) Szyfrowany protokét przesytania plikow pure-ftpd

22/TCP SSH (Secure Shell) Szyfrow?ny protokot sieciowy do zdalnego dropbear
dostepu?)

SFTP (Secure File . L) i
22/TCP Transfer Protocol) Szyfrowany protokét przesytania plikow sftp-server
23/TCP Telnet Protokét sieciowy do zdalnego dostepu? busybox
53/TCP DNS (Domain Name . - 2)
53/UDP System) Protokot udostepniania nazw dnsmasq

DHCP (Dynamic Host . . - 2)
67/UDP Configuration Protocol) Protokot parametryzacji urzadzenia dnsmasq

TFTP (Trivial File . o)
69/UDP Transfer Protocol) Protokot przesytania plikéw tftpd
80/TCP HTTP (Hyper Text Protokot tadowania stron internetowych® | lighttpd

Transfer Protocol)
161/UDP SNMP v1 (Simple Protokdt kontroli i monitorowania

Network Management f o net-smnp
162/UDP (Trap) elementow sieci ?

Protocol v1)
161/UDP SNMP v2c (Simple Protokdt kontroli i monitorowania

Network Management f o net-smnp
162/UDP (Trap) elementow sieci ?

Protocol v2c)
161/UDP SNMP v3 (Simple Protokot kontroli i monitorowania

Network Management o net-smnp
162/UDP (Trap) elementow sieci 2

Protocol v3)

HTTPS (Hyper Text Protokét bezpiecznego przesytania .
443/TCP Transfer Protocol over . 1) lighttpd

ssL) stron internetowych

Protokdét do tgczenia dwoch zaufanych

IPsec (Internet e . C .
4500/UDP . urzgdzen/sieci w niezaufanej sieci, np. ipsec

Protocol Security)

Internet
500/UDP IKEV2 (Internet-Key- Protokét automatycznej wymiany kluczy charon

Exchange-Protokoll) dla IPsec
502/TCP Protokét wymiany danych procesowych
502/UDP MODBUS (e!RUNTIME)) codesys3
502/TCP Protokét wymiany danych procesowych .
502/UDP MODBUS (CODESYS V2)19 pllinux_rt

Protokét przesytania komunikatow
514/UDP Syslog dziennika 14 syslog-ng
Podrecznik
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Tabela 4: Podstawowy serwer konfiguracji
Port Protokot Opis Program
Protokot do tgczenia dwdch urzadzen/sieci
1194/UDP OpenVPN za posrednictwem niezaufanej sieci, np. openvpn
Internet.
1740/UDP PLC Handler Srodowisko systemowe e!RUNTIME??) codesys3
2159/TCP GDB remote serial Protok’o’r do debugowania zdalnych gdbserver
protocol targetéw
2455/TCP PLC Handler Srodowisko systemowe CODESYS 135) plclinux_rt
OPC UA (OPC Unified i . 3
4048/TCP Architecture) Protokét wymiany danych codesys3
6626/TCP 1/O-Check Witasny protoko’r WAGO do parametryzaciji iocheckd
urzgdzen 1,4)
8080/TCP HTTP (Hyper Text e!RUNTIME-Webserver2? codesys3
Transfer Protocol)
8080/TCP HTTP (Hyper Text CODESYS Webserver225 plclinux_rt
Transfer Protocol)
11740/TCP PLC Handler Srodowisko systemowe e!RUNTIME? codesys3
Port bez funkcji otworzony przez
UDP eIRUNTIME codesys3
1) Ustuga jest aktywna w ustawieniach fabrycznych
2 Ustuga musi zosta¢ aktywowana przez uzytkownika, lub aktywuje sie automatycznie, gdy tylko
aplikacja (CODESYS/e!RUNTIME-) zostanie uruchomiona na urzadzeniu
8) Ustuga/port zalezy od uzywanego $rodowiska systemowego
4 Ustuga/port jest powigzany z hostem lokalnym i nie mozna go uzyskac z zewnatrz
5 Dostepne tylko dla PFC200
Tabela 5: Podstawowa konfiguracja klienta
Port Protokét Opis Program
52/TCP DNS (Domain Name Protokot udostepniania nazw -
52/UDP | System &P
DHCP (Dynamic Host ) , .
68/UDP Configuration Protocol) Protokot parametryzacji urzadzenia busybox
69/UDP TFTP (Trivial File Transfer |, busybox
Protocol)
123/UDP SNTP/NTP (Network Time Protokdét synchronizacji czasu w sieci ntpclient
Protocol)
1883/TCP | MQTT (Message Queue | Protokot do komunikacji maszyna- dataagent
8883/TCP | Telemetry Transport) maszyna 9
IPsec (Internet Protocol PrOtOKOJ{,dO. +quen!a dwoch .Za.Ufa.n ych
4500/UDP . urzgdzen/sieci w niezaufanej sieci, np. Ipsec
Security)
Internet
Protokoét przesytania komunikatow
514/UDP Syslog dziennika 14 syslog-ng
Protokot do tgczenia dwoch urzgdzen/sieci
1194/UDP | OpenVPN za posrednictwem niezaufanej sieci, np. openvpn
Internet.
1 Klient jest aktywny w ustawieniach fabrycznych
2)Klient musi zostac aktywowany przez uzytkownika, lub aktywuje sie, gdy tylko aplikacja
(CODESYS/e!RUNTIME) zostanie uruchomiona na urzgdzeniu
%) Klient zalezy od uzywanego srodowiska systemowego
4 Klient jest powigzany z hostem lokalnym i nie mozna go uzyskaé¢ z zewnatrz
Podrecznik
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4.2.1

4.3

4.3.1

4.3.2

Ustugi specyficzne dla urzadzenia

Tabela 6: Zastosowania dla PFC100/PFC200

Urzadz. Port Protokot Opis Program
PFCx00 102/TCP IEC 61850 Protokét t isii mied
2404/ TCP rotokot transmisji miedzy

PFCx00 IEC 60870-5-104 systemami sterowania i

2404/UDP S . CODESYS V2.3
urzadzeniami zdalnymi

PECX00 20000/TCP | DNP3 (Distributed (telesterowanie)

20000/UDP | Network Protocol)

Uzytkownicy i hasta

Ponizsze rozdziaty opisujg domysinych uzytkownikéw réznych ustug sterownika.

Uzytkownicy WBM

WBM ma wtasng administracje uzytkownika. Wystepujacy tu uzytkownicy sg ze
wzgledow bezpieczenstwa odseparowani od pozostatych grup w systemie.
Nie mozna tworzy¢ nowych uzytkownikow; istniejgcy uzytkownicy sg trwale
zapisani w aplikacji. Informacje na temat zmiany haset znajdujg sie w rozdziale
"Uodpornianie" > ...> "Zmiana haset w systemie zarzgdzania przez WWW".

Tabela 7: Uzytkownicy WBM

Uzytkownik |Uprawnienia Standardowe hasto
admin petne (administrator) wago
user ograniczone user
. . Logowanie niedozwolone. Stosowane,
guest tylko wyswietlanie L )
gdy logowanie nie nastgpito.

Uzytkownicy systemu Linux®

Grupa uzytkownikéw systemu Linux® obejmuje uzytkownikéw systemu
operacyjnego. Ustugi oferowane przez urzgdzenie sg wykonywane na podstawie
wlasnego uzytkownika, ktéry jest zablokowany do logowania. Mozna dodac¢
dodatkowych uzytkownikow.

Wskazéwka Hasta dla uzytkownikéw ustug

Logowanie takich uzytkownikéw ustug jak www, messagebus, rpcuser,
nobody lub opc, jest zablokowane. Tych haset nie nalezy zmieniac!

Uzytkownik Charakterystyka Standardowe hasto
root administrator wago
admin uzytkownik Runtime CODESYS |wago
user uzytkownik user
Podrecznik
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Informacje na temat zmiany haset znajdujg sie w rozdziale "Uodpornianie“ > ... >
,Zmiana hasta Linux®przy uzyciu konsoli Linux®:

4.3.3  Uzytkownicy SNMP

Ustuga SNMP ma wtasne zarzgdzanie uzytkownikami. W ustawieniach
fabrycznych nie ma zatozonych zadnych uzytkownikow.

Informacja  Wiecej informacji mozna znalez¢ w instrukcji obstugi produktu!
Wiecej informacji na temat ustug SNMP mozna znalez¢ w instrukciji
n sterownika na stronie www.wago.com!

4.3.4 CODESYS i wizualizacja internetowa e!RUNTIME

W przypadku wizualizacji internetowej CODESYS i e!RUNTIME mozna ustawic
hasto dla kazdego projektu, dla kazdej grupy roboczej.

Informacja  Uzytkownicy i hasta nie sg tworzone automatycznie!

stworzeni przez uzytkownika koncowego!

n Uzytkownicy i hasta do wizualizacji CODESYS i elRUNTIME muszg zostaé
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Wersja 1



WAGO-I/O-SYSTEM 750 19
750-8xxx PFC100/200

5

Scenariusze zagrozen - zagrozenia dla
przemystowych systemoéw sterowania

W tym rozdziale opisano potencjalne scenariusze zagrozen, ktére mogg wystgpié¢
podczas tgczenia sie z siecig publiczng, np. z Internetem. Ponadto, w oparciu o
opisane scenariusze, zalecamy rozwigzania (Defense-in-Depth) i konkretne
srodki zaradcze dla sterownikdw.

Ponizsza lista stworzona przez BSI| podaje przyktady krytycznych zagrozen dla
przemystowych systemow sterowania. W rozdziale tym ktadzie sie nacisk na
bezposrednie zagrozenia dla sterownikéw.

. inzynieria spoteczna i phishing

. infiltracja ztosliwego oprogramowania za posrednictwem wymiennych
nosnikow i sprzetu zewnetrznego®

. infekowanie ztosliwym oprogramowaniem za posrednictwem Internetu
i intranetu*

. wilamanie przez zdalny dostep konserwacyjny

. btad ludzki i sabotaz

. elementy sterujgce podigczone do Internetu*

. btedy techniczne i sita wyzsza

. dyskredytacja ekstranetu i komponentéw chmury

. ataki (D)DoS*

. dyskredytacja smartfona w srodowisku produkcyjnym

* bezposrednie zagrozenie dla sterownika

Aby osiggnac¢ poziom ochrony, ktdry stanowi przeciwwage dla wiekszosci
zagrozen, nalezy zastosowac podejscie holistyczne, zgodne z zasadg Defense-
in-Depth.

Wskazéwka W celu uzyskania dalszych informacji, nalezy zwréci¢ uwage na

zalecenia BSI!

Aby uzyska¢ wiecej informaciji, zapoznaj sie z zaleceniem "IT w produkgciji"
wydanym przez Federalny Urzad ds. Bezpieczenstwa Informac;ji>
"Bezpieczenstwo systemu sterowania w przemysle, 10 najwazniejszych
zagrozen i srodkow zaradczych 2016".

Podrecznik
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5.1

Zasada Defense-in-Depth

Zarzadca infrastruktury musi traktowa¢ catosciowo wymienione na liscie BSI
zagrozenia dla przemystowych systeméw sterowania. Infrastruktura jest bez-
pieczna tylko wtedy, gdy zaréwno organizacyjne, jak i techniczne srodki
bezpieczenstwa wdrazane sg w sposob kompleksowy i wzajemnie sie uzupet-
niajg. W ten sposéb mozna zapobiec dyskredytacji catego systemu lub urzg-
dzenia, wskutek sforsowania jakiegos srodka bezpieczenstwa. Zasada Defense-
in-Depth moze by¢ zastosowana do catej architektury operatora, a takze do
pojedynczego sterownika.

f/f

’
Information and chanel
l“}&: encrypted \\“ 3
Information NOT
- encrypted; Information
' is secure as it does not \
leave the factory /
o | ’
? Information NOT [ \

encrypted

, e \
g \ i
", R I&

RGANISATION
» Access control system * Role-based accesses
» Prohibition USB stick » Personal machine access
« Password rules
I
« Hub « Router » Network segmentation = Segmentation with VLAN
« ID card « Firewall physical/VLAN » Switches/Router/Firewall
- Fencefwall « Switches/Router/Firewall » Radius server
= WLAN, WPA encryption

Rys. 1: Model cebuli

llustracja "Model cebuli" pokazuje przyktad infrastruktury, ktora jest chroniona
kompleksowymi sSrodkami bezpieczenstwa. W najbardziej zewnetrznej warstwie
(zottej), ochrona dostepu fizycznego jest reprezentowana w postaci kontroli
dostepu. Fizyczna ochrona dostepu dba o to, aby osoby nieupowaznione nie
mogty fatwo dostaé sie do krytycznych urzadzen. Srodkowa warstwa (jasno-
zielona) przedstawia wytyczne i procesy w potgczeniu z technicznymi srodkami
zabezpieczenia sieci. Srodki te stanowig dodatkowe utrudnienie dla potencjal-
nego agresora. Jednakze, jedli agresor wniknie az do sterownikow, srodki
bezpieczenstwa na poziomie sterownikbw mogg dalej minimalizowac ryzyko
dyskredytacji (ciemnozielona warstwa). Ponizej rozwazane sg jedynie zagrozenia
i potencjalne mechanizmy bezpieczenstwa na poziomie sterowania.
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Wskazéwka Wiecej informacji na temat cyberbezpieczenstwa w zaktadach

5.2

produkcyjnych!

Szczegdtowe Srodki wdrazania cyberbezpieczenstwa w produkcji opisano
w biatej ksiedze "Bezpieczenstwo IT w zaktadach produkcyjnych". Mozna
pobraé¢ ten dokument na stronie https://www.wago.com/downloads.

Okreslone zagrozenia odniesione do architektury
referencyjnej
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Rys. 2: Architektura referencyjna
Podrecznik

Wersja 1.0.0



22

WAGO-I/O-SYSTEM 750
750-8xxx PFC100/200

Architektura referencyjna przedstawia klasyczne srodowisko aplikacji, w ktérym
stosowane sg systemy sterowania WAGO.

Tak zwana granica zaufania reprezentuje przejscie z obszaru zaufanego do
niezaufanego, a tym samym oddziela rozne poziomy zabezpieczen. Granica
zaufania ma szczegdlne znaczenie, poniewaz mozliwe ataki mogg wystgpi¢ w
trakcie przechodzenia z lub do innego obszaru. Rbzne zigcza, ktérych sterownik
uzywa do komunikacji z innymi systemami, stanowig dla niego potencjalne
zagrozenie.

Ponizej opisano scenariusze mozliwych cyberatakéw, ktére mogg wystgpié
zaréwno poprzez fizyczny, jak i sieciowy dostep do sterownika. Jesli agresor ma
fizyczny dostep do sterownika, interakcja moze odbywac sie za posrednictwem
ztgczy, przez dodatkowo podigczone urzadzenia wejsciowe.
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5.2.1

Fizyczne interfejsy na sterowniku WAGO
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Rys. 3: Fizyczne interfejsy na sterowniku WAGO
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Rys. 4: Fizyczne interfejsy na sterowniku WAGO z interfejsem modemu GSM/3G
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Wskazéwka Podreczniki dla sterownikow WAGO!

5211

Szczegdtowe informacje na temat sterownikbw mozna znalezé
w odpowiednich podrecznikach produktéw, na stronie www.wago.com.

Przycisk resetowania

Za pomocg przycisku resetowania (10) mozna wykonaé rézne funkcje

w zaleznosci od potozenia przetgcznika trybu. Aby uniemozliwi¢ reset urzgdzenia
do ustawien fabrycznych, co dezaktualizuje hasta, dostep do przycisku
resetowania powinien by¢ ograniczony do os6b upowaznionych.

Wskazéwka Ograniczenie dostepu do szafy sterowniczej!

5.2.1.2

Zamontuj sterownik w szafie sterowniczej i upewnij sie,
ze tylko ograniczona grupa oséb ma do niej dostep!

Ustawienia sieciowe i nastepujgce hasta mogg by¢ resetowane:
. »=admin® (Linux),

. »=admin®“ (WBM)

. Luser‘ (WBM)

Nastepujgce hasta nie mogg byc¢ resetowane:
. zroot (Linux)
. Luser® (Linux)

Przetacznik trybu pracy

Za pomocg przetgcznika trybu pracy (5) mozna wybieraé pomiedzy trybami pracy
STOP, RUN i RESET. Aby unikngé¢ ataku "Denial of Service" (DoS) na dziatajgca
aplikacie CODESYS lub e!lRUNTIME, dostep do selektora trybu powinien by¢
ograniczony do autoryzowanej grupy osob.

Wskazéwka Ograniczenie dostepu do szafy sterowniczej!

5.2.1.3

Zamontuj sterownik w szafie sterowniczej i upewnij sie, ze tylko
ograniczona grupa osob ma do niej dostep!

Ztacza ETHERNET (X1 / X2)

Dwa ztgcza ETHERNET (6) sterownika mogg pracowac w trybie switch lub jako
oddzielne ztgcza. W ustawieniach fabrycznych aktywowany jest tryb switch.
Przeglad ustug sieciowych mozna znalez¢ w rozdziale "Konfiguracja standar-
dowa"> "Ustugi sieciowe".

Jesli porty ETHERNET nie sg uzywane, mozna ograniczy¢ ich funkcje poprzez
konfiguracje, patrz rozdziat "Uodpornianie"> ...> "Ograniczanie dostepu przez
interfejsy sieciowe".
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Wskazowka Nalezy przestrzega¢ wskazéwek dotyczacych bezpieczenstwa dla

5214

5.2.15

urzadzen ETHERNET!

Nalezy przestrzega¢ wskazéwek bezpieczenstwa WAGO dla urzadzen
opartych na ETHERNET zawartych na stronie https://www.wago.
com/en/automation-technology/security.

Ztacze serwisowe

Ztgcze serwisowe (4) jest przeznaczone do uzywania protokotu serwisowego
WAGO. Pozwala ono na skonfigurowanie systemu za pomocg oprogramowania
"WAGO Ethernet Settings", "WAGO-I/O-Check" lub e! COCKPIT.

Jedli ztgcze serwisowe nie jest uzywane, powinno zosta¢ ze wzgledéw bezpie-
czenstwa wytgczone, aby zminimalizowac ryzyko ataku, zobacz
"Uodpornianie"> ... "Wytgcz interfejs serwisowy".

Modut interfejsu szeregowego (RS-232)

Ztgcze komunikacyjne RS-232 (9) nie jest domys$inie przypisane i jest
przeznaczone do uzytku w systemie runtime CODESYS lub e!RUNTIME.

Jesli port szeregowy nie jest uzywany, nie powinien by¢ przypisywany
(unassigned), patrz rozdziat "Uodpornianie"> ...> Wytgczanie konsoli Linux® na
porcie szeregowym ".

Wskazéwka Zigcze komunikacyjne RS-232 nie zawsze jest dostepne!

5.2.1.6

Zwrd¢ uwage, ze interfejs RS-232 nie jest dostepny na wszystkich
urzgdzeniach!

Gniazdo na karte pamieci

Sterowniki majg gniazdo kart pamieci (1). Agresor moze uruchomié system z
karty SD za pomocg spreparowanej karty SD. Po zainstalowaniu karty SD,
sterownik zasadniczo uruchamia sie z niej. Danymi w wewnetrznej pamieci flash
mozna w ten sposéb manipulowaé albo moze dojs¢ do ataku na aplikacje
sterujgcg. Taka manipulacja jest trudna lub niemozliwa do wykrycia.

Wskazéwka Ograniczenie dostepu do szafy sterowniczej!

5.2.1.7

Zamontuj sterownik w szafie sterowniczej i upewnij sie,
ze tylko ograniczona grupa oséb ma do niej dostep!

Interfejs modemu GSM / 3G

Niektore sterowniki majg dodatkowy modut modemu z gniazdem do karty SIM (2)
i gniazdem SMA do anteny (3) w celu korzystania z funkcji telekomunikaciji
mobilnej. Karta SIM powinna by¢ chroniona przed nieautoryzowanym dostepem
za pomocg numeru PIN.
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Wskazéwka Ograniczenie dostepu do szafy sterowniczej!
Zamontuj sterownik w szafie sterowniczej i upewnij sie,
ze tylko ograniczona grupa oséb ma do niej dostep!
Wskazéwka Sygnat anteny w szafie sterowniczej moze by¢ zbyt staby!

Upewnij sie, ze sygnat anteny jest wystarczajgcy, jesli urzadzenie bedzie
schowane w szafie sterowniczej. Jesli sygnat anteny jest zbyt staby,
nie ma dostepu do sieci komérkowe;j!
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5.2.2

5221

5.2.2.2

5.2.2.3

Dostep przez sie¢

W tym rozdziale opisano potencjalne cyberataki oparte na dostepie sieciowym,
takie jak ataki za posrednictwem sieci lokalnych. Rosngca ztozonos¢ i pow-
szechny dostep do sieci uczestnikdw komunikacji w obrebie sieci wielowarstwo-
wych (patrz rysunek "Architektura referencyjna") moze stanowi¢ wielorakie
zagrozenie bezpieczenstwa systemu atakami cyberprzestepcoéw. Poniewaz
sterowniki przemystowe sg coraz gesciej potgczone siecig korporacyjng, stajg
sie dodatkowym celem ataku.

Elementy oprogramowania

Luki w uzytkowanym oprogramowaniu stanowig potencjalne zagrozenie,
poniewaz mogg utatwia¢ wnikniecie ztosliwego kodu lub przeprowadzenie
atakéw typu DoS.

Aby przeciwdziata¢ tym zagrozeniom, zaleca sie aktualizowanie oprogramowania
sterownika (na przyktad poprzez aktualizacje firmware u). Regularnie aktualizuj
system za pomocg tat dostarczonych przez WAGO Kontakttechnik GmbH & Co.
KG. Ponadto, wykonuj procedury uodpornienia systemu, ktére sprawig, ze
sterownik bedzie bezpieczniejszy.

Aby uzyskac¢ aktualng liste pakietow Linux® sterownika, mozesz uruchomié
nastepujgce polecenie na konsoli Linux®:

»ipkg list™.
Ataki typu "Man-in-the-middle"

Ataki typu "Man-in-the-middle" sg atakami na kanat komunikacyjny miedzy
dwoma komunikujgcymi sie partnerami. Agresor udaje, ze jest godnym zaufania
zrédtem, wiec dwaj komunikujgcy sie partnerzy nie sg w stanie wykry¢, ze
komunikujg sie z agresorem. W ten sposob agresor moze odczyta¢ i mani-
pulowac wszystkimi przesytanymi informacjami.

Aby zapewni¢ optymalne bezpieczenstwo sterownikow, zaleca sie zmiane
konfiguracji TLS ze "Standard" na "Strong", patrz rozdziat "Uodpornianie"> ...>
"Szyfrowanie TLS". Ponadto zaleca sie wymiane generycznego certyfikatu TLS,
patrz rozdziat "Uodpornianie"> ...> Tworzenie i wymiana certyfikatow.

Interfejsy sieciowe i protokoty

Skanery portowe moga by¢ wykorzystywane przez cyberprzestepcow do
sprawdzania obcych komputeréw pod kgtem dostepnosci poprzez otwarte
interfejsy. Kazdy otwarty interfejs stwarza potencjalne zagrozenie, poniewaz
przez nie uzywane ustugi sieciowe mozna uzyskac¢ dostep do systemu.

Aby zablokowac niektore interfejsy sieciowe/protokoty, ktore nie sg potrzebne
w okreslonym $srodowisku aplikacji, mozna uzy¢ firewalla. Wigcej informacji na
ten temat zamieszczono w rozdziale ,Uodpornianie“ < ... > ,Konfiguracja
firewalla“.
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Przeglad wszystkich ustug sieciowych uzywanych domysinie przez WAGO,
mozna znalez¢ w rozdziale "Konfiguracja standardowa" ...> "Ustugi sieciowe".

Wskazéwka Nalezy przestrzega¢ wskazéwek bezpieczenstwa dla sterownikéw

WAGO z dostepem sieciowym!

Informacje dotyczgce bezpieczenstwa dla sterownikow WAGO z dostepem
sieciowym mozna znalez¢ na stronie
https://lwww.wago.com/de/automatisierungstechnik/security

5224 Firewall

Firewall umozliwia ustawienie zabezpieczenia przed potgczeniami
niebezpiecznymi i/lub szkodliwymi. Reguta firewalla powinna zawsze by¢
skonfigurowana restrykcyjnie, aby ograniczy¢ dostep do okreslonego ztgcza
sieciowego. Dostep do zlgcza sieciowego powinien by¢ ograniczony tylko

do pojedynczych komputerédw lub podsieci, ktére potrzebujg dostepu do ustugi.
Wiecej informacji na temat regut firewalla mozna znalez¢ w rozdziale
"Uodpornianie"> Konfigurowanie firewalla".

5.2.3 Dostep za posrednictwem uzytkownikow i haset

Wskazéwka Zmiana haset
Ustawione fabrycznie standardowe hasta dla wszystkich uzytkownikow
podane sg w niniejszej instrukcji i nie stanowig wystarczajgcego
zabezpieczenia! Zmien hasta zgodnie z Twoimi wymaganiami
przy pierwszym uruchomieniu!

Zabezpieczenie za pomocg standardowych haset, lub haset o niskiej ztozonosci
nie zapewnia odpowiedniej ochrony. Potencjalny agresor moze z fatwoscia
oming¢ ochrone hastem i uzyska¢ dostep do konta uzytkownika z odpowiednimi
uprawnieniami.

Wymienione ponizej ustugi majg wtasng administracje uzytkownika wraz
z kontami uzytkownikow:

. Web-Based-Management (WBM)

. Linux®

. SNMP

. Wizualizacja internetowa CODESYS
. Wizualizacja internetowa e!RUNTIME

Zalecenia dotyczace bezpiecznych hasel:

. Zmieniaj hasto regularnie

. Uzyj co najmniej oSmiu znakéw

. Nie zapisuj hasta w postaci zwyktego tekstu na dysku twardym

. Uzyj jak najwiekszej liczby réznych znakow, matych i wielkich liter
oraz znakow specjalnych i cyfr

. Hasto nie powinno odnosi¢ sie do informaciji osobistych - na przyktad

bez imion i dat urodzin
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Informacja  Wiecej informacji znajdziesz w Narodowym Instytucie Standardow
i Technologii (NIST)!

n NIST podaje wskazdwki dotyczgce bezpiecznych haset w "NIST Special
Publication 800-63B" w sekcji "Authentikator and Verifier Requirements"!
(https://pages.nist.gov/800-63-3/sp800-63b.html)
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Uodpornianie systemu

Uodpornianie systemu (Hardening) oznacza zwiekszanie jego bezpieczenstwa,
poprzez szereg srodkdw majgcych na celu lepszg ochrone przed zagrozeniami,
patrz rozdziat "Zagrozenia dla przemystowych systemow sterowania”.

Sterowniki WAGO oparte sg na systemie Linux®. System operacyjny Linux®
oferuje wiele ustug sieciowych, ktére nie powinny by¢ dostepne dla kazdego
systemu i kazdego uzytkownika. Aktywne powinny by¢ tylko niezbedne procesy
z minimalnymi uprawnieniami. Ponizej przedstawione sg niektore dziatania, ktore
pomogg zredukowa¢ do minimum krytyczne aspekty bezpieczenstwa Twojego
systemu.

Wskazéwka Ten dokument nie moze by¢ uznany za kompletny!

6.1
6.1.1

Upewnij sie, ze kontrola bezpieczenstwa Twojej aplikacji jest
przeprowadzana zgodnie z Twoimi wymaganiami!

Ograniczenie dostepu fizycznego

Wylaczanie ztgcza serwisowego

Ztacze serwisowe stuzy miedzy innymi do komunikacji z oprogramowaniem
WAGO-I / O-CHECK i ustawieniami WAGO-ETHERNET. Jesli ztgcze serwisowe
nie jest uzywane na state, powinno by¢ wytgczone, patrz takze rozdziat
"Zagrozenia dla przemystowych systemow sterowania"> "Okreslone zagrozenia
w odniesieniu do architektury odniesienia".

Wskazéwka Zigcze serwisowe moze by¢ wytaczony tylko przez administratora!

Aby dezaktywowac ztgcze serwisowe, potrzebujesz autoryzacji
administratora!

1. W WBM wybierz punkt menu Administration > Service Interface
aby wytgczy¢ zlgcze serwisowe.

Assign Owner of Service Interface (active after next controller reboot)

(") Wago Service Communication

() Linux Console

(@) Unassigned (usage by Applications, Libraries, PLC Runtime) Change Owner

Rys. 5: Wytgczanie zlgcza serwisowego

2. W obszarze ,Assign Owner of Service Interface® zaznacz pole wyboru
Unassigned.To powoduje, ze ztgcze szeregowe nie jest przypisane do
zadnej aplikaciji i jest mozliwe, aby na przyktad program CODESYS magt
uzyskac do niego dostep za posrednictwem blokow funkcyjnych.

3. Nacisnij przycisk [Change Owner].

4.  Zrestartuj sterownik, aby zastosowac¢ zmiane.
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6.1.2 Wytaczanie konsoli Linux® na porcie szeregowym

Sterownik ma ztgcze szeregowe RS-232, ktére mozna skonfigurowac dla roznych
funkcji. W wersji fabrycznej nie jest przypisane i moze by¢ uzywane przez takie
aplikacje, jak np. CODESYS. Alternatywnie port szeregowy mozna przypisac

do systemu Linux®, w wyniku czego udostepniony bedzie wiersz polecen
systemu Linux®. To ustawienie umozliwia uzycie portu szeregowego do komuni-
kacji z konsolg Linux®.

Jedli port szeregowy jest skonfigurowany do innych aplikacji, dostep do konsoli
jest zablokowany. Jesli port szeregowy nie jest uzywany regularnie w celu
uzyskania dostepu do konsoli, zaleca sie wytgczenie powigzania portu szere-
gowego z konsola.

Wskazowka Konsola systemu Linux® moze by¢ wytaczona tylko przez

administratora!
Aby dezaktywowac konsole Linux® potrzebujesz uprawnieh
administratora !!

1. W WBM wybierz Administration > Serial Interface, aby wytaczy¢ dostep
do konsoli Linux®.

2. Zaznacz pole wyboru [Unassigned].

Gwarantuje to, ze zgcze szeregowe nie zostanie przypisane do wiersza
polecen

Assign Owner of Serial Interface (active after next controller reboot)

(7 Linux Console

(@) Unassigned (usage by Applications, Libraries, PLC Runtime) Change Owner

Rys. 6: Wytgczanie konsoli Linux®

3. Kliknij przycisk [Change Owner], aby zastosowaé zmiane.
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6.2 Bezpieczny dostep do sieci

6.2.1 Komunikacja szyfrowana

6.2.1.1 Uwierzytelnianie serwera WWW
Strony WBM sterownika mozna otwiera¢ przy pomocy protokotu HTTP lub
HTTPS. Preferowany jest HTTPS, gdyz wykorzystuje on protokdt TLS. Protokot
TLS zabezpiecza komunikacje poprzez kodowanie i uwierzytelnienie.
Standardowe ustawienie sterownika umozliwia zaawansowane kodowanie,
wykorzystuje jednak tylko zwykte metody uwierzytelnienia. Poniewaz uwierzy-
telnianie odgrywa kluczowa role dla wszystkich bezpiecznych kanatéw
komunikacyjnych, zdecydowanie zaleca sie bezpieczniejszy rodzaj uwierzytel-
nienia. Bazg uwierzytelnienia jest certyfikat bezpieczenstwa zapisany w
sterowniku. Domy$ing lokalizacjg certyfikatu bezpieczenstwa jest
/etc/lighttpd/https-cert.pem.
W ustawieniu fabrycznym, sterownik uzywa generycznego certyfikatu
bezpieczehstwa w formacie x509. Aby umozliwi¢ bezpieczne uwierzytelnienie,
generyczny certyfikat bezpieczenstwa nalezy zastgpi¢ specyficznym dla danego
urzgdzenia.

6.2.1.2  Szyfrowanie TLS

Podczas nawigzywania potgczenia HTTPS przegladarka internetowa i serwer
WWW negocjujg wersje TLS i metode kryptograficzng.

Poprzez grupe "TLS Configuration" strony WBM "Security" mozna przetgczac
dopuszczone przez HTTPS procedury kryptograficzne i uzyteczne wersje TLS.

Mozliwe sg ustawienia "Strong" i "Standard". Przy ustawieniu "Strong" serwer
internetowy zezwala tylko na wersje TLS 1.2 i na silne algorytmy. Starsze
oprogramowanie i starsze systemy operacyjne moga nie obstugiwaé protokotu
TLS 1.2 i algorytmow szyfrowania. Ustawienie "Standard" zezwala na wersje TLS
1.0, TLS 1.1, TLS 1.2, a takze metody kryptograficzne, ktére obecnie nie sg juz
uwazane za bezpieczne. Uzycie jest zalecane tylko w przypadku zgodnosci
wstecznej ze starszymi systemami.

Informacja  Wytyczna TR-02102 BSI

Zasady dotyczgce ustawienia "Strong" sg oparte na wytycznej techniczne;j
TR-02102 Federalnego Urzedu ds. Bezpieczenstwa Informacji. Wytyczne
mozna znalez¢ w Internecie pod adresem: https://www.bsi.bund.de>
"Publikacje"> "Wytyczne techniczne".
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Informacja  Wytyczne BSI dotyczace migracji do TLS 1.2

6.2.1.3

Wytyczne Federalnego Urzedu ds. Bezpieczenstwa Informacji dotyczace
migracji do TLS 1.2 zawierajg "matryce zgodnosci", ktore okreslaja, ktore
oprogramowanie jest zgodne z TLS 1.2.

Przewodnik mozna znalez¢ w Internecie pod adresem:
https://www.bsi.bund.de> "Tematy"> "Standardy i kryteria"> "Minimalne
standardy".

Dla optymalnego bezpieczenstwa zaleca sie zmiane konfiguracji TLS w systemie
zarzadzania przez WWW z ustawienia "Standard" na "Strong".

1. Przejdz w WBM do menu Security > TLS Configuration.

2. Aktywuj pole Strong.

TLS Configuration
TLS Configuration: ~ Standard

(@) Strong Submit

Rys. 7: Zmiana konfiguracji TLS

3. Kliknij przycisk [Submit], aby zastosowa¢ zmiane.

Tworzenie parametrow Diffiego-Hellmana

Protokot Diffiego-Hellmana jest metodg ustalania wspolnego klucza cyfrowego.
W takim przypadku nie jest przesytany tajny klucz sesji, a jedynie wynik operaciji
arytmetycznej. Dzieki temu dwdch uzytkownikéw komunikaciji moze bezpiecznie
komunikowac sie za posrednictwem publicznej sieci. Uzywajg wybranej przez
siebie metody szyfrowania, ktéra wykorzystuje klucz wspolny, uzgodniony
metodg Diffiego-Hellmana.

Mozesz wygenerowaé parametry Diffiego-Hellmana za pomocg oprogramowania
do zarzadzania kluczami XCA.

1.  Otwodrz oprogramowanie XCA i wybierz z menu Extra podmenu Utwérz
parametr DH.

r I al
X Certificate and Key management Eﬁ‘é

 File Import  Token (Bxtra | Help
Dump DataBase

Private Keys ] Certifi Templates ] Revocation lists

Generate DH parameter
OID Resolver

Rys. 8: Tworzenie parametréw Diffiego-Hellmana
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2. Woybierz klucz dtugosci co najmniej 2000 bitow.

Wskazéwka Nalezy przestrzega¢ wymagan dot. dtugosci klucza!

W przypadku planowanego uzycia po roku 2022, dtugosé klucza powinna
wynosi¢ co najmniej 3000 bitow, patrz BSI TR 02102-1, strona 56/57,
"7.2.1. Diffiego-Hellmana!

-
X Certificate and Key management liji_&,‘

Diffie-Hellman parameters are needed for different applications, but not handled by XCA.
Please enter the DH parameter bits

»

3072

4

[ OK ] [ Cancel

A
Rys. 9: Dlugos¢ klucza, parametry DH

Wskazéwka Tworzenie parametréow moze potrwaé dtuzej!

W zaleznoéci od wybranego rozmiaru klucza, tworzenie parametrow DH
moze zajg¢ duzo czasu!

Parametry "p" i "g" sg tworzone w tle. Po zakonczeniu otwiera sie okno
dialogowe do zapisywania parametréw. Parametry "p" i "g" nie muszg by¢
utrzymywane w tajemnicy i mogg by¢ przesytane przez niezabezpieczone
potaczenie. W wymianie kluczy metodg Diffiego-Hellmana, kazdy z partnerow
komunikacji wybiera kazdy tajny numer oprécz parametréow "p"i"g". Od
publicznego i tajnego numeru kazdorazowo obliczana jest nowa liczba. Nowe
numery sg wymieniane ponownie w celu utworzenia wspodlnego, tajnego klucza

"k", ktory nie jest dostepny dla stron trzecich.

Wymiana kluczy Diffiego-Hellmana jest uzywana do potgczen SSL / TLS, patrz
rozdziat "OpenVPN", a takze do serwera WWW, patrz nastepny rozdziat.

6.2.1.3.1 Wymiana parametrow Diffiego-Hellmana dla serwera WWW
Mozna zamieni¢ wygenerowane parametry Diffiego-Hellmana (patrz rozdziat
"Generowanie parametrow Diffiego-Hellmana") dla serwera WWW, na wiasne:
1. Zataduj wygenerowane parametry przez SCP / FTPS / SFTP do kontrolera
w nastepujgcym folderze:
/ Etc / lighttpd /
2. Podaj plik parametréw w plikach konfiguracyjnych tls-strong.conf i tls-
standard.conf w kluczu ssl.dh:
ssl.dh-file = "/ etc / lighttpd / <nazwa twojego pliku parametrow dh>"
3. Na koniec zrestartuj serwer WWW:
/etc/init.d/lighttpd stop
/etc/init.d/lighttpd start
Podrecznik
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6.2.1.4

Uodpornianie dostepu do SSH

Oproécz uwierzytelniania nazwy uzytkownika i hasta, SSH obstuguje rowniez
uwierzytelnianie na podstawie pary kluczy prywatny/publiczny. Mozna utworzy¢
klucze np. za pomocg bezptatnego programu Windows "Putty Key Generator"
(Putty v0.68 lub nowszy, krok 1-10). Ponadto nalezy zablokowac login
uzytkownika root (patrz rozdziat "Uodpornianie dostepu do SSH"> "Odmowa
logowania przez root logowania") i zmieni¢ port domys$iny (patrz rozdziat "Zmiana
standardowych portéw sieciowych").

1. Uruchom narzedzie PuTTY - PuTTYgen:

PUTTY Key Generator (X
File Key Conversions Help
Key
No key.
Actions
Generate a public/private key pair |/ Generate i
Load an existing private key file Load
Save the generated key
Parameters
Type of key to generate: 5
) RSA ) DSA ; ED25519 SSH-1(RSA)
Curve to use for generating this key: nistp256 v I

Rys. 10: Uruchomienie PuTTYgen

2. Woybierz typ generowanego klucza (ECDSA) i krzywg eliptyczng (nistp
256).

Wskazéwka Zwro¢ uwage na zalecenia dotyczace procedur kryptograficznych!

Zgodnie z wytycznymi technicznymi BSI TR-02102-4 (wersja 2017-01),
ECDSA okresla dlugos¢ klucza na co najmniej 250 bitow!

3. Nastepnie kliknij pole [Generate], aby rozpoczg¢ generowanie klucza.

4, Podczas generowania klucza, poruszaj dowolnie myszkg w oknie, az pasek
postepu dojdzie do konca. PuTTYgen generuje przypadkowe liczby,
niezbedne do generowania kluczy, miedzy innymi dzieki ruchom kursora
myszy.

Po zakonhczeniu generowania, dane kluczy sg wyswietlane w oknie:
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{2 PUTTY Key Generator (X

File Key Conversions Help
Key

Key fingerprint: ecdsa-shaZ-nistp256 256 99:bf .e2:5:2:00:58:e5:b5:d1: 1c:e0:4f a6:
Key comment: ecdsakey-20170904

Key passphrase:

Confirm passphrase:

Actions

Generate a public/private key pair

Load an existing private key file Load

Save the generated key Save public key 1 [ Save private key ]

Parameters

Type of key to generate:
) RSA ) DSA © ECDSA ED25519 ~) SSH-1 (RSA)

Curve to use for generating this key: nistp256 N

Rys. 11: Generowanie kluczy za pomocg PuTTYgen

5. Kliknij przycisk [Save public key] i przycisk [Save private key],
aby zapisa¢ swojg pare kluczy.

6. Wprowadz hasto dla klucza prywatnego w polu Key passphrase.
7. Potwierdz hasto w polu Confirm passphrase.

8. Przechowuj klucz prywatny w bezpiecznym miejscu, aby zadna
nieuprawniona osoba nie mogta sie uwierzytelni¢ za pomocg Twojego
klucza w urzadzeniu.

Klucz publiczny musi by¢ przechowywany na sterowniku w katalogu domowym
uzytkownika, ktory powinien uzy¢ klucza do uwierzytelnienia sie

(np. /[Home/user). Nalezy tam najpierw utworzy¢ podfolder ".ssh" i plik
"authorized_keys", patrz ponizszy opis.

Wskazéwka Zwr6¢ uwage na uprawnienia do pliku!

Katalog ".ssh" musi mie¢ uprawnienie Linux® rwx ------ (700) a plik
"authorized_keys" musi mie¢ uprawnienie Linux® rw ------- (600);
w przeciwnym razie klucz nie zostanie przyjety!

9. Utwoérz katalog ,,.ssh® an:
user@PFC200-40ED7D:~ pwd
/home/user
user@PFC200-40ED7D: ~mkdir .ssh && chmod 700 .ssh

10. Skopiuj klucz publiczny z generatora kluczy PuTTY, patrz rysunek
"Generowanie kluczy PuTTYgen".

11. Wstaw klucz do pliku ,authorized_keys*:
user@PFC200-40ED7D:~ pwd
/home/user
user@PFC200-40ED7D:~ cat << 'EOF' >.ssh/authorized keys
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Wskazowka

12.

> Public key (ecdsa-sha2-nistp256AAAAE2V .. ecdsa-key-
20170904)

>EOF
user@PFC200-40ED7D:~ chmod 600 .ssh/authorized keys
user@PFC200-40ED7D:~ 1ls -1 .ssh/authorized keys
—IW-—————-— 1 user user 261 Jan 24
08:39 .ssh/authorized keys

Podczas wstawiania kluczy zwré¢ uwage na sktadnie!
Kazdy klucz musi zosta¢ zapisany w jednym wierszu pliku
"authorized_keys"!

Przetestuj dostep za pomocg klucza prywatnego, zanim dezaktywujesz

logowanie hastem.

Konfiguracja narzedzia PuTTY

Aby méc uzy¢ klucza do uwierzytelnienia, musisz podaé klucz swojemu klientowi
SSH. Ponizej znajduje sie przyktad PuTTY (innych klientow nalezy konfigurowac
analogowo):

1.

3.

Uruchom narzedzie PuTTY. Otworzy sie okno dialogowe "PuTTY
Configuration”.

W drzewie katalogéw przejdz do menu Connection > SSH > AUTH.

Otworzy sie okno dialogowe opcji uwierzytelniania SSH.

W obszarze ,Authentication parameters® wybierz swoj klucz prywatny.

-
& PuTTY Configuration @]—ﬁ_ﬁj

Category:

- Window

Behaviour (| Bypass authentication entirely (SSH-2 only)
Tionsiskon Authentication methods
Selection X

... Colours [¥] Attempt authentication using Pageant

- Connection | Attempt TIS or CryptoCard auth (SSH-1)

Data [V] Attempt "keyboard-nteractive” auth (SSH-2)
P .

: T:nx’ ot Authentication parameters
Rlogin || Allow agent forwarding

- SSH

Features - Options controlling SSH authentication

Appearance [¥] Display pre-authentication banner (SSH-2 only)

m

[T] Allow attempted changes of usemame in SSH-2
Kex Private key file for authentication:
Host keys C:\Users\u014304\ssh\pc81565 ppk | Browse...
Cipher e
(- Auth
TT¥
X1
Tunnels
Bugs
i.More bugs ~

[

Mot || Hep | [ open  J[ Concel

w

Rys. 12: Konfiguracja narzedzia PuTTY

4.

Przejdz do menu Session w strukturze katalogéw.
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#R PuTTY Configuration l 2 -Zh.l
Extonon;
{:' Ve Basic options for your PuTTY session
T.‘ chlging Specify the destination you want to connect to
T eml(‘:’ooa o Host Name (or IP address) Port
Bel 2
Features Connection type:
= Window JRaw () Telnet () Rlogin @ SSH () Seral
gza::::l:e 1 Load. save or delete a stored session
Translation 3 Saved Sessions
- Selection
L Cong:';;i | Defautt Settings ‘ [ Load
= CeeJ
- Telnet ‘ Delete
Rlogin
& SSH
i~ Kex Close window on exit:
Host keys *) Always I Never @ Only on clean exit
i Cipher
[ Auth -
[ About ] [ Help ] [ Open | [ Cancel
Rys. 13: Zapisywanie konfiguracji PUTTY
5.  Zapisz konfiguracje za pomocg przycisku [Save].
6.2.1.4.1 Dezaktywacja logowania poprzez wprowadzenie hasta
Dostepne sg dwie opcje:
Plik konfiguracyjny:
1. Ustaw ,PASSWORD LOGIN“ na "false" (default = true). Plik konfiguracyjny
mozna znalez¢ tu: /etc/dropbear/dropbear.conf.
2.  Zrestartuj ustuge.
WBM:
1. Przejdz do menu w WBM Ports and Services > SSH.
2. 0Odznacz pole Allow password login.
SSH Server
Service active:
Port Number: 22
Allow root login:
IAIlow password login: ] | Submit
Rys. 14: Dezaktywowanie logowania poprzez wprowadzenie hasta
3.  Zapisz ustawienie za pomocg przycisku [Submit].
Zmiany w WBM automatycznie uruchomig ponownie ustuge.
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6.2.1.4.2

Odmowa logowania przez root logowania

Wskazéwka Upewnij sie, ze przez pomytke nie wylaczysz sie z systemu!

6.2.1.5

Zatoz konto uzytkownika z tymi samymi uprawnieniami co konto root lub
superuzytkownik! Uzyj polecen su i sudo aby nadaé indywidualnym
uzytkownikom uprawnienia administratora.

Dostepne sg dwie opcje:
Plik konfiguracyjny:

1. Ustaw ,ROOT_LOGIN® na "false" (default = true). Plik konfiguracyjny
mozna znalez¢ tu: /etc/dropbear/dropbear.conf.

2.  Zrestartuj ustuge.
WBM:
1. Przejdz do menu w WBM Ports and Services > SSH.

2. Odznacz pole wyboru Allow root login.

SSH Server

Service active: [v]

Port Number: 22

lAIIow root login: ] I

Allow password login: ] Submit

Rys. 15: Odmowa logowania przez root logowania

3.  Zapisz ustawienie za pomocg przycisku [Submit].
Zmiany w WBM automatycznie uruchomig ponownie ustuge.

Wiecej informaciji na ten temat mozna znalez¢ w rozdziale "Uodpornianie> ...>
"Tworzenie i wymiana certyfikatow".

Tworzenie i wymiana certyfikatow

Certyfikat zapewnia bezpieczne potgczenie z komunikacjg sieciows i stuzy
do uwierzytelniania zdalnego hosta. Zielona ikona ktédki w przegladarce
wskazuje, ze ta witryna ma wazny i zaufany certyfikat, a potgczenie jest
bezpieczne.

Zaleca sie wymiane standardowych certyfikatow WAGO na wiasne certyfikaty,
poniewaz klucz prywatny jest identyczny dla wszystkich urzgdzen, klientow

i firmware, a zatem nie moze zostac sklasyfikowany jako tajny. Wtasne certyfikaty
muszg by¢ sygnowane przez urzad certyfikacji (tzw. Root CA). Certyfikat gtéwny
(root) stanowi wspding kotwice zaufania wszystkich podrzednych certyfikatow

i musi by¢ przechowywany w lokalnym, zaufanym magazynie przegladarki (Trust
Store) lub klienta.
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Ponizsze rozdziaty opisujg tworzenie kluczy i certyfikatéw za pomocag
oprogramowania do zarzgdzania kluczami XCA. Dzieki darmowemu
oprogramowaniu, mozliwe jest samodzielne tworzenie certyfikatéw
Certyfikaty/klucze sg przechowywane w lokalnym pliku bazy danych.
Baza danych zawierajgca klucze prywatne jest chroniona hastem.

6.2.1.5.1 Generowanie kluczy prywatnych

1. Otwérz oprogramowanie XCA i wybierz w menu File podmenu New
Database.
2. Woybierz lokalizacje i odpowiednig nazwe bazy danych.
3. Wprowadz hasto do tworzenia kopii zapasowej bazy danych. Nastepnie
nowo utworzona baza danych zostanie automatycznie otwarta:
X Certificate and Key management [ﬂli—bj

Eile | Import Token Extra Help

Private Keys Certificate signing requests | certificates 7[ Templates 7| Revocation lists

Internal name Type Size Use Password

New Key

Export

Import PFX (PKC5#12)

Show Details

l
[
( Import
l
l
l

Delete

Database: C:/Users/u014304/Desktop/New-DataBasexdb

Rys. 16: Baza danych XCA

4.

Wskazowka

W zaktadce "Private Keys" wybierz przycisk [New Key].

Pamietaj, ze trzeba wygenerowa¢ dwa klucze!
Jeden klucz jest wymagany dla gtéwnego urzedu certyfikacji (Root-CA) i
certyfikatu urzadzenia!
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New key

Please give a name to the new key and select the desired keysize
Key properties

Mame Mew Key

Keytype [RSA

X Certificate and Key management lilﬂ_hj
-
-

Keysize 2048 bit

[ Remember as default

Create H Cancel

L

Rys. 17: Zaktadanie nowego klucza

5. Przypisz nazwe, typ klucza i dlugos¢ klucza dla giéwnego urzedu

certyfikacji (Root-CA).

Przypisanie zalezy od tego, czy klucz jest generowany dla gtéwnego
urzedu certyfikacji (Root-CA), czy dla sterownika (zalecane diugosci kluczy

- patrz wytyczne techniczne BSI TR-0212-2).

6.  Woybierz przycisk [Create], aby utworzy¢ klucz.

Po utworzeniu klucza pojawi sie on w oknie:

r T Bl
X Certificate and Key management oS S
File Import Token Extra Help
Private Keys \ Certificate signing requests Certificates [ Templates [ Revocation lists \
Internal name Type Size Use Password [ New Key ]
Root-CA RSA 2048 bit 0 Common —
[ Export ]
[ Import J

Rys. 18: Utworzenie nowego klucza

7. Powtdrz kroki 4 ... 6, aby utworzy¢ klucz certyfikatu urzgdzenia.
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6.2.1.5.2 Tworzenie zagdania gléownego certyfikatu CA.

1. Utworz nowe zgdanie certyfikatu dla ROOT-CA, wybierajac w zaktadce
"Certificate signing request" przycisk [New Request].

2. W wyswietlonym oknie dialogowym przejdz do zaktadki "Source".

X Certificate and Key management P |
Rk N = ™ -"".\\
Create Certificate signing request ﬁk—*"’iz—‘

Source | Subject I Extensions I Key usage I Netscape Advanced

Signing request

unstructuredame | |

challengePassword

Signing

) Create a self sigr

m
@
i
AT

Signature algorithm SHA 1 -

Template for the new certificate

([[@efault] ca

—
[Apply extensions] [Apply subject] Apply all

oK ] [ Cancel

Rys. 19: Tworzenie certyfikatu gtdéwnego (root-CA)

3. W obszarze Template for the new certificate wybierz pozycje "[defaul]
CA".

4.  Woybierz przycisk [Apply all].

5. Przejdz do zaktadki ,Subject”:
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X Certificate and Key management &Iﬂ—hj
Create Certificate signing request J*_k':f_z.-—_-..'

Source Subject | Extensions I Key usage I Metscape Advanced

Distinguished name

Internal name jorganizationMame WAGO

countryMame DE organizationalUnitName | PDA

stateOrProvinceMame  NRW fcommoniame

localityMame Minden emailAddress

Type Content Add
Private key
[Roct—CA (R5A: 2048 bit) hd ]||:| Used keys too  |Generate a new key

Rys. 20: Tworzenie gléwnego certyfikatu Root-CA, Subject

Tabela 8: Zaktadka "Subject"

Pole wpisowe

Znaczenie

Internal name

warto$¢ w tym polu stuzy jako wewnetrzne odniesienie i
powinna jednoznacznie identyfikowa¢ certyfikat

countryName kod kraju (np. PL dla Polski)
stateOrProvinceName |wojewdédztwo (np. DOL)
localityName miejsce wystawienia certyfikatu

organizationName

nazwa organizacji, ktéra wystawita certyfikat

organizationUnitName

symbol dziatu

commonName

w tym miejscu mozna zdeponowaé ogolny identyfikator

emailAddress

tutaj mozna wpisac¢ adres e-mail

6.  Wypehij zaznaczone pola w gérnym obszarze.

7.  Zlisty wyboru Private Key wybierz wygenerowany klucz dla gtdwnego
urzedu certyfikacji Root-CA (sekcja "Generate Private Keys").

8.  Jesli nie masz jeszcze klucza, wygeneruj nowy klucz za pomocg przycisku
[Generate a new key].

9. Przejdz do zaktadki ,Extensions®:
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s ~
X Certificate and Key management l X
e c - n T \‘
Create Certificate signing request }_\m}i};g
Source | Subject Extensions | Key usage I Netscape Advanced |
%509y 3 Basic Constraints Key identifier
Type [Cerﬁﬁcah'on Authority - ] Subject Key Identifier
|Paﬁ1 length 0 | Critical Authority Key Identifier
Validity Time range
Mot before 2018-06-14 09:26 GMT 10 fears Apply
Mot after 2028-06-14 09:26 GMT Midnight Local time Mo well-defined expiration
¥509v3 Subject Alternative Mame
%509v3 Issuer Alternative Name
%509v3 CRL Distribution Points
Autharity Information Access

Rys. 21: Tworzenie giéwnego certyfikatu Root-CA, Extensions
10. Ustaw dtugos¢ sciezki w odpowiednim polu na wartos¢ "0".

Jesli w zakfadce "Source" w polu Template for the new certificate, wybrates
domysiny wpis "CA", nie musisz wprowadza¢ zadnych danych dalszych
ustawien. Ustawienia w zakfadce "Key usage" powstajg automatycznie.

11. Potwierdz wpis, klikajgc [OK].
Nowe zgdanie certyfikatu pojawi sie w zaktadce "Certificate signing
requests":

‘
.

=)

X Certificate and Key management =

File Import Token Extra Help

Private Keys J Certificate signing requests Certificates | Templates [ Revocation lists l

Interngl name commonName Signed [ D l
....................................................... e INg q

[ Export J

[ Import ]

[ Show Details ]

[ Delete ]

Rys. 22: Nowe zgdanie certyfikatu utworzone dla gléwnego urzedu certyfikac;ji.
6.2.1.5.3 Tworzenie gidwnego certyfikatu CA

1.  Przejdz do zaktadki "Certificates", aby utworzy¢ certyfikat.
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2. Wpybierz przycisk [New Certificate]. Otwiera sie nastepujgce okno
dialogowe:
X Certificate and Key management @Iﬂ—hj1

Create x509 Certificate

Source | Extensions I Key usage | Metscape I Advanced

Signing request

Sign this Certificate signing request

Copy extensions from the reguest

[ Modify subject of the request

Signing
@ Create a self signed certificate with the serial 1

Use this Certificate for signing

| [My root CA

l

Show reguest

| Signature algorithm

SHA 512

7]

Template for the new certificate

[[defauit) ca

=)

[Apply extensions] [Appr subject][ Apply all ]

OK

] [ Cancel

Rys. 23: Zarejestruj zgdanie certyfikatu

3.

4.

W zaktadce "Source" aktywuj pole Sign this Certificate singing request.

Wybierz wczesniej utworzone zgdanie certyfikatu w polu wyboru w prawym

gérnym rogu.

Aktywuj pole Copy extensions from the request.

Wybierz warto$¢ "SHA 512" w polu wyboru Signature algorithm (patrz
wytyczne techniczne BSI TR-02102-2).

Potwierdz wpis, klikajgc [OK].

Nowy certyfikat jest wyswietlany w zaktadce "Certificates" z zielonym

haczykiem.
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6.2.1.5.4 Tworzenie zadania certyfikatu urzadzenia

1. Utworz nowe zgdanie certyfikatu dla sterownika, wybierajgc przycisk [New
Request] w zaktadce "Certificate signing request".

2. W wyswietlonym oknie dialogowym przejdz do zaktadki "Source".

X Certificate and Key management 7 e )
e N = Y -"".\\
Create Certificate signing request fé_\“."":‘zz:-_-..'

Source | Subject | Extensions | Key usage | Netscape Advanced

Signing reguest
unstructuredilame

challengePassword

Signing

m

@

i
AT

My root CA

Signature algorithm SHA 1 -

Template for the new certificate

[ [default] HTTPS server - ]

[Apply extensions] [Apply subject] |[ Apply all ]

OK. ] [ Cancel

Rys. 24: Tworzenie gtéwnego certyfikatu Root-CA

3. W polu Template for the new certificate wybierz pozycje "[default] serwer
HTTPS".

Wskazéwka OpenVPN wymaga certyfikatow dla klientow!

Podczas konfigurowania OpenVPN, upewnij sie, ze w polu Template for
the cew certificate wybrates pozycje "[default] HTTPS_client"!

4.  Woybierz przycisk [Apply all].

5. Przejdz do zaktadki ,Subject®:
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X Certificate and Key management )
o e e N
Create Certificate signing request ﬁky_z&:"'
| Source | Subject | Extensions I Key usage I MNetscape Advanced
Distinguished name
Internal name organizationMame WAGO
countryMame DE organizationalUnitMame PD.-'—\|
stateOrProvinceName  NRW commonhame 192.168.1.17
localityMame Minden emailAddress
Type Content Add

Private key

“PFC (RSA:2048 bit)

- || | Used keys too  |Generate a new key

Rys. 25: Tworzenie gléwnego certyfikatu Root-CA, Subject

Tabela 9: Zaktadka "Subject"

Pole wpisowe

Znaczenie

Internal name

warto$¢ w tym polu stuzy tylko jako wewnetrzne
odniesienie i powinna jednoznacznie identyfikowac
certyfikat

countryName kod kraju (np. PL dla Polski)
stateOrProvinceName |wojewdédztwo (np. DOL)
localityName miejsce wystawienia certyfikatu

organizationName

nazwa organizacji, ktéra wystawita certyfikat

organizationUnitName

symbol dziatu

commonName

jednoznaczny adres IP lub nazwa hosta, w zaleznosci
od sposobu uzyskania dostepu do sterownika

emailAddress

tutaj mozna wpisac¢ adres e-mail

Wskazéwka Wartos¢é w polu "commonName" musi by¢ identyczna z wierszem

adresul!

Adres IP lub nazwa hosta sg uzywane przez przeglgdarki do okreslenia
tozsamosci. Jesli wartos¢ wprowadzona w "commonName" odbiega
od wartosci w wierszu adresu, certyfikat nie jest uznawany za wazny!

6.  Woypelnij zaznaczone pola w gérnym obszarze.

7. Przejdz do zaktadki ,Extensions®.
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-
X Certificate and Key management T
Create Certificate signing request ﬁk"'——’*—‘"]
Source | Subject Extensions | Key usage I MNetscape Advanced |
%509v3 Basic Constraints Key identifier
Type [Not defined - ] [ subject Key Identifier
Path length Critical Au y Key Identifier
Validity Time range
Not before 2018-06-14 10:28 GMT 65 Days Apply
2019-06-14 10:28 GMT idnigh Local time o well-defined expiratio
XS09v3 Subject Alternative Name v/ | IPr192.158.17.1 [(eae )
%509v3 Issuer Alternative Name
X509v3 CRL Distribution Paints
Authority Information Access QCsp -

Rys. 26: Zaktadka "Extensions", X509v3 Subject Alternative Name

8. W polu X509v3 Subject Alternative Name dodaj rowniez adres IP
i/lub nazwe hosta. Tg informacje nalezy wprowadzi¢ podczas korzystania
z przegladarek Chrome/Chromium (wersja 58 lub nowsza).

Wskazéwka Wartosé w polu "X509v3 Subject Alternative Name" musi by¢

identyczna z wierszem adresu!

Adres IP lub nazwa hosta sg uzywane przez przegladarki do okreslenia
tozsamosci. Jesli wartos¢ wprowadzona w polu "X509v3 Subject
Alternative Name" rozni sie od wartosci w wierszu adresu, certyfikat

nie jest uznawany za wazny!

9.  Woybierz przycisk [Edit]. Otwiera sie nastepujgce okno:

X Certificate and Key management @lﬂ—hj
[ critical
| Type | Content Add
0|1p 192168117
IP: an IP address
) [ )

L

-

Rys. 27: X509v3 Subject Alternative Name, wprowadzanie adresu IP
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10. Wybierz przycisk [Add].

11. W polu wyboru Type wybierz "IP" dla adresu IP lub "DNS" dla nazwy hosta.
12. Wprowadz odpowiednig wartos¢ w polu Content.

13. Wré¢ do zaktadki "Key usage", aby ograniczy¢ korzystanie z certyfikatow.

14. Wprowadz warto$ci oznaczone na rysunku.

.
X Certificate and Key management l 2 &J
- - - Fa h' i. = \\
Create Certificate signing request Ji\:—f_z
| Source I Subject I Extensions | Key usage | Netscape I Advanced |
¥509v3 Key Usage ¥509v3 Extended Key Usage
[ critical [ critical
Digital Signature ] TLS Web Server Authentication
MNeon Repudiation TLS Web Client Authentication
Key Encipherment Code Signing
Data Encipherment E-mail Protection
Key Agreement | Time Stamping
Certificate Sign Microsoft Individual Code Signing
CRL Sign Microsoft Commercial Code Signing
Encipher Only Microsoft Trust List Signing
Decipher Only Microsoft Server Gated Crypto

Microsoft Encrypted File System
MNetscape Server Gated Crypto
Microsoft EFS File Recovery
IPSec End System

IPSec Tunnel

IPSec User

IP security end entity
Microsoft Smartcardlogin
(OCSP Signing

EAP over PPP

EAP over Lan

KDC Authentication

Rys. 28: Nowe zgdanie certyfikatu, Key usage, klient

Wskazéwka Wprowadz inne wartosci podczas uwierzytelniania serwera!

Zwré¢ uwage, aby podczas uwierzytelniania serwera wprowadzi¢ w
prawym polu informacije "TLS Web Server Authentication". W lewym polu
wpisywane sg wartosci "Digital Signature" i "Key Encipherment" lub "Key
Agreement". Poza tym proces tworzenia certyfikatu dla Sever/Client jest
identyczny!

15. Przejdz do zaktadki ,Subject".

16. Zlisty Private Key wybierz wygenerowany klucz dla sterownika (patrz
sekcja "Generate Private Keys").

17. Jesli nie wygenerowates jeszcze klucza, zrob to za pomoca przycisku
[Generate a new key].

18. Potwierdz wpis, klikajac [OK].
Nowe zgdanie certyfikatu pojawi sie w zaktadce "Certificate signing
requests":
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A B |
X Certificate and Key management E‘E‘g

File Import Token Extra Help

Private Keys Certificate signing requests Certificates I Templates ] Revocation lists ‘

Internal name commonName Signed [ New Request 1 :
Unhandled —

[ Eort J

[ Import )

[ Show Details l

( Delete J

Rys. 29: Tworzenie nowego zgdania certyfikatu dla sterownika
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6.2.1.5.5 Tworzenie certyfikatu urzadzenia

1.

2.

Przejdz do zaktadki "Certificates", aby utworzy¢ certyfikat.

Wybierz przycisk [New Certificate]. Otwiera sie nastepujgce okno

dialogowe:

X Certificate and Key management

2 [ |

Create x509 Certificate

Source | Extensions I Key usage I Metscape Advanced

Signing reguest

Sign this Certificate signing request

Copy extensions from the request

[ Modify subject of the request

Signing

() Create a self signed certificate with the serial | 1

|[192.168.1.1? -]l

[ Show request ]

| @ Use this Certificate for signing

My root CA - ] |

|Signab.|re algorithm

SHA 512 |
|

Template for the new certificate

[[defaug ca

7

[Apply extensions] [Apply subject][ Apply all ]

OK ] [ Cancel

Rys. 30: Zarejestruj zgdanie certyfikatu

3.

4.

W zaktadce "Source" aktywuj pole Sign this Certificate singing request.

Wybierz wczesniej utworzone zgdanie certyfikatu w polu wyboru w prawym

gérnym rogu.

Aktywuj pole Copy extensions from the request.

Zaznacz pole wyboru Use This Certificate for signing i wybierz
utworzony certyfikat gtdwnego urzedu certyfikaciji.

Wybierz wartos¢ "SHA 512" w polu wyboru Signature algorithm (patrz

wytyczne techniczne BSI TR-02102).

Potwierdz wpis, klikajgc [OK]. Nowy certyfikat jest wyswietlany w zaktadce

"Certificates" pod certyfikatem gtdwnego urzedu certyfikacji, z zielonym

ptaszkiem.
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6.2.1.5.6 Eksport certyfikatow
1. W gldwnym oknie przejdz do zaktadki "Certificates" i catkowicie rozwin
strukture drzewa.
2. Woybierz gtéwny certyfikat CA i kliknij prawym przyciskiem myszy,
aby otworzy¢ menu.
3.  Woybierz Export > File.
X Certficate and Key management [Ee=>=)
Certificate export J@-
]
[ conel ]
;:Zys. 31: Eksportowanie gtéwnego certyfikatu Root-CA
4.  Woybierz miejsce przechowywania za pomocg przycisku [...].
5. Na liscie wyboru Export Format wybierz wpis "PEM without Key".
6. Potwierdz przyciskiem [OK].
7.  Wybierz certyfikat sterownika i kliknij prawym przyciskiem myszy,
aby otworzy¢ menu kontekstowe.
8.  Woybierz Export > File.
X Ceriificate and Key management [EE===)
Certificate export }\_E_{.
——e e =
(e
Rys. 32: Eksportowanie certyfikatu sterownika
9.  Woybierz miejsce przechowywania za pomocg przycisku [...].
10. Na liscie wyboru Export Format wybierz wpis "PEM with Key".
11. Potwierdz przyciskiem [OK].
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6.2.1.5.7 Instalacja certyfikatéw na kliencie i urzagdzeniu

Wskazowka

Do zmiany adresu IP/nazwy hosta wymagany jest nowy certyfikat
urzadzenia!

Jesli adres IP lub nazwa hosta zostaty zmienione, certyfikat dla sterownika
musi zostaé odtworzony z poprawnym adresem IP lub poprawng nazwag
hosta (patrz rozdziat "Tworzenie certyfikatu urzgdzenia"!

Zaimportuj certyfikat gtdwnego certyfikatu CA do przegladarki.
Procedura zalezy od uzywanej przegladarki!

Przesdlij certyfikaty do sterownika za pomocg FTPS/SCP.

Umieé¢ certyfikat PFC w "/ etc / lighttpd /" i zmien jego nazwe na "https-
cert.pem".L

Zrestartuj serwer sieciowy za pomocg narzedzia: "/etc / config-tools /
restart_webserver". Alternatywnie, mozna ponownie uruchomic urzadzenie.

Kiedy, w zaleznosci od przegladarki, przed adresem internetowym lub za nim
pojawi sie zielony symbol ktddki, akcja zakonczy sie sukcesem, a Twoje
potaczenie bedzie od teraz bezpieczne. Przegladarki czesto wskazujg w wierszu
adresu, jak wiarygodne jest potgczenie. Firefox np. wskazuje zielong kiddke, jesli
certyfikat sygnowany jest przez zaufany gtéwny urzad certyfikacji (Root-CA).

@ a

https://

Rys. 33: Zielona kiédka w przegladarce (Firefox)
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6.2.1.6  Tworzenie listy uniewaznionych certyfikatow

Wskazéwka Listy uniewaznionych certyfikatéow (CRL) tylko dla OpenVPN i IPsec!
Listy CRL (Certificate Revocation List) na sterownikach sg obecnie
uzywane tylko w potgczeniach OpenVPN i IPsec.

Lista CRL zawiera certyfikaty, ktére podczas swojego okresu wazno$ci zostaty
uniewaznione, okazaty sie nieprawidtowe, niepoprawne lub uniewaznione. Jest to
przydatne w przypadku utraty klucza prywatnego lub gdy klient utraci zaufanie.
Jedli na przykiad pracownik opuszcza firme, zwykle nalezy wczesniej uniewazni¢
jego certyfikat, aby uniemozliwi¢ mu dostep do sieci firmowej.

Wpis dotyczagcy uniewaznionego certyfikatu moze mie¢ charakter tymczasowy.
Lista uniewaznionych certyfikatow jest tworzona na serwerze.

Wskazéwka Mozesz najpierw utworzy¢ pusta liste!
Najpierw mozesz utworzy¢ pustg liste CRL, aby unikng¢ konieczno$ci
restartowania ustugi VPN podczas aktualizacji. Pusta lista moze réwniez
zostaé zaktualizowana w trakcie uzytkowania!

Mozna utworzy¢ liste CRL za pomocg oprogramowania do zarzgdzania kluczami
XCA.

1.  Otwodrz oprogramowanie XCA i wybierz zaktadke "Certificates”.
2. Woybierz certyfikat, ktéry chcesz dodac do listy CRL.

3.  Woybierz menu Revoke prawym przyciskiem myszy.

T Y
X Certificate and Key management l o S S

File Import Token Extra Help

lPrivateKeys ] Certificate signing requests Certificates Templates [ Revocation lists

=
Internal name commonName CA Serial Expiry date
New Certificate

|« Jg® ¥y root CA v 01 2019-06-14 [ ]
i g 71192.168.1.17  No 02 2019-06-14 | Export J
o New
| Import ]
Import
Paste PEM data [ Show Details ]
Rename | Delete ]
i ( Import PKCS#12 ]
Export >
l J
| )

Transform 3 dmpoct PRES 7
Import PKCS#12 Plain View
Import from PKCS#7
Delete from Security token
Trust
Renewal ok .
R o o
evoke Wloet™®y ims

Columns >
|

| < " »

Database: C:/Users/u014304/Desktop/New-DataBase.xdb

Rys. 34: Tworzenie listy uniewaznionych certyfikatow (CRL)

4. W otwartym oknie mozesz poda¢ powdd cofniecia zaufania i date, od ktorej
certyfikat jest niewazny.
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-

X Certificate and Key management

Certificate revocation

Revocation details

Serial 02
Invalid since 2018-06-15 06:29 GMT - |
[ Local time

Revocation reason || Unspecified

Key Compromise
CA Compromise
Affiliation Changed

Rys. 35: Cofniecie certyfikatu

5. W razie potrzeby powt6rz kroki 2 ... 4.

6. Przejdz do zakfadki "Revocation lists".

7. Prawym przyciskiem myszy przejdz do menu New.

W pojawiajgcym sie oknie nie trzeba wykonywac zadnych dalszych ustawien;
XCA automatycznie dodaje do listy uniewaznione certyfikaty. Opcjonalnie mozna
ustawi¢ interwat aktualizacji i dostosowa¢ algorytm podpisu.

X Certificate and Key management @Iﬂ—hJ
Create CRL _3]
My root CA
last update [ERRE-06-15 06:33 GMT -
next update 2018-07-1506:33 GMT -
x
Options

Hash algorithm [SHA 1

7

Subject alternative name [ Authority key identifier
CRL Number 1

Revocation reasons

Ok

Rys. 36: Tworzenie listy CRL

8.  Wybierz przycisk [OK]. Lista uniewaznionych certyfikatow pojawi sie

w zaktadce "Revocation lists".

9.  Woybierz liste uniewaznionych certyfikatéw i wybierz przycisk [Export].
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[ X Certificate and Key management T |- 1
q . e
Revocation list export Ll

MName My root CA

Filename  C:/Program Files (x88)/xca\My_root_CA.pem =

PEM Text format with headers

Export Format

PEM (*.pem)

[ Ok ] | Cancel |

b

Rys. 37: Eksport listy cofniec.

10.

11.

Wskazowka

Wskazowka

Wskazowka

Zapisz liste uniewaznionych certyfikatow.

Woybierz przycisk [OK].

Zwré¢ uwage na strukture archiwizacji!

Jesli konfigurujesz sie¢ OpenVPN, lista uniewaznionych certyfikatow musi
by¢ przechowywana w katalogu przeznaczonym dla OpenVPN (patrz
rozdziat "OpenVPN"> "Utworz pliki konfiguracyjne”, Konfiguracja serwera
"crl-verify")!

Zwroé uwage na miejsca przechowywania list uniewaznionych
certyfikatow w OpenVPN!

W przypadku OpenVPN plik konfiguracyjny dla OpenVPN musi zostac
utworzony wczesniej, poniewaz tam sg zdefiniowane lokalizacje archiwum,
patrz rozdz. "OpenVPN"> "Utworz pliki konfiguracyjne”!

Ustuga VPN musi mie¢ dostep do listy uniewaznionych certyfikatow!
Upewnij sie, ze ustuga VPN moze uzyskac dostep do listy uniewaznionych
certyfikatéw, nawet jesli nie ma uprawnien roota. Przenie$ wtasnos¢ pliku
na uzytkownika OpenVPN:

chown openvpn:openvpn <Datei>

lub utworz plik tak, aby byt "czytelny dla swiata"(,world-readable®):

chmod 644 <Datei>

(Plik nie zawiera zadnych tajnych informacij).
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6.2.2

Ograniczanie dostepu przez otwarte interfejsy sieciowe

Wszelkie ustugi lub interfejsy sieciowe, ktore nie sg uzywane lub nie sg
konieczne do biezgcej aplikacji, mogg stanowi¢ niepotrzebne ryzyko. Dlatego
nalezy kazdorazowo sprawdzac, ktére ustugi i interfejsy sieciowe sg potrzebne,
a ktére mozna dezaktywowac. W przypadku systeméw produkcyjnych nalezy
jednak wczesniej przetestowad, jakie skutki dla systemu spowoduje taka
dezaktywacja.

Ponizsze rozdziaty opisujg, jak domysinie wytgczy¢ aktywne ustugi. Ponadto
dostep do ustugi moze by¢é ograniczony do konkretnego interfejsu. Ta procedura
jest zalecana, gdy ustuga jest potrzebna i dlatego nie mozna jej zamkngé.

To ograniczenie moze dodatkowo zmniejszy¢ obszar narazony na cyberatak.
Szczegdty mozna znalez¢ w rozdziale "Uodpornianie"> "Konfigurowanie
firewalla".

Wskazéwka Zawsze uzywaj bezpiecznych protokotow!

6.2.2.1

6.2.2.2

Zawsze uzywaj bezpiecznych protokotéw, takich jak np. HTTPS zamiast
HTTP i SNMPv3 zamiast SNMPv1 itd.!

Dezaktywacja komunikacji serwisowej WAGO

Jesli komunikacja serwisowa WAGO nie jest uzywana lub narzedzia
programistyczne WAGO-1/0O-Check, ustawienia ETHERNET lub e!COCKPIT
nie sg wymagane, nalezy je dezaktywowac.

1. W WBM wybierz Ports and Services > Network Services,
aby dezaktywowaé¢ komunikacje ustug WAGO.

2. Dezaktywuj pole Service active w obszarze "l/O-Check".

I/0-Check

|Service active: O l Submit

Rys. 38: Dezaktywacja komunikacji serwisowej WAGO

3. Kliknij przycisk [Submit], aby zastosowa¢ zmiane.
Zmiana standardowych portéw sieciowych

Wiekszos¢ zautomatyzowanych atakow w trakcie logowania do ustug sieciowych,
takich jak SSH, odbywa sie na standardowym porcie sieciowym 22. Prostym

i skutecznym sposobem, aby sie przed tym uchronic, jest zmiana portu SSH.
Standardowe porty sieciowe uzywane w CODESYS i SSH mozna zmienic

za pomocg systemu zarzgdzania przez WWW.

1. Przejdz do menu Ports and Services > PLC Runtime Services.

2. W obszarze "CODESYS" w polu Communication Port Number nalezy
najlepiej wprowadzic¢ port z obszaru "Dynamic Port Numbers".
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CODESYS 2

CODESYS 2 State: + enabled

Webserver enabled: ] Submit
Communication enabled: Submit
Communication Port Number: Submit
Port Authentication enabled:  [] Submit

Rys. 39: Zmiana standardowych portéw sieciowych.

Kazdy port sieciowy moze by¢ uzyty w systemie tylko raz. Dlatego upewnij sie,
ze port nie jest uzywany przez inng aplikacje, poniewaz w przeciwnym razie
mogg wystgpi¢ problemy z potgczeniem. Podobnie nie nalezy uzywac portow
zarezerwowanych dla innych ustug.

Wskazowka

Wskazowka

Dynamic Port Numbers (Dynamiczne numery portéw)
Uzycie "Dynamic Port Numbers" jest jedynie zaleceniem, aby unikngé
kolizji z juz uzywanymi portami!

"Dynamic Port Numbers" nazywa sie réwniez prywatnymi numerami
portéw. Sg to numery portéw, z ktérych kazda aplikacja moze sie
komunikowac¢ z dowolng inng aplikacjg, za posrednictwem protokotow
internetowych TCP lub UDP! Wiecej informacji na stronie:
http://www.iana.org/assignments/service-names-port-numbers/service-
names-port-numbers.xhtml.

Nacisnij przycisk [Submit], aby zastosowaé zmiane.

Powtérz kroki 2 ... 3 w menu Ports and Services > SSH w obszarze
"Serwer SSH", aby zmieni¢ tam port.

Zewnetrzne firewalle musza by¢ odpowiednio skonfigurowane!
Jesli uzywasz zewnetrznego firewalla, by¢ moze bedziesz musiat zwolni¢
uzywane porty!

6.2.2.3 Blokowanie niezaszyfrowanego dostepu do WBM

W wersji fabrycznej sterownika, port TCP/80 jest uzywany dla WBM i kazdej
istniejgcej wizualizacji sieci. Podczas uzyskiwania dostepu za posrednictwem
protokotu HTTP, przegladarka jest automatycznie przekierowywana do
zaszyfrowanego potgczenia. Zaleca sie wytgczenie tego portu przez WBM.

1.

2.

Otworz WBM i przejdz do menu Ports and Services > Network Services.

Wytgcz pole Service active w obszarze "http".
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6.2.2.4

HTTP

Service active: ] l Submit

Rys. 40: Blokowanie niezaszyfrowanego dostepu do WBM

3. Kliknij na przycisk [Submit]. Zastosowane bedg odpowiednie ustawienia

Wylaczanie dostepu do sSrodowiska systemowego CODESYS

Wskazéwka Srodowiska systemowego e!RUNTIME nie mozna dezaktywowag!

6.2.2.5

Dezaktywacja dostepu do srodowiska systemowego jest mozliwa tylko dla
CODESYS, ale nie dla e!RUNTIME!

Sterownik dysponuje srodowiskiem systemowym CODESYS, za pomocg ktérego
mozna go programowac.

Program CODESYS jest zwykle pobierany za posrednictwem interfejséw
ETHERNET. Dwa interfejsy ETHERNET sterownika mozna skonfigurowac dla
réznych funkcji. Po zakonczeniu programowania lub pierwszego uruchomienia,
dostep CODESYS do urzgdzenia mozna wytgczy¢, aby zapobiec mozliwo$ci
niepozadanego dostepu.

1. W WBM wybierz punkt menu Ports and Service > PLC Runtime
Services, aby dezaktywowa¢ dostep CODESYS.

2. W obszarze "CODESYS" dezaktywuj pole Communication enabled.

CODESYS 2

CODESYS 2 State: +' enabled

Webserver enabled: ] Submit
Communication enabled: O l Submit

Rys. 41: Wytgczanie dostepu do srodowiska systemowego CODESYS
3. Kliknij przycisk [Submit], aby zastosowa¢ zmiane.
Blokowanie bezposredniego dostepu do wizualizacji sieci CODESYS

Wizualizacje sieci CODESYS mozna uzyska¢ za posrednictwem serwera WWW
przez nastepujgce porty:

. Port TCP/80 i/lub TCP/443
. Port TCP/8080

Zaleca sie wytgczenie bezposredniego dostepu przez port TCP/8080
w ustawieniach firewalla, poniewaz mozliwe jest tutaj tylko potgczenie
nieszyfrowane.

1. W WBM wybierz punkt menu Firewall > General Configuration.
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2. W obszarze "Firewall Parameter Interface X1/X2 > Service enabled"
dezaktywuj pole PLC WebVisu — direct link (port 8080)“.
Firewall Parameter Interface X1 /X2
Firewall enabled for Interface: (currently non-effective) Submit
ICMP echo protection: O
ICMP echo limit per second: 2
ICMP burst limit: (0 = disabled) 0 Submit
Service enabled: [v] Telnet
[V]FTP
FTPS
HTTP
HTTPS
1/O-Check
PLC Runtime
| [JPLC WebVisu - direct link (port 8080) |
SSH
[¢] TFTP
Rys. 42: Blokowanie bezposredniego dostepu do wizualizacji sieci CODESYS
3. Kliknij przycisk [Submit], aby zastosowa¢ zmiane.
4, Powtdrz kroki 2 i 3 w menu Firewall > General Configuration > Firewall
Parameter Interface VPN, jesli uzywasz ,Virtual Private Network®.
Wskazéwka X1 i X2 moga dziata¢ jako osobne interfejsy!
Jesli uzywasz dwoch interfejsow ETHERNET X1 i X2 jako oddzielnych
.9 interfejsow sieciowych, nalezy przeprowadzi¢ wymienione wyzej kroki
1 ... 3 dla kazdego interfejsu X1 i X2.
6.2.2.6 Blokowanie dostepu do sSrodowiska systemowego e!RUNTIME
Najpierw aktywuj firewall, o ile jeszcze nie zostat aktywowany, patrz rozdziat
~Konfigurowanie firewalla“ > ,Konfigurowanie firewalla systemie zarzgdzania
przez WWW¥,
1. W WBM wybierz punkt menu Firewall > General Configuration.
2. Dezaktywuj pola PLC Runtime w obszarach "Interfejs parametréw firewalla
X1/ X2" i "Interfejs VPN parametrow firewalla".
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Wersja 1



WAGO-I/O-SYSTEM 750 61
750-8xxx PFC100/200

6.3

Service enabled: Telnet
[V]FTP
IIFTPS
[V]HTTP

HTTPS
[v]1/O-Check

[]PLC Runtime

[]PLC WebVisu - direct link (port 8080)

Rys. 43: Blokowanie dostepu do srodowiska systemowego e!RUNTIME.

3. Kliknij przycisk [Submit], aby zastosowa¢ zmiane.

Blokuje to dostep do portu 11740/TCP lub portu 2455/TCP, w zaleznosci

od uzywanego $rodowiska systemowego. Alternatywnie mozna utworzyc filtr
uzytkownika dla portu 11740/TCP (e!Runtime) lub dla portu 2455/TCP
(CODESYS). Aby uzyskac¢ szczegodtowe informacje, patrz rozdziat
"Konfigurowanie firewalla w systemie zarzgdzania przez WWW “ >“Tworzenie
biatej listy dla okreslonych adreséw IP*.

Zamknij port 1740/UDP (e!RUNTIME)

1.  Usun fgcze w systemie plikow:
lusr/lib/cds3-custom-components/libCmpBIkDrvUdp.so
2. Nalezy ponownie uruchomi¢ e!RUNTIME.

root@PFC200-40ED7D:~ rm /usr/lib/cds3-custom-components/libCmpBlkDrvUdp.so
root@PFC200-40ED7D:~ /etc/init.d/runtime stop

Terminate eRUNTIME...done

root@PFC200-40ED7D:~ /etc/init.d/runtime start

Starting eRUNTIME. ..done.

Zmiana haset

Wskazéwka Zmiana haset standardowych!

6.3.1

Ustawione fabrycznie, standardowe hasta dla wszystkich uzytkownikow
podane w niniejszej instrukcji obstugi nie stanowig wystarczajgcego
zabezpieczenia! Nalezy zmieni¢ te hasta stosownie do potrzeb. Bedg
do tego potrzebne uprawnienia administratoral!

Zmiana hasetl w systemie zarzadzania przez WWW

Aby otworzy¢ system zarzadzania przez WWW, wprowadz adres IP lub nazwe
hosta sterownika w wierszu adresu przeglgdarki. Wymagane ustawienia mozna
znalez¢ w instrukcji odpowiedniego sterownika.

Wskazéwka Wymagana jest rejestracjal

Aby zmieni¢ domysine parametry, musisz sie najpierw zalogowac.
Wprowadz nastepujgce dane dostepowe:

Nazwa uzytkownika: admin

Hasto: wago
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1. W WBM wybierz pozycje menu Administration > Users, aby zmieni¢
hasto.

Change password for selected user

Select User: ‘user v

New Password:
Confirm Password:

Old Password: Change Password

Rys. 44: Zmiana haset w systemie zarzadzania przez WWW

2. Woybierz uzytkownika (,user® lub ,admin®), dla ktérego ma by¢ nadane
nowe hasto.

3. Wprowadz nowe hasto w polu New Password.
4. Potwierdz nowe hasto w polu Confirm Password.

5. Kliknij przycisk [Change Password] aby zastosowac zmiane.

Wskazéwka Zwr6¢ uwage na dopuszczalne znaki dla haset!

W hasle dopuszczalne sg nastepujgce znaki ASCll:a ...z, A...Z,0...9,
spacje i znaki specjalne: "#$%&'()*+,./;;<=>?@[\"_"{|}~-

Jesli poza WBM (np. przez CBM) tworzone sg hasta zawierajgce znaki
niedopuszczalne w WBM, dostep do stron WBM nie bedzie mozliwy!

6.3.2 Zmiana hasta Linux® za pomocg konsoli Linux®
Potgczenie z konsolg Linux® mozna uzyskaé za posrednictwem réznych
dostepow:

. przez konsole, poprzez interfejs RS-232

. przez SSH, poprzez ETHERNET

Sterowniki WAGO sg dostarczane z r6znymi nazwami uzytkownikéw

i standardowymi hastami:

. root/wago

. admin/admin

. user/user

Wprowadzajgc nowe hasta, nalezy zapoznac sie z zaleceniami dotyczgcymi

bezpiecznych haset w rozdziale: "Scenariusze zagrozen"> ...> "Dostep przez

uzytkownika i hasta". Kazdy uzytkownik moze zmieni¢ wtasne hasto, uzytkownik

"root" moze zmieni¢ hasto dla wszystkich innych uzytkownikéw.

1. Potacz sie z konsolg Linux® przez konsole poprzez interfejs RS-232
lub przez SSH poprzez port ETHERNET.

2. Zmien hasta za pomoca narzedzia Linux® ,passwd*:
root@PFC200-40ED7D:~ passwd <Benutzer>
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Changing password for <Benutzer>

New password: <Neues Passwort eingeben>
Retype password: <Neues Passwort wiederholen>
Password for <Benutzer> changed by root

Wskazéwka Dla aktualnego uzytkownika mozna pominaé nazwe uzytkownika!
Jesli hasto ma zosta¢ zmienione tylko dla aktualnego uzytkownika,
.9 nazwa uzytkownika moze zosta¢ pominigta.

Alternatywnie mozna zmieni¢ hasto dla uzytkownika "admin" poprzez WBM.

1. W WBM wybierz punkt menu Ports and Services > PLC Runtime
Services > General Configuration.

General Configuration
Port Authentication Password:

Confirm Password: Submit

Rys. 45: Zmiana hasta dla uzytkownika "admin"

2. Wprowadz swoje hasto w polu Port Authentication Password.
3. Potwierdz nowe hasto w polu Confirm Password.
4.  Nacisnij przycisk [Submit], aby zaakceptowac¢ hasto.
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6.4

Konfiguracja firewalla

Aby zabezpieczy¢ sieC przed atakami z zewnatrz, nalezy skonfigurowac firewall
za pomocg odpowiedniego dla aplikacji zestawu regut.

UWAGA Nalezy zadbaé o awaryjny dostep do systemu!

Zawsze konfiguruj dostep awaryjny przed skonfigurowaniem firewalla,
na przykfad dostep przez potgczenie szeregowe. Gwarantuje to,
ze system nie zostanie omytkowo wytgczony!

Sterownik ma wbudowang zapore hosta opartg na systemie Linux® iptables.
Zapora dziata jako filtr biatej listy; pakiety ktore nie sg wyraznie dozwolone przez
biatg liste, sg blokowane przez zapore. Filtry sg przetwarzane w tak zwanych
tancuchach (Chains); kolejno$¢ w ich obrebie okresla kolejnos¢ przetwarzania.

Sterownik obstuguje tworzenie wtasnych regut filtrowania za pomocg
nastepujgcych dziatan:

Tabela 10: Dziatania dla regut filtrowania

Zdarzenie |Opis

ACCEPT pakiet jest akceptowany i dopuszczany

DROP pakiet nie jest dopuszczany; nadawca nie otrzymuje zadnej
wiadomosci

W WBM mozna tworzy¢ witasne filtry, patrz rozdziat "Konfigurowanie firewalla
w systemie zarzgdzania przez WWW".

Po akcji ACCEPT lub DROP zadne dalsze reguty nie bedg przetwarzane.

Jesli do pakietu nie moze by¢ zastosowana zadna reguta, zostanie do niego
wykonana reguta predefiniowana. Sterownik jako predefiniowang regute stosuje
akcje DROP dla przychodzacego ruchu sieciowego, z wyjgtkiem juz istniejgcych
potaczen.

Filtry tworzone przez uzytkownikow sg natychmiast skuteczne i sg przetwarzane
przed predefiniowanymi regutami. Informacje na temat wstepnie zdefiniowanych
regut mozna znalez¢ w instrukcji obstugi sterownika na stronie www.wago.com.
Pakiety zaakceptowane przez filtr uzytkownika (akcja ACCEPT) sg przekazywa-
ne bezposrednio do odpowiedniej ustugi, bez przekazywania predefiniowanych
regut.
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6.4.1

Konfiguracja firewalla w systemie zarzadzania przez WWW
(WBM)

Pod pozycjg menu Firewall > General Configuration mozna skonfigurowaé
ustawienia firewalla.

General Firewall Configuration

o rmation Changes will take effect immediately.

Global Firewall Parameter

|~ PLC Runtime
| : ;
Firewall enabled entirely: [V i
ﬁ. Networking Y v SHEe
|
‘ Firewall ICMP echo broadcast protection: [ Submit
|
General Configuration Max. UDP connections per second:
MAC Address Filter Max. TCP connections per second: Submit
User Filter
ﬁ » Clock Firewall Parameter Interface X1/X2
s « Administration Firewall enabled for Interface: (currently non-effective) Submit
|
f » Package Server ICMP echo protection: O
§ -+ Mass Storage ICMP echo limit per second: 2
% » Software Uploads ICMP burst limit: (0 = disabled) 0 Submit
|_+ Ports and Services .
| Service enabled: [v] Telnet
|
e SNMP FTP
s —» Diagnostic E’ FTPS

Rys. 46: Konfiguracja firewalla w WBM

Aby wigczy¢ firewalla, nalezy wprowadzi¢ nastepujgce ustawienia:

1. Wigcz pole Firewall enabled entirely (domysinie wytgczone).

2. Kliknij na przycisk [Submit]. Zastosowane bedg odpowiednie ustawienia
3.  Wiacz pole Firewall enabled for Interface.

4, Kliknij na przycisk [Submit]. Zastosowane beda odpowiednie ustawienia

Wskazéwka Zezwalaj tylko na dostep z zaufanych sieci!

Firewall moze by¢ aktywowany tylko dla wybranego interfejsu. Zwréé
uwage na strukture sieci i koncepcje bezpieczenstwa dla twojej aplikacji.
Zezwalaj tylko na dostep do Twojego urzadzenia tylko z zaufanych sieci!

Wskazéwka Reguly firewalla dotycza zaréwno IPsec, jak i OpenVPN!

Konfiguracja regut zapory VPN za posrednictwem WBM (Firewall
Parameter Interface VPN) jest niezalezna od zastosowanej technologii
VPN (IPsec lub OpenVPN). Fabrycznie zdefiniowane sg standardowe
reguly IPsec dla interfejsu modemu (wwan) i standardowe reguty

dla OpenVPN (tun + i tap +). Wstepnie zdefiniowane reguty mozna
przegladaé przez konsole Linux® za pomocg komendy "iptables-save".
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6.4.1.1 Utworz bialg liste dla okreslonych adresow IP
Mozna utworzy¢ biatg liste, ktdra zdefiniowanym adresom IP umozliwia dostep
do ustug oferowanych przez system.
UWAGA Akcje DROP zawsze twoérz PO akcji ACCEPT!

E]

Wskazowka

Wskazowka

Zawsze najpierw stworz regute ACCEPT dla wiasnego adresu IP,
w przeciwnym razie istnieje ryzyko zablokowania systemu!

Reguly filtrowania uzytkownika majg pierwszenstwo!

Pamietaj, ze reguly filtrowania uzytkownika sg wykonywane przed wstepnie
zdefiniowanymi regutami w sterowniku. Po akcji ACCEPT wstepnie zdefi-
niowane reguty nie sg juz stosowane. Z tego powodu zawsze powinienes
okreslac port pod "Destination Port", aby przypadkowo nie da¢ petnego
dostepu do wszystkich portéw w Twoim systemie!

W celu utworzenia biatej listy, zostang najpierw do niej dodane wszystkie adresy
IP, ktére majg dostep do ustugi systemu. Nastepnie tworzony jest filtr z akcja
DROP, ktéry blokuje wszystkie inne dostepy.

Ponizej znajduje sie przyktad adresu IP 192.168.147.1 odblokowanego dla
dostepu do SSH (patrz kroki 1 ... 8). Wszystkie inne adresy IP sg blokowane
dla dostepu (patrz kroki 9 ... 16).

Akcja ACCEPT

1.

2.

Przejdz do menu Firewall > User Filter.
W obszarze ,Add new user filter > Policy” aktywuj pole Accept.

W polu Source IP address wpisz adres IP, ktéremu chcesz zezwoli¢
na dostep.

Wprowadz maske sieci "255.255.255.255" w polu Source netmask,
jesli chcesz zezwoli¢ na dostep jedynie podanemu adresowi IP.

Wprowadz w polu Destination port port aplikacji, ktéra ma zosta¢
odblokowana.

Aktywuj pole TCP lub UDP, w zaleznosci od protokotu, ktéry chcesz
odblokowac.

Aktywuj pole Any, X1 lub VPN aby zastosowac regute dla odpowiedniego
interfejsu.

Interfejs X2 nie jest dostepny w trybie switch!

Dwa interfejsy ETHERNET X1 i X2 mogg dziataC w trybie switch
lub jako osobne interfejsy sieciowe. Jesli uzywasz obu interfejsow
sieciowych, musisz skopiowac regute dla interfejsu X2.
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Configuration of User Filter
. fafsisnation | The firewall blocks communication by default. Filters are available to allow
= communication with the set parameters.
3 e PLC Runtime Changes will take effect immediately.
f—s Networking User filter
{ Firewall Count: 0
General Configuration
MAC Address Filter Add new user filter
 User Filter ok
% » Clock @llisis
| Source IP address: 192.168.147.1
| s Administration
| Source netmask: 255.255.255.255
‘E » Package Server oo Hort:
; » Mass Storage Destination IP address:
‘i » Software Uploads Destination subnet mask:
; » Ports and Services Destination port: 22
| H
‘i . SNMP Protoco TCP
[ [] uop
|-« Diagnostic
| Input interface: (@) Any
‘i » OpenVPN / IPsec = X
| Ox1
|- Security ) VPN Add
‘i » Legal Information
Rys. 47: Filtr uzytkownika: Tworzenie biatej listy
8. Kliknij przycisk [Add]. Zasada jest przyjeta.
Akcja DROP
9. Przejdz do menu Firewall > User Filter.
10. W obszarze ,Add new user filter > Policy* aktywuj pole Drop.
11. Pozostaw puste pole Source IP adress.
12. Pozostaw puste pole Source netmask.
13. Wprowadz w polu Destination port port aplikacji, ktéra ma zostac
odblokowana, np. ,22“ dla SSH.
14. Aktywuj pole TCP lub UDP, w zaleznosci od protokotu, ktory chcesz
odblokowac.
15. Aktywuj pole Any, aby zastosowac regute dla kazdego interfejsu.
Podrecznik

Wersja 1.0.0




68 WAGO-I/O-SYSTEM 750
750-8xxx PFC100/200

Configuration of User Filter

The firewall blocks communication by default. Filters are available to allow
communication with the set parameters.

r. Information

B PLC Runtime Changes will take effect inmediately.

r_. Networking User filter
e Firewall Count: 0

o General Configuration

» MAC Address Filter Add new user filter

= -

\—e Clock
Source IP address:
\—s Administration
Source netmask:
—o Package Server Source port:
\—= Mass Storage Destination IP address:
s Software Uploads Destination subnet mask:
|_» Ports and Services Destination port: 22
Protocol:
s SNMP Ieh
[] uop
|s Diagnostic
Input interface:
P
\—s OpenVPN / IPsec OxXt
|—a Security :_j:,y VPN Add
I—o Legal Information

Rys. 48: Tworzenie czarnej listy dla wszystkich dostepéw
16. KiIiknij przycisk [Add]. Zasada jest przyjeta.
W efekcie filtrowanie odbywa sie w nastepujgcej kolejnosci:

User filter

Count: 2

User filter 1

Source IP address:

Source netmask:
Destination port:
Protocol:

Input interface:

192.168.147.1/26
255.255.255.192
22

TCP

Any

Policy: Delete
User filter 2
Destination port: 22
Protocol: TCP
Input interface: Any
Delete

Policy:

Rys. 49: Kolejnos¢ regut filtrowania
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6.4.1.2

Utworz bialg liste dla sieci

Jesli biata lista ma zostaé utworzona dla jednej sieci lub kilku sieci, nalezy jg
najpierw zwolni¢ za pomocg akcji AKCEPTUJ. Nastepnie dostep do wszystkich
innych sieci musi zosta¢ zablokowany przez akcje DROP, podobnie jak

w przypadku zwolnienia pojedynczego adresu IP. Reguly filtrowania aktywowane
w "Firewall" > ,General Configuration® zostang przez to uniewaznione. Dlatego
okresl| port ustugi, ktérg chcesz udostepnic.

UWAGA Akcje DROP zawsze twoérz PO akcji ACCEPT!

Zanim odmowisz dostepu pewnym adresom IP lub sieciom, musisz
najpierw utworzy¢ biatg liste, w przeciwnym razie nie beda juz mogty by¢
uzywane. W ten sposéb mozna niechcacy zablokowac¢ dostep do sieci!

Ponizej znajduje sie przyktad sieci 192.168.147.1/26 odblokowanej dla dostepu
do SSH (patrz kroki 1 ... 8). W przedstawionych przyktadach kazdy dostep
dla innych abonentéw sieci jest wytgczony (patrz kroki 9 ... 16).

Akcja ACCEPT
1. Przejdz do menu Firewall > User Filter.
2. W obszarze ,Add new user filter > Policy“ aktywuj pole Accept.

3. W polu Source IP address wpisz adres IP, ktéremu chcesz zezwoli¢
na dostep.

4.  Wprowadz w polu Source netmask maske sieci ,255.255.255.192".

5. Wprowadz w polu Destination port port aplikacji, ktéra ma zosta¢
odblokowana.

6.  Aktywuj pole TCP lub UDP, w zaleznosci od protokotu, ktéry chcesz
odblokowac.

7.  Aktywuj pole Any, X1 lub VPN aby zastosowac regute dla odpowiedniego
interfejsu.

Wskazéwka Interfejs X2 nie jest dostepny w trybie switch!

Dwa interfejsy ETHERNET X1 i X2 mogg dziata¢ w trybie switch
lub jako osobne interfejsy sieciowe. Jesli uzywasz obu interfejséw
sieciowych, musisz skopiowac regute dla interfejsu X2.
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| Configuration of User Filter
[ 2 | The firewall blocks communication by default. Filters are available to allow
} Information e %
| communication with the set parameters.
% PLC Runtime Changes will take effect immediately.
| x
[ Networking User filter
% Firewall Count: 0
General Configuration
MAC Address Filter Add new user filter,
i | () Drop
|- Clock -
| Source IP address: 192.168.147.1/26
|_» Administration
| Source netmask: 255.255.255.192
|
e Package Server Sotirne Hort:
|—= Mass Storage Destination IP address:
|
é » Software Uploads Destination subnet mask:
|_» Ports and Services Destination port: 22
—a
|
Protocol:
{ « SNMP as:
| [] uoe
1 » Diagnostic
] Input interface: (@) Any
-3 VPN / IP: =
[ Open / IPsec X1
; » Security (VPN Add
é «» Legal Information

Rys. 50: Filtr uzytkownika: Tworzenie biatej listy dla sieci

8. Kliknij przycisk [Add]. Zasada jest przyjeta.

Akcja DROP

9. Przejdz do menu Firewall > User Filter.

10. W obszarze ,Add new user filter > Policy* aktywuj pole Drop.
11. Pozostaw puste pole Source IP adress.

12. Pozostaw puste pole Source netmask.

13. Wprowadz w polu Destination port port aplikacji, ktéra ma zostac
odblokowana, np. ,22“ dla SSH.

14. Aktywuj pole TCP lub UDP, w zaleznosci od protokotu, ktéry chcesz
odblokowac.

14. Aktywuj pole Any, aby zastosowac regute dla kazdego interfejsu.

15. Kiliknij przycisk [Add]. Zasada jest przyjeta.
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User filter

Count:

User filter 1

Source IP address:

Source netmask:
Destination port:
Protocol:

Input interface:

Policy:

User filter 2

Destination port:
Protocol:
Input interface:

Policy:

Rys. 51: Odblokowanie zdefiniowanych sieci.

192.168.147.1/26
255.255.255.192
22

TCP

Any

22
TCP
Any

W pokazanym przykfadzie sie¢ 192.168.147.1/26 uzyskata dostep do SSH.
Obejmuje to adresy IP 192.168.147.1 ... 192.168.147.62 i adres rozgtoszeniowy

192.168.147.1.63.
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6.4.2

6.4.2.1

Filtr adresu MAC

Adresy MAC urzgdzenia mozna tatwo sfatszowadé. Filtrowanie adreséw MAC,
jako jedyny srodek bezpieczenstwa, jest zatem niewystarczajgce. Adresy MAC
sg uzywane w warstwie ETHERNET i wymagajg fizycznego dostepu do sieci
lokalnej (LAN). Nie mozna wiec zapobiec dostepowi z zewnatrz, np. poprzez
router. Gdy dostep do systemu odbywa sie przez router, sterownik widzi tylko
adres MAC routera. Dlatego zaleca sie tgczenie filtrowania adreséw MAC z
innymi mechanizmami ochrony.

Dla sterownika w wers;ji fabrycznej wprowadzany jest standardowo filtr "White
Listing" dla wszystkich adresow MAC WAGO, na podstawie identyfikatora
producenta OUI (Organizationally Unique Identifier), ale nie jest on aktywny.
Ten filtr powinien zosta¢ usuniety i zastgpiony filtrami pasujgcymi do warunkéw
w Twojej sieci.

1.  Zawsze preferuj adresy MAC innych zaufanych uczestnikdw sieci, zamiast
identyfikatora producenta. Identyfikator producenta odblokowuje wszystkie
adresy MAC producenta; w wielu przypadkach nie jest to pozgdane.

2. Przed aktywacjg filtra adresu MAC udostepnij adres MAC swojego PC
lub dostepu do urzadzenia (np. router, serwer proxy itp.), aby nie
zablokowa¢ systemu!

Konfiguracja adreséw MAC w systemie zarzadzania przez WWW

Pod pozycjg menu Firewall > MAC Address Filter mozna aktywowaé
i skonfigurowac filtr adreséw MAC:

Przede wszystkim wprowadzane sg adresy MAC wszystkich urzgdzen, ktére
mogg komunikowac sie z urzgdzeniem.

1. W polu MAC address w obszarze "MAC address filter whitelist" wprowadz
adres MAC, ktéry ma zosta¢ odblokowany.

2. W polu MAC mask wprowadz wartosc¢ "ff: ff: ff: ff: ff: ff* w obszarze "MAC
address filter whitelist".

Wskazéwka Maska MAC dla nowej pozycji na liscie

Wpis w polu MAC mask okresla bity, ktére sg sprawdzane, jesli ma by¢
odblokowany okreslony adres MAC.

3. Aktywuj pole wyboru Filter enabled.
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MAC address filter whitelist

MAC address: 68:05:ca:22:6e:63
MAC mask: ff:ff: ff: £ fF Delete
Filter enabled: Submit

MAC address:
MAC mask:

Filter enabled: | Add
Rys. 52: Wprowadzanie adreséw MAC

4.  Nacisnij przycisk [Add]. Zarejestrowany adres MAC jest teraz
odblokowany.

Wskazéwka Liczba pozycji na liscie jest ograniczona!

Mozna wprowadzi¢ maksymalnie 10 filtrow adreséw MAC.

Po wprowadzeniu wszystkich adresow MAC, filtr adresu MAC musi zostac
aktywowany.

5.  Wiacz pole Filter enabled w obszarze "Global MAC address filter state",

aby wigczyc¢ globalny filtr adreséw MAC.

6. Nacisnij przycisk [Submit]. Zastosowane bedg odpowiednie ustawienia.

aby wigczyc filtr adreséw MAC dla kazdego interfejsu.

8. Nacisnij przycisk [Submit]. Zastosowane bedg odpowiednie ustawienia.

Configuration of MAC address filter
Changes will take effect immediately.
Global MAC address filter state

IFiIter enabled: | Submit

MAC address filter state X1 /X2

IFiIter enabled: [¥] | Submit

Rys. 53: Aktywowanie filtra adresu MAC

Aktywuj pole Filter enabled w obszarze "MAC address filter state X1/X2"
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7.1
7.1.1

Rozszerzone srodki bezpieczenstwa

W niniejszym rozdziale opisano dodatkowe srodki bezpieczenstwa, ktére mozna
wdrozy¢ w PFC100/200 i w efekcie zwigkszy¢ bezpieczehstwo systemu.

VPN —= Virtual Private Network

Dane ogdlne

Termin "Virtual Private Network" oznacza wiele technologii (np. IPsec), ktére
mogaq tworzy¢ wirtualng sie¢ prywatng w publicznie dostepnej sieci. W ramach
takiego zamknietego potgczenia VPN, moga sie ze sobg bezpiecznie
komunikowac tylko potgczeni i autoryzowani uczestnicy.

Zasadniczo istniejg dwie procedury uwierzytelniania: albo na podstawie
certyfikatu, albo za posrednictwem wczesniej zainstalowanego klucza klucza
statycznego (Pre-shared Key).

. Na podstawie certyfikatu: uwierzytelnianie oparte na certyfikacie
weryfikuje lub potwierdza tozsamos$c¢ punktu koncowego VPN za pomocg
certyfikatu cyfrowego. Certyfikat cyfrowy jest oparty na indywidualnej parze
kluczy skfadajgcej sie z klucza prywatnego i publicznego. Jesli certyfikat
cyfrowy punktu koncowego VPN zostanie zdyskredytowany, musi on
zostac zablokowany i wymieniony na urzgadzeniu, ktérego dotyczy problem,
patrz rozdziat "Uodpornianie"> ...> "Tworzenie listy uniewaznionych
certyfikatow".

. Pre-shared Key: metoda klucza wspoétdzielonego korzysta ze wspdélnego
klucza statycznego dla wszystkich punktéw kohcowych VPN. W przypadku
dyskredytacji klucza wspotdzielonego, musi on zostac recznie wymieniony
na wszystkich punktach kohcowych VPN.

Wskazéwka Zwro¢ uwage na zalecenia dotyczace procedur kryptograficznych!

Dodatkowa kopia zapasowa pakietdéw danych za pomoca szyfrowania
prowadzi do opdznienia, a tym samym do dtuzszego czasu tranzytu
pakietu. Zwrdo¢ uwage na wybor diugosci klucza dla procedur
kryptograficznych, zgodnie z wytycznymi technicznymi BSI TR-02102-4
(wersja 2017-01)!

Ponizej przedstawiono typowe podstawowe scenariusze tworzenia sieci VPN:
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VPN typu site-to-site

— Gateway Gateway —

Rys. 54: VPN typu site-to-site

VPN typu site-to-site tgczy dwie lub wiecej sieci lokalnych w wirtualng sie¢
logiczng przez Internet, jak pokazano na rysunku "VPN typu site-to-site".
Bezpieczna komunikacja odbywa sie miedzy dwoma gatewayami (na przykfad
gateway VPN lub router).

VPN typu host-to-site

Host Internet LAN Host

Gateway —

Rys. 55: VPN typu host-to-site

VPN typu host-to-site umozliwia okre$lonym uzytkownikom (np. Home-Office
lub w telefon komdrkowy) bezpieczny dostep do sieci zdalnej, jak pokazano

na rysunku "VPN typu host-to-site". Bezpieczna komunikacja odbywa sie

z systemu koncowego uzytkownika (hosta) do gatewaya zdalnej sieci (np. gate-
way VPN lub router VPN).

VPN typu host-to-host

Host Internet Host

Rys. 56: VPN typu host-to-host lub pulpit zdalny VPN

Sie¢ VPN typu host-host umozliwia bezpieczne potgczenie VPN miedzy dwoma
systemami koncowymi (zabezpieczenie typu end-to-end), jak pokazano

na rysunku "VPN typu host-host." Zapewnia to petng komunikacje miedzy
uczestniczgcymi systemami korncowymi.

Ponizsze rozdziaty opisujg przykladowo oba scenariusze site-to-site i host-to-host
dla sterownikow.

Podrecznik
Wersja 1.0.0



76

WAGO-I/O-SYSTEM 750
750-8xxx PFC100/200

7.1.2

Tworzenie certyfikatow

W celu uwierzytelniania opartego na wzajemnym certyfikacie, punkty korncowe
VPN wymagajg certyfikatu podpisanego przez zaufany urzad certyfikacji (CA).
Podczas tworzenia certyfikatow postepuj zgodnie z instrukcjami podanymi

na koncu tej sekcji.

Instrukcje dotyczgce tworzenia certyfikatéw i kluczy mozna znalez¢ w rozdziale
"Uodpornianie™> ...> "Tworzenie i wymiana certyfikatow".

Wskazéwka W przypadku sieci VPN opartych na protokole TLS (OpenVPN),

certyfikat klienta wymaga innego szablonu niz certyfikat serwera!
Nalezy zwréci¢ uwage, aby podczas tworzenia zgdania certyfikatu klienta
w zaktadce "Origin" w polu Template for the New Certificate wybraé
[default] HTTPS_client. Patrz rozdziat ,Uodpornianie“ > ... > ,Tworzenie
zadania certyfikatu urzgdzenia®“. W opisie wybrano szablon [default]
HTTPS_client!

Wskazéwka Upewnij sie, ze ustawiony czas jest taki sam na wszystkich

7.1.3

systemach!

Jesli korzystasz z certyfikatow, czas musi by¢ taki sam we wszystkich
systemach. W przeciwnym razie moze dojs¢ do probleméw, jesli certyfikaty
bedg traktowane przez ten sam system jako jeszcze wazne lub jako juz
wygaste.

Aktywowanie funkciji ,,IP Forwarding“

W przypadku VPN typu site-to-site, punkty koncowe VPN muszg by¢
skonfigurowane jako routery. W tym celu w sterowniku nalezy aktywowac funkcje
"IP Forwarding". To ustawienie jest domysinie wylgczone. Aby mozna byto
przekazywac przychodzace i wychodzgce pakiety do i z sieci,

wigcz ,IP Forwarding“ na sterowniku w nastepujacy sposob:

1. W WBM wybierz Networking > Routing, aby aktywowa¢ funkcije "IP
Forwarding".

2.  Zaznacz pole Routing enabled entirely w obszarze ,,General Routing
Configuration®.

General Routing Configuration

Routing enabled entirely: Submit
Rys. 57: Aktywowanie funkgji ,,|IP Forwarding*
3. Nacisnij przycisk [Submit], aby zapisa¢ ustawienie.

Alternatywnie mozna aktywowac funkcje "IP Forwarding", wpisujgc nastepujgcy
wiersz w pliku "etc / sysctl.conf" lub dostosowujac istniejgca pozycje:

net.ipv4.ip forward = 1
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7.1.4 OpenVPN

Za pomocg bezptatnego oprogramowania OpenVPN mozna utworzy¢ wirtualng
sie¢ prywatng (VPN) za posrednictwem potgczenia TLS. Obstugiwane sg dwa

tryby pracy:

Tryb Routing: tworzy zaszyfrowany tunel, ktérym bedg przekazywane
tylko pakiety IP (warstwa 3 OSI).

Tryb Bridging: umozliwia petne tunelowanie ramek ETHERNET (warstwa
0OSI 2), umozliwiajgc uzycie dowolnego protokotu sieciowego.

W nastepnych rozdziatach krok po kroku opisano konfiguracje potgczenia
OpenVPN.

7.1.4.1 Konfiguracja uzytkownika i grupy dla ustugi OpenVPN

Najpierw dla ustugi OpenVPN nalezy utworzy¢ dedykowanego uzytkownika
i grupe:

1.
2.

Wskazowka

Zaloguj sie do sterownika przez SSH.
Utworz grupe ,,openvpn®:

addgroup -S openvpn

Utworz uzytkownika "openvpn" i wklej tego uzytkownika do wczesniej
utworzonej grupy "openvpn':

adduser -G openvpn -S -D -H openvpn

Wpisz stworzonego uzytkownika do pliku konfiguracyjnego OpenVPN!
OpenVPN musi by¢ skonfigurowany w taki sposéb, aby uzytkownik po
inicjalizacji przetgczat sie do utworzonego powyzej, nieuprzywilejowanego
uzytkownika, patrz rozdziat "VPN typu Host-to-host", punkt "Minimalne
uprawnienia!
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7.1.4.2

Konfiguracja firewalla

Wskazéwka W firewallu OpenVPN musi by¢ udostepniony na serwerze!
Nalezy utworzy¢ na serwerze regute wyjatku dla potgczenia OpenVPN,

poniewaz firewall nie udostepnia automatycznie potgczenia dla sieci VPN!

1.  Wybierz wWBM punkt menu Firewall > User Filter, aby utworzy¢ regute
wyjatku dla OpenVPN.

2. Woypetnij pola w obszarze "Add new user filter", jak pokazano na rysunku:

Add new user filter

Policy: ‘ (@) Accept

O Drop

Source IP address:
Source netmask:
Source port:
Destination IP address:

Destination subnet mask:

Destination port: 1194

Protocol:

Input interface:

() VPN Add

Rys. 58: Konfiguracja firewalla — OpenVPN

Wskazéwka Zwro¢ uwage na prawidtowy wpis portu!

Upewnij sie, ze wpis pod "Destination port" jest identyczny z Twoim
skonfigurowanym portem!

3. Nacisnij przycisk [Add], aby zastosowac filtr.

Alternatywnie mozesz skonfigurowac firewall za pomocg nastepujgcego
polecenia z konsoli Linux®:

firewall iptables --add-filter on X1 udp - - - - - 1194 accept --apply
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7.1.4.3

Konfiguracja rutowania

Rutowanie umozliwia komunikacje poza granicami sieci. Jesli dwa hosty nie
znajdujg sie w jednej sieci, dane muszg by¢ przesytane przez router fgczacy obie
sieci. W przypadku duzych sieci jak np. Internet, routeréw moze byc¢ wiele.

Trasy definiujg Sciezke logiczng w sieci do hosta docelowego. Podczas tworzenia
tras podawany jest tylko nastepny host w drodze do hosta docelowego, a nie
cata trasa. Jesli dane sg transportowane przez kilka routeréw, trasy do nastepne-
go routera muszg byé réwniez utworzone na posrednich routerach. W duzych
sieciach, takich jak Internet, jest to sterowane automatycznie, dopdki nie zostanie
osiggniety docelowy host (na przyktad za pomocg Border Gateway Protocol
(BGP)).

Ponizej opisano sposéb tworzenia tras na sterowniku. W przypadku innych
systeméw, zapoznaj sie z instrukcjg obstugi urzadzenia i/lub systemu operacyj-
nego.

W przypadku opisanej ponizej, przyktadowej konfiguracji rutowania, zastosowano
nastepujgcg topologie sieci:

Network A Network B
192.168.147.0/26 192.168.147 64/26
— ]
]

oooooo
OooOoo
]
a

E Router
192,168.147.1 192.168.147.65
HostA "t Host B
192.168.147.3 192.168.147.67

Rys. 59: Topologia sieci, rutowanie

Host A stuzy do wymiany danych z hostem B. W tym celu dane z hosta A muszg
by¢ przesytane przez router, ktéry przekazuje dane z sieci A do sieci B. Aby
osiggna¢ pozadane zachowanie, hostowi A komunikuje sie najpierw za
posrednictwem trasy, ze sie¢ B, w ktorej znajduje sie host B, jest dostepna za
posrednictwem routera (192.168.147.1).

Dostep do tej trasy mozna uzyskac za pomoca narzedzi konfiguracyjnych:

/etc/config-tools/config routing -a static state=enabled dest=192.168.147.64 dest-
mask=255.255.255.192 gw=192.168.147.1 metric=20

Alternatywnie mozesz dodac trase do sterownika za posrednictwem WBM:
1. Wpybierz wWBM punkt menu Networking > Routing.

2. W obszarze "General Routing Configuration" zaznacz pole Routing
enabled entirely.
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General Routing Configuration

Routing enabled entirely: Submit
Rys. 60: Routing enabled

3. W obszarze ,Static Routes” zaznacz pole Enabled.

4.  Wprowadz adres docelowy sieci B w polu Destination Address.
5. Wprowadz maske sieci dla sieci B w polu Destination Mask.

6. Wprowadz adres IP routera w polu Gateway Address.

Static Routes
Enabled:

Destination Address: | 192.168.147 .64 |

Destination Mask: |255A255.2554192 |
Gateway Address: I 192.168.147.1 |
Gateway Metric: 20 Submit

Rys. 61: Static Routes

7.  Zapisz ustawienie za pomocg przycisku [Submit].

8. Powtoérz rutowanie dla hosta B.

Wskazéwka Trasy muszg by¢ tworzone w obu kierunkach!

Nalezy réwniez utworzy¢ trase na hoscie B, aby zakomunikowac¢ hostowi B,
ze sieC A jest dostepna przez router (192.168.147.65) Jesli trasa jest
tworzona tylko w jednym kierunku, dane przechodzg np. z hosta A do hosta
B; nie moze on jednak odesta¢ z powrotem zadnych danych!
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7.1.4.4

7.1.4.4.1

Tworzenie plikow konfiguracyjnych

Oto dwa pliki konfiguracyjne dla sieci VPN typu host-to-host i site-to-site.
Przyktadowe konfiguracje mozna skopiowac 1:1 i wykorzystaé do swojej
konfiguracji VPN. Nalezy dostosowac tylko okreslone wartosci uzytkownika.

Wymagania:

. Certyfikaty i klucze zostaty wygenerowane, patrz rozdziat "Tworzenie
i wymiana certyfikatow" oraz "Generowanie parametrow Diffiego-
Hellmana".

. Certyfikaty sg zlokalizowane w folderze / etc / certificates /. Klucz prywatny

jest przechowywany w folderze / etc / certificates / keys /. Nalezy réwniez
okresli¢ obie Sciezki w pliku konfiguracyjnym OpenVPN, zobacz w tym celu
konfiguracje serwera "Specyfikacja lokalizacji pamieci dla certyfikatow

i kluczy"!

Informacje na ten temat znajdujg sie w rozdziale "Przenoszenie konfiguracji
do sterownika".

VPN typu host-to-host

Server Client
ER [ O
oo mE mE
gg {eXe] O O
am | mm|
O O O O
ﬂ> B s
(m[m) (m]m}
g | [T
192.168.147.75 192.168.147.77
VPN IP: 10.8.0.1 VPN IP: 10.8.0.2

Rys. 62: Potgczenie typu host-to-host

W ponizszej przyktadowej konfiguracji zaklada sie, ze serwer jest dostepny pod
adresem IP 192.168.147.75, a klient pod adresem IP 192.168.147.77. Zmieniaj
te wartosci w zaleznos$ci od okolicznosci!

Utworz nastepujgce konfiguracje klienta i serwera dla VPN typu host-to-host.
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Konfiguracja serwera

A
# Ogélnie #
A

# Konfiguracja serwera wieloplatformowego
mode server

A4 4 99 A A A
# Sie¢ #
A4 4 9 A A A A

# Na jakim interfejsie powinna by¢ oferowana usiuga OpenVPN?
# Okres$l adres IP odpowiedniego interfejsu tutaj lub pomin
# wpis, jes$li ustuga ma by¢ oferowana na wszystkich interfejsach.

local 192.168.147.75

# Na ktorym porcie ma by¢ dostepna ustuga OpenVPN

# Domys$lny port to 1194, ale nalezaloby go unikaé¢, aby nie
# doszio do automatycznego skanowania w Internecie.

port 1194

# Uzyj UDP jako protokolu transmisji
proto udp

# Uzywamy trybu tunelowego, transmitowane sa tylko protokoty warstwy 3 OSI.
dev tun

# Z jakiej topologii korzystamy w sieci VPN?
topology subnet

# Klienci dostaja przypisany adres IP z nastepujacej puli adresoéw.

# Nie wolno uzywaé¢ tego zakresu adresdéw w swojej sieci,

# w przeciwnym razie spowoduje to problemy i nie bedzie mozna skonfigurowaé¢ sieci
VPN.

server 10.8.0.0 255.255.255.0

# OpenVPN regularnie wysyla pakiety "keep-alive" z kluczem "keepalive"

# Mozna ustawié¢ czestotliwos$¢ i liczbe sekund, po upltywie ktdérych klient/serwer
# traktowany jest jako nieosiagalny.

keepalive 10 120

FHEFHE AR
# Kryptografia #
iidddsaaaaaaddddddddddi

# Specyfikacja miejsc przechowywania certyfikatdédw i kluczy
# Nalezy zachowad¢ klucz prywatny w tajemnicy!

ca /etc/certificates/my root-ca.crt

cert /etc/certificates/my openvpn server.crt

key /etc/certificates/keys/my openvpn server.key

# Lokalizacja CRL
crl-verify /etc/certificates/my root-ca crl.pem

# Parametry Diffiego-Hellmana
dh /etc/certificates/dh2048.pem

# Oprécz certyfikatu klient wymaga klucza statycznego. Jest
# to Srodek ostroznosci przeciwko atakom DoS.

# Mozesz wygenerowa¢ klucz za pomoca nastepujacego polecenia:
# openvpn --genkey --secret /etc/openvpn/static.key
tls-auth static.key 0

# Szyfr, ktdéry powinien byé¢ uzywany domys$lnie. W tym przypadku AES 256
# w trybie CBC (Cipher Block Chaining)
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szyfr AES-256-CBC

FHEH AR
# Minimalne uprawnienia #

FHEHAFH AR

# Ustuga powinna dziata¢ z minimalnymi uprawnieniami, tutaj jest skonfigurowana
grupa i uzytkownik,

# ktory jest potrzebny do wykonania - tego uzytkownika nalezy ew.

zatozyé wczesdniej. Patrz <Utwdrz uzytkownika dla OpenVPN>.

user openvpn

group openvpn

# Tryb specjalny, aby po ponownym uruchomieniu polaczenie mogio zostac
# nawiazane, bez uprawnien ,root"“

persist-key

persist-tun

FHEFH RS
# Logowanie #
FHEFH RS

# Plik, w ktdérym aktualny status Jjest zapisywany w interwatach minutowych
status /var/log/openvpn-status.log

# Szczegbditowosé serwera. W przypadku debugowania mozna tu ustawié wyzsza wartoscé.
# aby przechowywaé¢ wiecej wiadomosci.
verb 4

Konfiguracja klienta

i
# 0gdlnie #
i

# Konfiguracja klienta
client

223333333333 33333:
# Siec¢ #
223333333333 33333:

# Tutaj musi by¢ taki sam jak serwer. W tym przypadku
# ,tun“, poniewaz OpenVPN ma dziata¢ w trybie tunelowym
dev tun

# Identyfikacja konfiguracji serwera, alternatywnie mozliwe Jjest rdwniez TCPI
proto udp

# Tutaj okreslono serwer OpenVPN 1 port. Port musi by¢é
# identyczny z portem skonfigurowanym na serwerze
remote 192.168.147.75 1194

# Klient stale prébuje poltaczyé sie z serwerem. Nie ma
# limitu czasu, od ktdérego prdby polaczenia sa przerywane.
resolv-retry infinite

# Nie ma potrzeby taczenia z interfejsem sieciowym
nobind

S
# Minimalne prawa #

iiddssss iR astisi

# Z ktorym uzytkownikiem i ktdra grupa powinien dziataé klient OpenVPN.
user openvpn
group openvpn

Podrecznik
Wersja 1.0.0



84

WAGO-I/O-SYSTEM 750
750-8xxx PFC100/200

# Tryb specjalny, tak aby po ponownym uruchomieniu ustugi OpenVPN nawiazac
potaczenie z minimalnymi

# uprawnieniami.

persist-key

persist-tun

[EE I E L L
# Kryptogrfia #
[EE T EELE L

# Specyfikacja miejsc przechowywania certyfikatédw i kluczy
# Nalezy zachowac¢ klucz prywatny w tajemnicy!

ca /etc/certificates/my root-ca.crt

cert /etc/certificates/my openvpn client.crt

key /etc/certificates/keys/my openvpn client.key

# Aby zapobiec atakom typu MitM przy uzyciu certyfikatdw klienta, klient
# jest proszony o sprawdzenie przeznaczenia certyfikatdédw. Dlatego podczas
tworzenia

# certyfikatdédw upewnij sie, ze wprowadzasz

# poprawne zastosowania.

remote-cert-tls server

# Oprbécz certyfikatu klient potrzebuje dodatkowego klucza.
# Jest on identyczny na wszystkich systemach i stuzy tylko do zapobiegania

# atakom DoS.
tls-auth static.key 1

# Standardowy szyfr. W tym przypadku AES-256 w trybie CBC (Cipher

# Block Chaining. Uzyj ponizszego polecenia, aby wyswietli¢ dodatkowe
# obstugiwane szyfry:

# openvpn —--show-ciphers

cipher AES-256-CBC

FHEH A EE RS
# Logging #
FHEH R E AR

# Plik, w ktérym aktualny status Jjest zapisywany w interwatach minutowych.
status /var/log/openvpn-status.log

# Lokalizacja pliku Log, zawsze jest zakladana nowa. Je$li chcesz
# zachowa¢ pamieé¢ ciagta, zastap klucz "log"

# kluczem ,log-append™.

log /var/log/openvpn.log

# Szczegdlowosé serwera. W przypadku debugowania mozna tu ustawié wyzsza wartosé
# aby méc zachowaé wiecej wiadomosci.
verb 4
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7.1.4.4.2 VPN typu site-to-site

Site A: Site B:
192.168.147.0/26 192.168.147.128/26

]
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X1:192.168.147.11 X1:192.168.147.139
X2: 192.168.147.75 X2:192.168.147.77
VPN IP: 10.8.0.1 VPN IP: 10.8.0.2

VPN-Network: 10.8.0.0/24
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Rys. 63: VPN typu site-to-site

Site-to-site oznacza, ze dwie lub wiecej sieci sg ze sobg potgczone i mozna
uzyskac¢ dostep do hosta za partnerem potgczenia (serwer lub klient OpenVPN).
W przypadku VPN typu site-to-site rozwin poprzednio opisang konfiguracje host-
to-host, o ustawienia opisane ponizej. W tym miejscu wymienione sg tylko
réznice; cata konfiguracja nie jest powtarzana.

Konfiguracja serwera OpenVPN

1.  Aktywuj "IP Forwarding" na serwerze OpenVPN, aby od klientéw OpenVPN
uzyskac¢ dostep do sieci za serwerem OpenVPN , patrz rozdz. "Witacz IP
Forwarding".

Serwer OpenVPN dziata jako router dla sieci (witryna A) i przekazuje pakiety
sieciowe do hostow.

2. Utworz trase dla sieci VPN na hostach w sieci za serwerem OpenVPN
(witryna A) (patrz rozdziat "Konfiguracja rutowania").

Za pomocg trasy, sie¢ VPN 10.8.0.0/24 jest dostepna za posrednictwem hosta
192.168.147.11.

3.  Wklej nastepujacg czes¢ do konfiguracji serwera ponizej ustawien sieci,
aby umozliwi¢ dostep do sieci za serwerem OpenVPN:

# Utwérz katalog ponizej katalogu
# konfiguracyjnego OpenVPN do konfiguracji klienta (en)
client-config-dir ccd

4. Utworz plik konfiguracyjny dla kazdego klienta pod wczesniej utworzonym
katalogiem (patrz konfiguracja serwera "client-config-dir").
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Plik musi by¢ nazwany w taki sam sposéb jak "commonName" w certyfikacie
klienta, patrz rozdziat "Tworzenie zagdania certyfikatu urzgdzenia".

Wskazowka Uzytkownik lub grupa OpenVPN musi mie¢ dostep do pliku!

Upewnij sie, ze uzytkownik "openvpn" i/lub grupa "openvpn", ktére
utworzytes w konfiguracji serwera dla VPN typu host-to-host, majg dostep
do odczytu pliku!

# Kazdy klient OpenVPN otrzymuje staty adres IP z wczesniej skonfigurowanego
adresu IP

# Pula adresdéw dla VPN.

ifconfig-push 10.8.0.2 255.255.255.0

# Trasa dla sieci za serwerem musi by¢ udostepniona
# klientowi OpenVPN.
push "route 192.168.147.0 255.255.255.192 10.8.0.1"

Dzieki tej konfiguraciji klienci OpenVPN mogg uzyskac dostep do sieci
za serwerem OpenVPN.

Wskazéwka To ustawienie jest specyficzne dla klienta!

Zwré¢ uwage, ze dla kazdego klienta OpenVPN nalezy utworzy¢ oddzielng
konfiguracje, jak opisano powyzej. Zastgp w niej adres IP dla danego
klienta!
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Konfiguracja klienta OpenVPN

1.  Aktywuj "IP Forwarding" na kliencie OpenVPN, aby uzyska¢ dostep do sieci
za klientem OpenVPN, patrz Rozdz. "Witgcz IP Forwarding".

Aby hosty znajdujgce sie za serwerem OpenVPN mogty uzyskac¢ dostep do
hostow znajdujgcych sie za klientem OpenVPN, serwer OpenVPN musi zostac
poinformowany o sieci znajdujgcej sie za klientem OpenVPN.

2. Dodaj trase, rozszerzajgc konfiguracje klienta po stronie serwera,
0 nastepujgce ustawienia:

# udostepnienie sieci za klientem serwerowi OpneVPN.
iroute 192.168.147.128 255.255.255.192

Wskazéwka To ustawienie jest specyficzne dla klienta!

Trasa jest specyficzna dla kazdego hosta i odpowiedniej sieci za klientem
OpenVPN.
Dlatego musisz dostosowac trase dla kazdego hostal

3. Utwdrz trase na hostach w sieci za klientem OpenVPN (Site B) (patrz
rozdziat "Konfiguracja rutowania™).

Ta trasa stuzy do kierowania pakietow sieciowych z sieci A (192.168.147.0/26)
do hostéw z sieci B za posrednictwem klienta OpenVPN (192.168.147.139).

4, Utwoérz dodatkowo trase na hostach w sieci za serwerem OpenVPN (Site
A) (patrz rozdziat "Konfiguracja rutowania").

Ta trasa ma na celu umozliwienie komunikacji z hostami z sieci B
(192.168.147.128/26) za posrednictwem serwera OpenVPN (192.168.147.11).

Konfiguracja wieloplatformowa

Jesli wielu klientéw lub wiele sieci (Site C, D itp.) jest potgczonych z serwerem
OpenVPN, klienci muszg mie¢ mozliwos¢ komunikowania sie ze sobg. W takim
przypadku musisz rozszerzy¢ konfiguracje OpenVPN o ustawienia opisane
ponizej.

1.  Wklej nastepujgce polecenie konsoli do konfiguracji OpenVPN:

# Zezwalaj na komunikacje klienta z klientem
client-to-client

Dzieki tej konfiguraciji klienci moga sie ze sobg komunikowac. Aby hosty
z podfgczonych sieci rowniez mogty komunikowac sie ze sobg, musisz utworzy¢
odpowiednie trasy.

2. Dodaj trase w konfiguracji klienta po stronie serwera:

# udostepnienie sieci za klientem serwerowi OpneVPN.
iroute 192.168.147.128 255.255.255.192
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7.1.4.5

3. Utworz trasy dla sieci, do ktorej chcesz uzyskac dostep (patrz rozdziat
"Konfiguracja rutowania™) na hostach w sieci za klientem i serwerem
OpenVPN.

Dzieki tym trasom hosty mogg wysytac z sieci pakiety danych za posrednictwem
klienta lub serwera OpenVPN.

Przeniesienie konfiguracji do sterownika

Mozesz skonfigurowaé sterownik, po wykonaniu nastepujgcych czynnosci:

. skonfigurowanie na sterowniku ustugi OpenVPN
. wygenerowanie certyfikatéw i kluczy Diffiego-Hellmana
. utworzenie plikow konfiguracyjnych OpenVPN

1. Otwdrz WBM i zaloguj sie jako administrator (“admin™).
2.  Przejdz do menu OpenVPN/IPsec.

3. W obszarze "OpenVPN" wybierz plik konfiguracyjny, ktory chcesz przesta¢
do urzadzenia.

OpenVPN

Current State: ¥ stopped

OpenVPN enabled: [] Submit
openvpn.conf: Browse

Start Download

Rys. 64: WBM, wybdr pliku konfiguracyjnego

Wskazéwka Konwencja nazewnictwa i lokalizacja przechowywania pliku

konfiguracyjnego!
Plik nie musi sie nazywa¢ openvpn.conf, ale po transferze zmienia nazwe
na "openvpn.conf" i jest zapisywany w folderze / etc / openvpn /!

4. W obszarze "Certificate upload” w polu New Certificate wybierz

odpowiednie certyfikaty. (Gtéwny certyfikat CA i certyfikat dla klienta
lub serwera). Dla serwera mozesz rowniez zatadowa¢ parametry Diffiego-
Hellmana, ktore sg podawane przez serwer.

5. W obszarze "Certificate Upload” w polu New Private Key wybierz swoj

klucz prywatny.

Podrecznik
Wersja 1



WAGO-I/O-SYSTEM 750 89
750-8xxx PFC100/200

Certificate Upload

lNew Certificate: | Browse

[New Private Key: | Browse

Rys. 65: WBM, wybér aprobat

Wskazéwka Miejsca przechowywania certyfikatow i kluczy!
Certyfikaty sg po przestaniu przechowywane w folderze /etc/certificates/.
Klucz prywatny znajduje sie w folderze /etc/certificates/keys/.
Nalezy takze okresli¢ obie Sciezki w konfiguracji OpenVPN!

6. W obszarze "OpenVPN" zaznacz pole OpenVPN enabled, aby ustuga
OpenVPN byta dostepna po ponownym uruchomieniu.

OpenVPN
Current State: ¥ stopped
OpenVPN enabled: [¢] Submit

Rys. 66: Aktywacja ustugi OpenVPN
6. Uruchom ustuge OpenVPN za pomocg narzedzi konfiguracyjnych:
/etc/config-tools/vpncfg ovpn --start

Mozna tez ponownie uruchomi¢ urzgdzenie.
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7.1.5 IPsec

IPsec jest rozszerzeniem protokotu IP, ktory zostat uzupetniony o kryteria

bezpieczenstwa dotyczgce poufnosci, uwierzytelniania i integralnosci. Umozliwia

to kryptograficzne zabezpieczenie pakietéw IP, co zapewnia bezpieczng komuni-
kacje w niezabezpieczonych sieciach. Tworzenie kopii zapasowych pakietow
odbywa sie na warstwie 3 (patrz model OSI, warstwa sieciowa). IPsec rozréznia
nastepujace tryby transmisiji:

. Tryb tunelowy: w trybie tunelowym kompletny pakiet IP (w tym nagtéwek
IP) jest hermetyzowany i wyposazony w nowy, dodatkowy nagtéwek IP.
Zaletg tego trybu, w poréwnaniu do trybu transportowego, jest ukrycie
adresu zrédtowego lub docelowego. Tozsamos¢ faktycznego partnera
komunikacji pozostaje ukryta. Tryb tunelowy moze byé uzywany
w podstawowych scenariuszach host-to-host, host-to-site i site-to-site.

. Tryb transportowy: w trybie transportowym nie jest dodawany nowy
nagtowek IP, tak wiec informacje niezbedne do transmisji pakietow
sieciowych sg pobierane z oryginalnego nagtowka IP. W tym trybie
transmisji nie mozna tgczy¢ réznych sieci. Ten tryb moze byé uzywany
tylko w scenariuszu host-host.

7.1.5.1  Protokoty bezpieczenstwa

Protokét IPsec zapewnia dwa protokoty zabezpieczen: nagtdéwek uwierzytelniania

(AH) i protokét ESP (Encapsulating Security Payload):

. Nagtéwek uwierzytelniania (AH): "Nagtdéwek AH" zapewnia integralnos¢
i autentycznosc¢ przesytanych danych. AH nie chroni poufnosci; wszystkie
dane sg przesylane w postaci zwyktego tekstu.

. Encapsulating Security Payload (ESP): ESP zapewnia integralnosé
i autentycznos¢ w taki sam sposob jak protokédt bezpieczehstwa AH. W
przeciwienstwie do AH, poufnos¢ jest dodatkowo zapewniona przez
szyfrowanie przesytanych danych.

Protokoty bezpieczenstwa ESP i AH mogg by¢ uzywane osobno lub razem,

w zaleznosci od wymagan bezpieczenstwa. Procedury szyfrowania

i uwierzytelniania mozna odpowiednio skonfigurowac, patrz rozdziat

"Rozszerzone srodki bezpieczenstwa"> ...> "Tworzenie plikéw konfiguracyjnych".
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7.1.5.2

7.1.5.3

7.1.54

Internetowy protokét wymiany kluczy (IKE)

Protokot IKE odpowiada za wymiane parametréw potgczenia, potrzebnych
do utworzenia bezpiecznego kanatu komunikacyjnego miedzy punktami
koncowymi IPsec. Miedzy innymi wymieniane sg nastepujgce parametry:

Rodzaj zabezpieczanej transmisiji

. algorytm szyfrowania

. klucze kryptograficzne

. czas trwania waznosci kluczy kryptograficznych

Ta dokumentacja uwzglednia jedynie IKEv2 w scenariuszach testowych (patrz
rozdziat "VPN typu host-to-host" i rozdziat "VPN typu site-to-site").

Security Policy Database (SPD)

Baza SPD definiuje reguty (zasady bezpieczenstwa), ktére okres$lajg obstuge
przychodzacych i wychodzacych pakietéw danych. Istniejg trzy podstawowe
funkcje:

. pakiet jest natychmiast odrzucany (DISCARD).
. pakiet jest przesytany bez zmian (BYPASS).
. pakiet jest przetwarzany przez IPsec (PROTECT).

Obstuga pakietow danych odbywa sie za posrednictwem okreslonych kryteriow
wyboru (selektoréw), ktére sg wymienione w pliku konfiguracyjnym "ipsec.conf".
Sg to na przyktad:

. zrédtowy lub docelowy adres IP
. protokot Transport-Layer: TCP/UDP
. nazwa tozsamosci certyfikatu

Security Association (SA) i Security Parameter Index (SPI)

Aby punkty koncowe IPsec mogty zgodnie z politykg bezpieczenstwa
przetwarzac¢ kryptograficznie zabezpieczone pakiety sieciowe,
(odszyfrowywanie/sprawdzanie integralnosci), nalezy dostarczy¢ niezbednych
informaciji lub parametréw. Te niezbedne informacje sg udostepniane w bazie
danych odpowiednim punktom koncowym IPsec w celu zminimalizowania
dodatkowego obcigzenia danych na pakiet sieciowy.

Jednoznaczne przyporzagdkowanie do parametrow kryptograficznych
i algorytmoéw, ktore majg by¢ stosowane, odbywa sie w bazie danych, z
pomoca:

. "Security Parameter Index“ (SPI), wskaznika, ktéry jest dodatkowo
przesytany dla kazdego pakietu IPsec
. docelowego adresu IP transmisji, oraz
. stosowanego protokotu bezpieczenstwa (ESP / AH).
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To przyporzgdkowanie okre$lane jest jako uzgodnienie dotyczgce bezpiecznego
potfgczenia (,Security Association®, SA). Kontroluje ono komunikacje miedzy
punktami koncowymi IPsec.

Poniewaz punkty koncowe IPsec mogg by¢ zaréwno odbiornikami jak

i nadajnikami, dla kazdego punktu kohcowego IPsec konieczny jest jeden SA

na kazdy kierunek komunikacji. Zarzgdzanie wynegocjowanymi SA odbywa sie
w ,Security Association Database” (SAD), w ktorej wymienione sg wszystkie SA.
Negocjacje SA odbywajg sie za posrednictwem "Internet Key Exchange Protocol"
(IKE).

W celu weryfikacji autentycznosci punktow koncowych IPsec, podczas
ustanawiania SA dostepne sg nastepujgce metody uwierzytelniania:

. PSK — Pre Shared Keys
. certyfikat X.509

Podczas identyfikacji partnera komunikacyjnego VPN za pomocg certyfikatu
konieczne sg dodatkowe informacije w formie "identyfikatora". Identyfikator moze
mie¢ postac np. adresu IP, hazwy DNS (FQDN) lub adresu e-mail (FQUN).

Wskazéwka Uruchom ldentyfikator na stronie strongSwan w ,,Subject Alternative

Name* i/lub w Common Name (CN)!

Zaleca sie podanie identyfikatora certyfikatu (np. nazwy DNS lub adresu IP)
w polu ,Subject Alternative Name®. Wiecej informacji na temat certyfikatow
na stronie strongSwan:
https://wiki.strongswan.org/projects/strongswan/wiki/Simple CA!

Aby nawigzac udane potgczenie za posrednictwem protokotu IPSec, uczestnicy
muszg mie¢ nastepujgce informacije:

. adres IP partnera komunikacyjnego

. maska podsieci

. nazwa tunelu

. sposéb uwierzytelniania

. uzywana metoda szyfrowania i uwierzytelniania
. klucz procedur kryptograficznych
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7.1.5.5 Tworzenie plikow konfiguracyjnych

Ponizej opisano dwa pliki konfiguracyjne dla potgczenia typu host-to-host oraz
potgczenia site-to-site. Przyktadowe konfiguracje mozna skopiowac 1:1

i wykorzysta¢ do swojej konfiguracji VPN. Nalezy dostosowac tylko okreslone
wartoéci uzytkownika. Mozliwe jest wyrazne okreslenie metod ESP lub AH

w plikach konfiguracyjnych.

Wskazéwka Obstugiwane pakiety algorytmow szyfrowania (Cipher-Suites)

dla aplikacji IPsec strongSwan!

Przeglad obstugiwanych zestawéw szyfrow (Cipher-Suites) dla aplikacji
IPSsec strongSwan mozna znalez¢ pod nastepujgcym linkiem:
https://wiki.strongswan.org/projects/strongswan/wiki/IKEv2CipherSuites”.

7.1.5.5.1 VPN typu host-to-host

IPsec-Server IPsec-Client
192.168.143.34 192.168.143.33

Rys. 67: Potgczenie typu host-to-host, IPsec

W ponizszej przyktadowej konfiguracji zaktada sie, ze serwer |IPsec jest dostepny
pod adresem IP 192.168.143.34, a klient IPsec pod adresem IP 192.168.143.33.
Zmieniaj te wartosci w zaleznosci od okolicznosci!

Oprécz pliku konfiguracyjnego "ipsec.conf" nalezy utworzy¢ plik "ipsec.secrets”,
w ktérym wymieniony jest klucz tajny uwierzytelniania. Oba pliki mozna znalez¢
w przyktadowych konfiguracjach ponizej. W przypadku uwierzytelniania opartego
na certyfikatach, na liscie znajduje sie "Private Key". Procedura PSK zawiera liste
wspolnych kluczy "Shared Secret".
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Tryb transportowy z certyfikatami X.509

Konfiguracja dla klienta IPsec

# /etc/ipsec.conf - strongSwan IPsec configuration file
config setup

conn %default
ikelifetime=60m
keylife=20m
rekeymargin=3m
keyingtries=1
mobike=no
keyexchange=ikev2
ike=aesl28-sha256-modp2048
esp=aesl28-sha256-modp2048

conn host-host
left=192.168.143.33
leftcert=PFClCert.pem
leftid=@PFCl.wago.org
leftfirewall=yes
right=192.168.143.34
rightid=@PFC2.wago.org
type=transport
auto=start

# /etc/ipsec.secrets - strongSwan IPsec secrets file
: RSA PFClCert.pem

Konfiguracja dla serwera IPsec

# /etc/ipsec.conf - strongSwan IPsec configuration file
config setup

conn %$default
ikelifetime=60m
keylife=20m
rekeymargin=3m
keyingtries=1
mobike=no
keyexchange=ikev2
ike=aesl28-sha256-modp2048
esp=aesl28-sha256-modp2048

conn host-host
left=192.168.143.34
leftcert=PFC2Cert.pem
leftid=@PFC2.wago.org
leftfirewall=yes
right=192.168.143.33
rightid=@PFCl.wago.org
type=transport
auto=start

# /etc/ipsec.secrets - strongSwan IPsec secrets file
: RSA PFC2Cert.pem

Wskazéwka Zwr6¢ uwage na informacje o parametrach konfiguracyjnych!
Opis poszczegdlnych parametréw konfiguracyjnych mozna znalezé

na stronie gtdwnej strongSwan:

https://wiki.strongswan.org/projects/strongswan/wiki/IpsecConf!

Podrecznik
Wersja 1



WAGO-I/O-SYSTEM 750 95
750-8xxx PFC100/200

Tryb tunelowy z certyfikatami X.509

Wskazéwka W trybie tunelowym wymagane s3 tylko minimalne zmiany!
W trybie tunelowym nalezy przypisa¢ wartos¢ "tunnel" do parametru "type"
w pliku konfiguracyjnym "ipsec.conf". Alternatywnie mozna usungc¢
parametr "typ", poniewaz domysinym trybem jest wartosé "tunnel".

7.1.5.5.2 VPN typu site-to-site

Site A: Site B:
10.1.0.0/24 10.2.0.0/24

Yy
..

oooooo
oooooo

.

oooooo
oooooo
oooooo
oooooo

L]
=>

/- g
Host 1A Host 2A Host 1B Host 2B
IPsec-Server IPsec-Client
) ﬂ)
% |
|- g |
X1: 192.168.143.33 X1: 192.168.143.34
X2:10.1.0.100 X2: 10.2.0.150

Rys. 68: VPN typu site-to-site, IPsec

VPN typu site-to-site oznacza, ze mozna uzyskac dostep do systemow
znajdujgcych sie za partnerem potgczenia (klientem IPsec lub klientem IPsec).
W przypadku VPN typu site-to-site mozna uzy¢ ponizszej, przyktadowej
konfiguracji i dostosowa¢ Twoje specyficzne wartosci. Plik "ipsec.secret" mozna
pobra¢ z poprzedniego przyktadu.
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Konfiguracja dla klienta IPsec

# /etc/ipsec.conf - strongSwan IPsec configuration file
config setup

conn %default
ikelifetime=60m
keylife=20m
rekeymargin=3m
keyingtries=1
keyexchange=ikev2
mobike=no
ike=aesl28-sha256-modp2048
esp=aesl28-sha256-modp2048

conn net-net
left=192.168.143.33
leftcert=PFClCert.pem
leftid=@PFCl.wago.org
leftsubnet=10.1.0.0/24
leftfirewall=yes
right=192.168.143.34
rightid=@PFC2.wago.org
rightsubnet=10.2.0.0/24
auto=start

Konfiguracja dla serwera IPsec

# /etc/ipsec.conf - strongSwan IPsec configuration file
config setup

conn %$default
ikelifetime=60m
keylife=20m
rekeymargin=3m
keyingtries=1
keyexchange=ikev2
mobike=no
ike=aesl28-sha256-modp2048
esp=aesl28-sha256-modp2048

conn net-net
left=192.168.143.34
leftcert=PFC2Cert.pem
leftid=@PFC2.wago.org
leftsubnet=10.2.0.0/24
leftfirewall=yes
right=192.168.143.33
rightid=@PFC2.wago.org
rightsubnet=10.1.0.0/24
auto=add

Wskazéwka Zwr6¢ uwage na informacje o parametrach konfiguracyjnych!

Opis poszczegoélnych parametrow konfiguracyjnych mozna znalezé
na stronie gtéwnej strongSwan:
https://wiki.strongswan.org/projects/strongswan/wiki/lpsecConf!
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Dostep klienta (witryna A) do sieci za klientem IPsec (witryna B)

1.  Aktywuj "IP Forwarding" na serwerze IPsec i na kliencie IPsec,
aby umozliwi¢ dostep do sieci za nimi. Patrz rozdziat "Dodatkowe SrodKki
bezpieczenstwa"> ...> "Aktywuj IP Forwarding".

Ponadto trasa musi zosta¢ utworzona w systemach w sieci za serwerem IPsec,
aby pakiety dla klientéw sieciowych (witryna A) byly przekazywane do serwera
IPsec. Serwer IPsec przekazuje nastepnie pakiety do odpowiedniego klienta
IPsec.

Mozna dodac trase przez WBM:
2. Wybierz w WBM punkt menu Networking > Routing.

3.  Wprowadz adres IP swojego serwera w obszarze ,Static Routes®,
w polu Gateway Address.

4.  Zapisz ustawienie za pomocg przycisku [Submit].

Static Routes
Enabled:

Destination Address: 10.2.0.0

Destination Mask: 255.255.255.0
Gateway Address: 10.1.0.100
Gateway Metric: 20 Submit

Rys. 69: Static Routes, Dostep klienta do sieci za klientem IPsec
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Dostep klienta (witryna B) do sieci za serwerem IPsec (witryna A)

W systemach w sieci za klientem IPsec nalezy utworzy¢ trase, aby pakiety mogty
by¢ przekazywane do klienta IPsec wyzszego rzedu. Kient IPsec nastepnie
przekazuje pakiety jako routery do serwera IPsec.

Mozna dodac trase przez WBM:
5.  Wybierz w WBM punkt menu Networking > Routing.

6. Wprowadz adres IP swojego serwera w obszarze ,Static Routes®,
w polu Gateway Address.

7.  Zapisz ustawienie za pomocg przycisku [Submit].

Static Routes
Enabled:

Destination Address: 10.1.0.0

Destination Mask: 255.255.255.0
Gateway Address: 10.2.0.150
Gateway Metric: 20 Submit

Rys. 70: Static Routes, Klient IPsec przekazuje pakiety jako routery do serwera IPsec.
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7.1.5.6

Konfiguracja firewalla

Wskazéwka Protokét IPsec musi byé jawnie wiaczony w firewallu dla X1 i X2!

Nalezy utworzy¢ reguly wyjatkéw dla potgczenia IPsec do obu partneréw
komunikacyjnych IPsec, poniewaz firewall nie udostepnia automatycznie
IPsec VPN przez interfejs X1 lub X2. Istniejg jedynie predefiniowane reguty
wyjatkéw IPsec dla interfejsu modemu (wwan)!

Dodawanie regut wyjatkow IPsec dla interfejsu X1 nastepuje wedtug
nastepujacych krokéw (analogicznie dla interfejsu X2):

1. Potgcz sie z konsolg Linux® sterownika przez SSH lub port szeregowy.

2. Edytuj plik ,params.xml* pod $ciezkg /etc/firewall/, np. uzywajgc aplikacji
Linux® ,nano*:

nano /etc/firewall/params.xml

Ponizszy rysunek przedstawia zmodyfikowany plik "params.xml", ktory jest
wymagany do nawigzania potgczenia IPsec za posrednictwem interfejsu X1:

<?xml version="1.0" encoding="utf-8"?>

<firewall xmlns="http://www.wago.com/security/firewall"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://www.wago.com/security/firewall params.xsd">

<parameters>
<interfaces>
<!-- In case any names ('name' and 'rname' tags) should be changed
please amend validate if.sh script accordingly! -->
<interface name="X1" rname="br0" ethernet="yes" ipsec_srv="yes"/>
<interface name="X2" rname="brl" ethernet="yes"/>
<interface name="WAN" rname="wwan0" ethernet="yes" ipsec srv="yes"/>
<interface name="VPN" rname="wwan0" ethernet="no" ipsec="yes"/>
<interface name="VPN" rname="tun+" ethernet="no" />
<interface name="VPN" rname="tap+" ethernet="yes"/>
<interface name="VPN" rname="br0" ethernet="no" ipsec="yes"/>
</interfaces>
</parameters>

</firewall>

Opis parametru ,,ipsec_srv="yes"“

Dodatkowy parametr "ipsec_srv =" yes " przy ponownym uruchomieniu firewalla
automatycznie dodaje nastepujgcg obstuge trwatych wyjatkéw dla interfejsu X1

(br0):

. Aktywacja portu 500/UDP (IKE) i 4500/UDP (NAT)
. Aktywacja protokotu bezpieczenstwa IPsec ESP
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Mozesz wyswietli¢ te reguty za pomoca polecenia Linux® "iptables-save":

-A in generic -i br0 -p udp -m udp --dport 500 -j ACCEPT
-A in generic -i br0 -p udp -m udp --dport 4500 -j ACCEPT
-A in generic -i br0 -p esp -j ACCEPT

Opis znacznika XML ,,<interface name="VPN" rname="br0" ethernet="no"
ipsec="yes"/>“

Dodatkowy znacznik XML "<interface name =" VPN "rname =" br0O "ethernet ="
nie "ipsec =" tak "/>" po ponownym uruchomieniu firewalla dodaje reguty
wyjatkow firewalla dla ustug, ktére mozna uzyskac poprzez tunel IPsec. Odnosi
sie to wytgcznie do ustug, do ktérych mozna dotrzeé za posrednictwem interfejsu
X1 (br0) w tunelu IPsec, a nie do ustug, do ktérych mozna uzyskac dostep poza
tunelem. Te ustugi to np.:

- FTP/FTPS
+  SSH
- HTTPS

Te reguty wykluczen mozna wyswietli¢ za pomocg polecenia Linux® "iptables-
save": na przykfad dla ustugi HTTPS majg nastepujacg forme:

-A in_https -i br0 -p tcp -m policy --dir in --pol ipsec --proto esp --mode tunnel
-m tcp --dport 443 -j ACCEPT

Nalezy réwniez zwréci¢ uwage na wskazéwki dotyczgce konfiguracji firewalla
do sterownika, patrz rozdziat "Uodpornianie"> "Konfigurowanie firewalla".

Wskazéwka Zapamietaj ustawienia firewalla w scenariuszu VPN typu site-to-site!

W scenariuszu VPN typu site-to-site i przy aktywowanym firewallu mozna
uzyskac wszystkie aktywne ustugi systemow klienta nizszego rzedu za
posrednictwem aktywnych portéw 500 lub 4500, o ile tunel zostat pomysinie
utworzony.

Nalezy wdrozy¢ dodatkowe srodki zapobiegajgce dostepowi do wrazliwych
systemoéw klienta. To moze by¢ np. dodatkowa konfiguracja firewalla (patrz
rozdziat "Uodpornianie"> ...> "Tworzenie biatej listy dla sieci") lub
odseparowanie sieci. Wiecej informacji mozna znalez¢ w biatej ksiedze
"Bezpieczenstwo IT w zaktadach produkcyjnych", ktérg mozna uzyskac

w obszarze pobierania na stronie https://www.wago.com.
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7.1.5.7 Przeniesienie konfiguracji do sterownika

Sterownik jest skonfigurowany po wykonaniu nastepujgcych czynnosci:

. ustuga IPsec jest skonfigurowana na sterowniku

. wygenerowane zostaly certyfikaty

. utworzone sg pliki konfiguracyjne IPsec (ipsec.conf und ipsec.secret)
1. Otwoérz WBM i zaloguj sie jako administrator ("admin").

N

Przejdz do menu OpenVPN/IPsec.
3. W obszarze ,IPsec” wybierz pliki konfiguracyjne, ktére chcesz przestac
do urzagdzenia.

IPsec

Current State: X stopped

IPsec enabled: ] Submit

l ipsec.conf: | Browse
Start Download

| ipsec.secrets: l Browse

Rys. 71: WBM, wybdr plikéw konfiguracyjnych dla IPsec

4. W obszarze "Certificate upload" w polu New Certificate wybierz
odpowiednie certyfikaty. (Gtéwny certyfikat CA i certyfikat dla klienta
lub serwera).

5. W polu New Private Key wybierz swoj klucz prywatny.

Certificate Upload

lNew Certificate: | Browse

[New Private Key: | Browse

Rys. 72: WBM, wybdr certyfikatu

Wskazéwka Miejsca przechowywania certyfikatow i kluczy!
Certyfikaty sg po utworzeniu przechowywane w folderze /etc/certificates/.
Klucz prywatny znajduje sie w folderze /etc/certificates/keys/.

6. W obszarze "IPsec" aktywuj pole IPsec enabled, aby ustuga IPsec byta
dostepna po ponownym uruchomieniu.
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IPsec

Current State: X stopped

IPsec enabled: Submit

Rys. 73: Aktywacja ustugi IPsec

7. Potwierdz zmiany przyciskiem [Submit].

8.  Przejdz do menu Administrator > Reboot.

9. Nacisnij przycisk [Reboot].

Nastepnie sterownik uruchomi sie ponownie i uruchomi sie aplikacja IPsec.
Podrecznik
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7.2

Uwierzytelnianie portéw zgodnie z IEEE 802.1X

Sterowniki PFCX00 obstugujg m.in. mechanizm, ktéry pozwala na uzywanie
sterownikow jako suplikantow do uwierzytelniania portéw zgodnie z IEEE 802.1X.

Ta funkcjonalnosc jest zapewniona przez aplikacje Linux® "wpa_supplicant".
Istniejg dwie metody uwierzytelnienia suplikanta:

. Uwierzytelnianie portéw wedtug nazwy uzytkownika i hasta
Uwierzytelnienie odbywa sie poprzez podanie danych logowania w postaci
nazwy uzytkownika i hasta, ktére muszg zosta¢ okreslone w pliku
konfiguracyjnym (patrz nastepny rozdziat). Ta procedura jest realizowana
za pomocg protokotu uwierzytelniania EAP-MD5.

. Uwierzytelnianie portéw za pomocg certyfikatu
Alternatywnie suplikant moze zdeponowaé "certyfikat klienta", ktory jest
uzywany do uwierzytelniania. Ta procedura jest realizowana za pomocg
rozszerzalnego protokotu uwierzytelniania EAP-TLS.

/i
PFC200 (Supplicant) Switch Authentlcation
(Authenticator) Server

Network

Rys. 74: Podstawowa zasada uwierzytelniania portu

Architektura sieci pokazana na rysunku "Podstawowa zasada uwierzytelniania
portu" ilustruje podstawowe uwierzytelnianie portu zgodnie z IEEE 802.1X:

Sterownik (Supplikant) jest podigczony do switcha (Authentikator); W switchu
nalezy aktywowac uwierzytelnianie portu.

Zarowno serwer uwierzytelniajgcy (np. Serwer RADIUS), jak i sie€, z ktorej
sterownik ma by¢ konfigurowany za pomocg aplikacji e!Cockpit, sg potgczone
za pomocg switcha.

Wskazéwka Bez uwierzytelnienia nie jest mozliwa komunikacja z siecig!

Jesli sterownik nie uwierzytelnit sie na serwerze uwierzytelniania, nie
mozna potaczyc¢ sie z nim przez sie¢. Sterownik nie ma takze mozliwos$ci
dotarcia do uczestnikéw sieci!
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Uwierzytelnianie nastepuje przez switch, ktéry przekazuje zgdanie
nieuwierzytelnionego sterownika do serwera uwierzytelniania. Jesli
uwierzytelnianie na serwerze uwierzytelniania zakonczyfo sie powodzeniem,
switch umozliwia sterownikowi dostep do sieci; w przeciwnym razie nastepuje
odmowa dostepu.

Switch wymienia dane uwierzytelniajgce ze sterownikiem poprzez protokét
Extensible Authentication Protocol przez LAN (EAPOL). W przypadku serwera
RADIUS, dane uwierzytelniajgce miedzy przetgcznikiem a serwerem
uwierzytelniajgcym sg wymieniane w pakietach EAP, kapsutowanych

w pakietach RADIUS.

Wskazéwka Protokét RADIUS musi by¢ obstugiwany przez switch!
Komunikacja pomiedzy switchem a serwerem uwierzytelniajgcym odbywa
sie za posrednictwem okreslonego protokotu uwierzytelniania, takiego jak:
B. RADIUS. Switch przeksztatca pakiety EAP suplikanta w protokét
RADIUS lub pakiety RADIUS z serwera uwierzytelniania w protokot EAP.
Pod warunkiem, ze switch obstuguje ten protokot.
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7.2.1

Uwierzytelnianie portéw przy pomocy nazwy uzytkownika
i hasta zgodnie z EAP-MD5

Rdzeniem tej metody jest protokdt uwierzytelniania Challenge Handshake
(CHAP) w potgczeniu z algorytmem mieszajgcym MDS5.

Suplikant najpierw ustanawia potgczenie EAPOL ze switchem. Po nawigzaniu
potaczenia, serwer uwierzytelnienia wysyta do suplikanta ,Challenge

Request® (wartos¢ losowa). Suplikant nastepnie tworzy wartos$¢ skrotu MD5

za pomocg parametrow wejsciowych "Challenge" (losowa wartos¢ serwera
uwierzytelniania) i "Passwort" suplikanta. Obliczona warto$¢ skrétu jest zwracana
przez suplikanta do serwera uwierzytelniania jako ,Challenge Response®.

Poniewaz serwer uwierzytelniajgcy zna zaréwno hasto suplikanta, jak i wystane
zapytanie, serwer generuje réwniez wartos¢ mieszania MD5 (MD5-Hash) z obu
parametrow wejsciowych i poréwnuje wygenerowang wartos¢ skrétu z wartoscia
suplikanta. Jesli obie wartosci sg identyczne, to znaczy ze suplikant pomysinie
sie uwierzytelnit.

Ponizszy rysunek ilustruje zasade uwierzytelniania portéw:

I .
PFC200 (Supplicant) Switch Authentication

(Authentlcator) Server
H : Supplicant_UserName
i Supplicant_Password

Supplicant_UserName .
Supplicant_Password EAPOL Start ()

EAP Identity Request ()

EAP Identity Response ()

Access Request ()

Challenge Request ()

EAP Challenge Request ()
EAP Challenge Response ()
Challenge Response ()
Access Accept ()
EAP Success ()

Information Exchange

Rys. 75: Przebieg uwierzytelnienia portéw zgodnie z EAP-MD5

1. Kiedy tylko aplikacja "wpa_supplikant" zostanie wykonana na sterowniku,
przesyta on do switcha inicjujgcy komunikat "EAPOL Start".

2. Switch wysyta nastepnie do sterownika zgdanie ,EAP Identity Request®,
wzywajgc go do identyfikaciji.
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3. Nastepnie sterownik wysyta swojg tozsamosc¢ ("Supplicant_userName")
do wystawcy uwierzytelnienia (Authentikator), ktora jest przekazywana
do serwera uwierzytelniania.

4.  Serwer uwierzytelniania sprawdza tozsamos¢, porownujac jg z bazg
danych uzytkownikow.

5.  Jesli tozsamos¢ jest znana, serwer uwierzytelniajgcy wysyta do sterownika
losowg liczbe "Challenge-Request", ktora jest wymagana do
uwierzytelnienia.

6. Po otrzymaniu komunikatu "Challenge-Request", sterownik przesyta swoje
dane uwierzytelniajgce z powrotem do serwera uwierzytelniania jako
"Challenge Response" (warto$¢ mieszania MD5 na podstawie losowej
liczby serwera i hasta suplikanta).

7. Komunikat ,,Challenge Response® jest nastepnie sprawdzany przez serwer
uwierzytelniania.

8.  Jesli mechanizm Challenge-Response powiddt sie, serwer uwierzytelniania
wysyta do sterownika komunikat "Access Accept".

9.  Switch zapewnia w ten sposob dostep do sieci, a subskrybent potwierdza
pomysine uwierzytelnienie.

10. Sterownik moze teraz uzyskac¢ dostep do sieci lub dotrze¢ do uczestnikéw
sieci.

7.2.1.1 Konfiguracja uwierzytelnienia portu EAP-MD5

1. Edytuj plik konfiguracyjny /etc/wpa_supplicant.conf sterownika
w nastepujgcy sposoéb:
network={
key mgmt=IEEE8021X
eap=MDb5
identity="Supplicant Name"
password="Supplicant Password"
eapol flags=0
}
Skonfiguruj switch i serwer uwierzytelniania (na przyktad serwer RADIUS).
3. Uruchom lub przetestuj uwierzytelnianie EAP-TLS na sterowniku
za pomocg nastepujgcego polecenia:
wpa_ supplicant -dd -Dwired -ibr0 -c/etc/wpa_supplicant.conf

n

Tabela 11: Opis parametréow

Parametr |Znaczenie

-dd tryb debugowania

-D sterownik, ktérego nalezy uzy¢ (wired: przewodowy)

-i interfejs urzgdzen (br0: interfejs ETHERNET X1; br1: interfejs
ETHERNET X2)

-C Sciezka do pliku konfiguracyjnego suplikanta WPA
(wpa_supplicant.conf)

Dalsze informacje dotyczace parametrow/konfiguracji patrz:
https://linux.die.net/man/8/wpa_supplicant
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Informacja  Uwierzytelnianie portow za pomoca certyfikatu jest bezpieczniejsze!

71.2.2

Jesli to mozliwe, uzyj uwierzytelniania opartego na certyfikatach (EAP-
TLS), poniewaz zapewnia to zarobwno uwierzytelnienie klienta i serwera,
jak i integralnos¢ komunikacji za pomocg najnowoczesniejszych procedur

kryptograficznych:

. dwustronne uwierzytelnianie

. negocjacja metod szyfrowania, zabezpieczajgca integralnos¢

. bezpieczna wymiana kluczy miedzy dwoma punktami koncowymi

Uwierzytelnianie portéw przy uzyciu certyfikatow (EAP-
TLS)

W przypadku uwierzytelniania portu opartego na certyfikacie przy uzyciu
protokotu EAP-TLS, zaréwno serwer uwierzytelniania, jak i suplikant wymagajg
waznego, zaufanego certyfikatu cyfrowego (X.509) od urzedu certyfikacji (CA).
Wymaga to "Public Key Infrastructure" (PKI). Certyfikat CA stanowi "kotwice
zaufania" w procesie uwierzytelniania, dzieki czemu mozna zagwarantowac
wiarygodnosc¢ (autentycznosé) uczestnikdw komunikacji. Urzad certyfikaciji (CA)
wydat certyfikaty cyfrowe dla suplikanta, a serwer uwierzytelniania jest uzywany
do wzajemnego uwierzytelniania. Komunikacja jest zabezpieczona przez
ustanowiony protokdt TLS. Dostep do sieci jest przyznawany, jesli zardwno
serwer, jak i suplikant wzajemnie sie uwierzytelniajg. Okreslenie hasta, podobnie
jak w przypadku procedury EAP-MD5, nie jest juz konieczne w tym przypadku
(patrz rozdziat "Uwierzytelnianie portéw przy pomocy nazwy uzytkownika i hasta
zgodnie z EAP-MD5")

Wskazéwka Najpierw nalezy utworzyc¢ certyfikaty i klucze!

Najpierw nalezy utworzy¢ certyfikaty i klucze dla PFC oraz serwer
uwierzytelniania. Informacje na temat tworzenia i konfigurowania
certyfikatdw mozna znalez¢ w rozdziale "Tworzenie i wymiana
certyfikatow".
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EAP Success () i
i

1

1

Network

Rys. 76: Uwierzytelnianie portéw zgodnie z certyfikatem IEEE 802.1X

1.

o

Kiedy tylko aplikacja "wpa_supplikant" zostanie wykonana na sterowniku,
proszony jest on o identyfikacje i wysyta swojg tozsamos¢
(supplicant_userName) do serwera uwierzytelniajgcego.

Serwer uwierzytelniania sprawdza, czy tozsamos¢ istnieje w bazie danych
tozsamosci.

Jedli tozsamos¢ istnieje, do sterownika wysytany jest komunikat "Request
EAP-TLS", zadajgcy od sterownika przeprowadzenia uzgodnienia TLS.
Sterownik rozpoczyna uzgadnianie TLS z komunikatem "Client Hello", ktéry
zawiera miedzy innymi obstugiwane pakiety szyfrow.

Serwer uwierzytelniania odpowiada nastepnie komunikatem "Server Hello"
i wysyta swoj certyfikat serwera do sterownika.

Po otrzymaniu certyfikatu serwera, certyfikat CA sprawdza czy certyfikat
jest zaufany i wazny.

Jesli sterownik ufa certyfikatowi serwera, a waznos¢ zostata
zweryfikowana, sterownik wysyta swoj certyfikat do serwera
uwierzytelniania.

Certyfikat sterownika jest obstugiwany analogicznie do kroku 6.

Jesli serwer uwierzytelniania ufa certyfikatowi sterownika, a certyfikat jest
aktualny, sterownik uzyskuje dostep do sieci za pomocg komunikatu
"Access Accept"” lub "EAP-Success".
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Wskazowka Brak dostepu do sieci w przypadku nieudanego uwierzytelnienia!
Jesli uwierzytelnienie nie powiedzie sie, to znaczy ze serwer i sterownik
nie majg certyfikatu, lub istniejacy certyfikat zostat przez partnera
komunikacyjnego odrzucony. W takiej sytuacji nie ma dostepu do sieci!

7.2.2.1 Konfiguracja uwierzytelnienia portu EAP-TLS

1.  Utworz certyfikaty i klucze do uwierzytelniania portow, patrz rozdziat
"Uodpornianie" > ...> Tworzenie i wymiana certyfikatow".
2. Edytuj plik konfiguracyjny /etc/wpa_supplicant.conf sterownika
w nastepujgcy sposéb:
network={
key mgmt=IEEE8021X
eap=TLS
identity="Supplicant Name"
ca_cert="/etc/certificates/CA.crt"
client cert="/etc/certificates/Supplicant.pem"
private key="/etc/certificates/keys/Supplicant Key.pem"
eapol flags=0
}
Skonfiguruj switch i serwer uwierzytelniania (na przyktad serwer RADIUS).
4. Uruchom lub przetestuj uwierzytelnianie EAP-TLS na sterowniku za
pomocg nastepujgcego polecenia:
wpa_ supplicant -dd -Dwired -ibr0 -c/etc/wpa_supplicant.conf

w

Tabela 12: Opis parametréw

Parametr |Znaczenie

-dd tryb debugowania

-D sterownik, ktérego nalezy uzy¢ (wired: przewodowy)

i interfejs urzadzen (br0: interfejs ETHERNET X1; br1: interfejs
ETHERNET X2)

-C sciezka do pliku konfiguracyjnego suplikanta WPA
(wpa_supplicant.conf)

Dalsze informacje dotyczace parametrow/konfiguracji patrz:
https://linux.die.net/man/8/wpa_supplicant
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7.2.3 Automatyczne uwierzytelnienie portu podczas procesu
rozruchu

Aby unikng¢ koniecznosci recznego uruchamiania aplikacji "wpa_supplicant"
(patrz rozdziat "Uwierzytelnianie portow przy pomocy nazwy uzytkownika i hasta
zgodnie z EAP-MD5"), mozesz utworzy¢ skrypt startowy. Przyktadowy skrypt
startowy na ponizszym rysunku pozwala automatycznie wykonaé
uwierzytelnianie portu podczas uruchamiania sterownika. Warunkiem wstepnym
jest utworzenie odpowiedniej konfiguracji w pliku konfiguracyjnym
"letc/wpa_supplicant.conf" (patrz np. rozdziat "Konfigurowanie uwierzytelnienia
portu EAP-MD5"). Po uruchomieniu skryptu, aplikacja "wpa_supplicant" dziata
jako proces w tle.

Konfigurowanie skryptu uruchamiania wymaga nastepujgcych krokow:

1.  Utworz plik "wpa_supplicant" z nastepujaca trescia:
#!/bin/sh

#

# wpa_supplicant

#
PATH=/usr/bin:/usr/sbin:/bin:/sbin

PREFIX="wpa_ supplicant: "

WPA="/sbin/wpa_supplicant"

WPA CONF="/etc/wpa_ supplicant.conf"

WPA_IF="br0"

WPA_DRIVER:"Wired"

WPA_DAEMON OPT="-B"

WPA OPTIONS="-D$WPA DRIVER -i$WPA IF -cSWPA CONF S$SWPA DAEMON OPT"

case $1 in

start)
echo "${PREFIX}starting"
if start-stop-daemon --start --quiet --oknodo --exec ${WPA} --
${WPA_OPTIONS}; then
echo "${PREFIX}done"
else
echo "${PREFIX}error, could not start wpa supplicant”
fi
stop)
echo "${PREFIX}stoppping"
if start-stop-daemon --stop --quiet --oknodo --exec ${WPA}; then
echo "${PREFIX}done"
else
echo "${PREFIX}error, could not stop wpa_ supplicant "
fi
. Y Y
echo "${PREFIX}usage: ${0} [start|stop]
exit 1

2. Przenies plik wpa_supplicant do folderu /etc/init.d/ sterownika.

3.  Potacz sie z konsolg Linux® (na przyktad przez SSH lub konsole
szeregowg).
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4.  Utworz symboliczny link, aby uruchomic skrypt podczas procesu rozruchu.
Komenda Linux®:

In -s /etc/init.d/wpa supplicant /etc/rc.d/S97 wpa supplicant

Po ponownym uruchomieniu, aplikacja "wpa_supplicant" jest uruchamiana jako
proces w tle i prébuje uwierzytelni¢ sie za pomoca partnera komunikacyjnego
(np. serwera uwierzytelniania)

Wskazowka Zwro¢ uwage na specyfikacje interfejsu!
W przyktadowym pliku "wpa_supplicant" uwierzytelnianie odbywa sie
poprzez interfejs X1 (br0). Dopasuj zmienng interfejsu "WPA_IF" w skrypcie
startowym zgodnie z jej konfiguracjg!
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7.3 Simple Certificate Enrollement Protocol (SCEP)

Dzieki opartemu na HTTP "Simple Certificate Enroliment Protokoll" (SCEP)
mozliwa jest centralna dystrybucja i zarzgdzanie certyfikatami urzgdzen na
dowolnej liczbie sterownikow w sieci. Dostarczanie certyfikatow i zarzadzanie
nimi jest obstugiwane przez serwer SCEP. Odpowiednie urzgdzenie (sterownik)
automatycznie generuje pare kluczy RSA i zgda certyfikatu. Serwer SCEP
weryfikuje zgdanie i generuje sygnowany certyfikat X.509, ktéry mozna nastepnie
pobraé za posrednictwem protokotu SCEP i zainstalowac lokalnie, jak pokazano
na rysunku "Simple Certificate Enrollement Protocol" (SCEP). Rozrdznia sie tryb
reczny i automatyczny. Oba tryby opisano w kolejnych rozdziatach.

Aby zapewnic¢ integralnosc¢ i poufnosc¢, przesytane dane sg pakowane w formaty
PKCS #7.

Wskazéwka Najpierw skonfiguruj niezbedng infrastrukture!
Aby tworzy¢ i wdrazaé certyfikaty przy uzyciu protokotu SCEP, potrzebna
jest odpowiednia infrastruktura. Serwer mozna zrealizowac np. jako
serwerCA Windows 2003 z zainstalowang specjalng wtyczkg (mscep.dll).

YT
¢ <
— -_—- p— T
SCEP-Cllent SCEP-Server Certiflcate Authorlty Network
Generate key pair
) (RSAenc ) Check and decrypt cerifficate request §
E
Forward certificate request E
Issus certificate
Forward encrypled certificate Return cartificate <
Check and decrypt certificate request
Requast cerliflcate { RSA encrypted) H
Authentication can not ocour
Manual authentlcation Forward certificate request g
Check status E
lssue certificate
Forward encrypted cariflcate Return certificate

Rys. 77: Simple Certificate Enrollement Protocol (SCEP)
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7.3.1

7.3.2

Automatyczne przetwarzanie zadania

W przypadku automatycznego przetwarzania, nalezy zapewnic¢ autentycznosc
wnioskodawcy za pomocg ankiety bezpieczehstwa. Jesli parametry
bezpieczehstwa w zgdaniu certyfikatu sg zgodne z biezgcqg wartoscig na
serwerze, certyfikat urzgdzenia moze zosta¢ automatycznie wygenerowany.

1. Klient generuje pare kluczy RSA. Publiczna czesé tej pary kluczy zostanie
poOzniej wystana na serwer wraz z zgdaniem. Prywatna czesc¢ pary kluczy
pozostaje u klienta.

2. Klient wysyta do serwera publiczng cze$¢ wygenerowanej pary kluczy
(Public key) wraz ze szczegotami jego tozsamosci (nazwa, adres e-mail
itp.) jako zgdanie certyfikatu. To zgdanie jest sygnowane prywatng czescig
pary kluczy.

3.  Serwer sprawdza zgdanie certyfikatu i wydaje certyfikat urzagdzenia bez
dalszej interakcji, jesli dane sg wystarczajgce do uwierzytelnienia

4.  Certyfikat urzadzenia jest przekazywany do klienta i np. udostepniany do
operacji VPN.

Reczne przetwarzania zagdania

Serwer przechodzi do "trybu recznego", jesli potrzebuje wiecej informaciji, aby
uwierzytelni¢ wnioskodawce. Oznacza to, ze serwer nadaje zgdaniu certyfikatu
status oczekiwania, do czasu zatwierdzenia lub odrzucenia urzedu certyfikaciji.
W trybie recznym certyfikat nie jest dostarczany bezposrednio. Zamiast tego,
klient moze stale sprawdzagé, czy nastgpito uwierzytelnienie. Po wykonaniu tej
czynnosci klient otrzymuje certyfikat na zgdanie.

1. Klient generuje pare kluczy RSA.

2. Klient wysyta do serwera publiczng cze$¢ wygenerowanej pary kluczy
(Public key) wraz ze szczegotami jego tozsamosci (nazwa, adres e-mail
itp.) jako zgdanie certyfikatu. To zgdanie jest sygnowane prywatng czescig
pary kluczy.

3. Serwer sprawdza zgdanie certyfikatu i nadaje mu status oczekiwania,

jesli uwierzytelnienie nie moze zostac¢ wykonane.

Klient jest informowany, ze uwierzytelnienie nie moze nastgpic.

Istnieje reczne uwierzytelnianie, np. przez telefon.

Klient przez cykliczne zapytania stwierdza, czy moze pobra¢ certyfikat.

Serwer sprawdza zadanie certyfikatu i wydaje certyfikat urzgdzenia bez

dalszej interakdji, jesli dane sg wystarczajgce do uwierzytelnienia

8. Certyfikat urzadzenia jest pobierany przez klienta i np. udostepniany
do operacji VPN.

No oA
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7.3.2.1

Konfiguracja procesu SCEP

UWAGA Synchronizacja czasu na sterowniku!

Aby sprawdzi¢ certyfikat za pomoca protokotu SCEP, nalezy
zsynchronizowac date i godzine wszystkich sterownikéw. Najtatwiej

to zrobic¢ poprzez Network Time Protocol (NTP).

Mozesz najpierw uzy¢ nastepujgcego polecenia, aby wyswietli¢ liste dostepnych
parametrow klienta SCEP:
ipsec scepclient --help

1. Utworz 2048 pare kluczy RSA zgodnie ze standardem PKCSH1,
patrz rozdziat "Uodpornianie" > ...> "Generowanie kluczy prywatnych".

Wskazowka Wyeksportuj pare kluczy i przeslij ja na swoje urzadzenie!

Utworz i wyeksportuj pare kluczy RSA z oprogramowania zarzgdzajgcego
kluczami XCA. Wybierz format eksportu ".der". Para kluczy moze by¢
nastepnie zatadowana do sterownika za posrednictwem WBM:
OpenVPN/IPsec > Certificate Upload > New Private Key. Klucz prywatny
znajduje sie w folderze /etc/certificates/keys/.

2. Pobierz certyfikaty CA dla szyfrowania PKCS7 (zgdanie) i weryfikacji
sygnatury PKCS7 (odpowiedz):

ipsec scepclient --out cacert --url
http://10.1.101.53/certsrv/mscep/

Nastepnie, w zaleznosci od konfiguracji infrastruktury pobierane sg certyfikaty
CA, ktére stuzg do zabezpieczenia komunikaciji SCEP. W tym przypadku to
certyfikaty "caCert-ra-1.der" dla szyfrowania zgdania SCEP i "caCert-ra-2.der"
dla weryfikacji sygnatury odpowiedzi serwera SCEP.

3. Pobierz certyfikat z urzedu certyfikacji na podstawie wygenerowanej pary
kluczy RSA (poczatkowej) i certyfikatow CA z kroku 2:

ipsec scepclient --out cert=pfc200Cert.der --in
pkcsl=pfc200private.der --in cacert-enc=caCert-ra-l.der --in cacert-
sig=caCert-ra-2.der --url http://10.1.101.53/certsrv/mscep/ -p
90261AC82C586743

Wskazéwka Zauwaz, ze nazwy s3a tylko symbolami zastepczymi!

Nazwy powyzszej pary kluczy (pfc200Cert.der "/" pfc200private.der), jak
réwniez parametry serwera i hasta (--url, -p) sg symbolami zastepczymi
i mogg by¢ w razie potrzeby przypisane inaczej!

Po wprowadzeniu polecenia, tworzony jest samosygnowany certyfikat podpisu
PKCS?7. Nastepnie tworzone jest zadanie certyfikatu (PKCS10) za pomocg
klucza PKCS1 (sygnatura). W kolejnym kroku zgdanie PKCS?7 jest przetwarzane
przy uzyciu certyfikatow CA. Poniewaz sygnatura PKCS7 jest oparta na
certyfikatach z sygnaturg wtasng, nalezy dodatkowo poda¢ hasto (-p), ktore jest
dostarczane za posrednictwem wywotania URL urzedu certyfikacji. W zaleznosci

Podrecznik
Wersja 1



WAGO-I/O-SYSTEM 750 115
750-8xxx PFC100/200

od konfiguracji urzedu certyfikacji, hasto mozna réwniez poming¢. Zaufany
certyfikat pfc200Cert.der jest nastepnie przechowywany w katalogu / etc /
certificates.

Jesli ponowne zgdanie certyfikatu zostanie ztozone po wygasnieciu biezgcego
certyfikatu, mozna uzyé obecnie uzywanego zaufanego certyfikatu. Nie ma
potrzeby tworzenia nowego certyfikatu z sygnaturg wlasng. Poniewaz ten
certyfikat jest certyfikatem zaufanym, wpisywanie hasta (-p) jest pomijane.

Po okresleniu parametru "-in cert-self = pfc200Cert.der" uzywany jest tylko
biezgcy certyfikat "pfc200Cert.der":, a nie certyfikat z sygnaturg wiasna.

ipsec scepclient --out cert=pfc200Cert.der --in cert-self=pfc200Cert.der
--in pkcsl=pfc200private.der --in cacert-enc=caCert-ra-l.der --in cacert-
sig=caCert-ra-2.der --url http://10.1.101.53/certsrv/mscep/

Wskazowka Dalsze informacje o SCEP!

Wiecej informacji na temat aplikacji "scepclient" mozna znalez¢ na stronie:
.9 http://manpages.ubuntu.com/manpages/artful/man8/scepclient.8.html!
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Zataczniki

FAQ na temat IPsec

Btedne nawigzanie potgczenia IPsec moze mie¢ rozne przyczyny. W tym
rozdziale znajdziesz wskazéwki na temat mozliwych probleméw, ktére mogg
wystgpi¢ podczas konfiguracji IPsec. Rownoczesnie na sterownikach PFC200/
PFC100 wyswietlane sg srodki do analizy btedow.

Tabela 13: Wskazowki i dziatania zapobiegawcze

Wskazowki

Dziatania zapobiegawcze

Poniewaz procedury szyfrowania i
uwierzytelniania sg konfigurowalne, mogg
ewentualnie pojawic¢ sie problemy podczas
tworzenia "Security Association" (SA) z réznymi
produktami VPN. W przypadku r6znych
konfiguracji partnerow komunikacyjnych IPsec
moze wystgpic btad. Nie mozna nawigzac
potgczenia.

Upewnij sie, ze partnerzy komunikacyjni IPsec
uzywajg tych samych procedur uwierzytelniania
i szyfrowania. Ta konfiguracja jest dokonywana
przez sterownik w pliku konfiguracyjnym
"ipsec.conf", patrz rozdziat "IPsec"> "Tworzenie
plikéw konfiguracyjnych".

Podczas rutowania miedzy sieciami w
scenariuszu site-to-site, zakresy adreséw
podsieci, ktére majg by¢ potagczone, musza byé
rézne.

»  Zdefiniuj oddzielny zakres adreséw (rézne
podsieci) dla podpetli, ktére majg by¢
potgczone.

* Nie przypisuj adresow IP kilkakrotnie
po pofgczeniu sieci, w przeciwnym razie
wystgpi wadliwe potgczenie IPsec.

*  Zwrd¢ uwage, ze aplikacja IPsec
"strongSwan" po udanym zatozeniu
automatycznie dodaje trase do tabeli
rutowania 220.

Komenda Linux®:

root@PFC200-405679:~ ip route list
table 220

Protokdt wymiany kluczy IKEv2 jest bardziej
stabilny i przyjazny dla uzytkownika niz protokét
wymiany kluczy IKEv1.

Uzyj protokotu wymiany klucza IKEv2 zamiast
IKEv1, aby zapobiec powaznym problemom z
technologig NAT, dynamicznymi adresami IP
i urzgdzeniami mobilnymi.

Silne szyfrowanie lub zabezpieczenia
kryptograficzne prowadzi do duzego zuzycia
zasobow. Moze to prowadzi¢ do opdznien i
anomalii w dziataniu programu, przez co
sterownik nie bedzie mogt wykonywacé swoich
rzeczywistych zadan.

Nalezy stosowac niezbyt silne szyfrowanie
lub zwraca¢ uwage na wybdr dtugosci klucza
do procedur kryptograficznych, zgodnie

z wytycznymi technicznymi BSI TR-02102-4
(wersja 2017-01)!

Jesli korzystasz z certyfikatow, ustawiony czas
dla partneréw komunikacyjnych IPsec musi by¢
taki sam. W przeciwnym razie moze to
prowadzi¢ do problemow z weryfikacjg
certyfikatow, w wyniku czego nie bedzie mozna
nawigza¢ potgczenia IPsec.

»  Upewnij sig, ze ustawiony czas jest taki sam
na wszystkich systemach!

» Jesli nie korzystasz z serwera czasu,
mozesz recznie zmieni¢ godzine lub date
za pomocg konsoli (data - ustaw "RRRR -
MM - DD HH: MM") lub WBM.
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Wskazéwka Wiecej informacji znajdziesz bezposrednio na stronie strongSwan!

FAQ z strongSwan mozna znalez¢ na stronie:
https://wiki.strongswan.org/projects/strongswan/wiki/FAQ!

8.1.1 Dodatkowa analiza btedu lub statusu IPsec

W przypadku analizy btedow IPsec oceh wpisy dziennika IPsec
wymienione pod $ciezkg Linux® ,/var/log/messages™.

Mozliwe jest zwiekszenie poziomu rejestrowania danych logowania w pliku
konfiguracyjnym "ipsec.conf" w celu uzyskania bardziej szczegétowych
informacji w przypadku btedu.
https://wiki.strongswan.org/projects/strongswan/wiki/LoggerConfiguration
Wyswietl przychodzace i wychodzgce pakiety sieciowe za pomocag
nastepujgcego polecenia (np. za posrednictwem ustugi SSH):

tcpdump port not 22 -n -i ethO.

Wiecej szczegdtowych informacji na temat konfigurowania i testowania
potaczenia IPsec, patrz:
http://wiki.strongswan.org/projects/strongswan/wiki/UserDocumentation.
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