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1 Wskazowki dotyczace dokumentaciji

Wskazéwka Nalezy zachowa¢ dokumentacje!
Niniejsza dokumentacja jest czescig produktu. Dlatego nalezy jg
przechowywac przez caty czas uzytkowania produktu. Dokumentacje te
nalezy przekazac¢ kolejnemu wiascicielowi lub uzytkownikowi produktu.
Nalezy rowniez zapewni¢ aktualizacje dokumentacji o pojawiajgce sie
uzupetnienia.

1.1 Zakres obowigzywania

Niniejsza dokumentacja odnosi sie¢ do wykonania standardowego i do
zamieszczonych w tabeli ponizej wariantéw sterownika ,PFC200; G2; 2ETH
RS* (750-8212).

Tabela 1: Warianty

Numer . Nazwa

katalogowy/wariant

750-8212 PFC200; G2; 2ETH RS
750-8212/025-000 PFC200; G2; 2ETHRS; T
750-8212/025-001 PFC200; G2; 2ETH RS; Tele; T
750-8212/025-002 PFC200; G2; 2ETH RS; Tele; T; ECO

Wskazéwka Dane dotyczace wariantéw modutu
Dane zawarte w tej dokumentacji dotyczg wymienionych wariantéw, o ile
.9 nie podano inaczej.

Niniejsza dokumentacja odnosi sie do wersji od firmware'u: FW 03.07.14(19).

1.2 Prawa autorskie

Niniejsza dokumentacja, wraz ze wszystkimi zawartymi w niej ilustracjami, jest
chroniona prawami autorskimi. Wszelkie zastosowanie niniejszej dokumentacji
niezgodne z przepisami prawa autorskiego jest zabronione. Powielanie,
ttumaczenie na inne jezyki, jak réwniez archiwizacja elektroniczna

i fototechniczna oraz modyfikacja wymagajg pisemnej zgody ze strony firmy
WAGO GmbH & Co. KG, Minden. Nieprzestrzeganie tego zalecenia upowaznia
do wnoszenia roszczen odszkodowawczych.

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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1.3

Prawa ochronne

W niniejszej dokumentacji wykorzystano znaki towarowe firm trzecich. Marki te
zestawiono w tym rozdziale. W dalszej czes$ci dokumentacji zrezygnowano ze
stosowania znakow ,® i ™,

. Adobe® i Acrobat® sg zarejestrowanymi markami Adobe Systems Inc.
. Android™ jest markg firmy Google LLC.

. Apple, logo Apple, iPhone, iPad i iPod touch sg zarejestrowanymi znakami
towarowymi firmy Apple Inc., zarejestrowanymi w Stanach Zjednoczonych i
innych krajach. ,App Store” jest markg ustugi zarejestrowanej przez Apple
Inc.

. AS-Interface® jest zarejestrowang markg AS-International Association e.V.

. BACnet® jest zarejestrowang markg American Society of Heating,
Refrigerating and Air Conditioning Engineers, Inc. (ASHRAE).

. Bluetooth® jest zarejestrowanym znakiem towarowym Bluetooth SIG, Inc.

. CiA® i CANopen® sg zarejestrowanymi markami CAN in AUTOMATION —
International Users and Manufacturers Group e. V.

. CODESYS jest zarejestrowanym znakiem towarowym CODESYS
Development GmbH.

. DALI jest zarejestrowang markg Digital lllumination Interface Alliance
(DiiA).
. EtherCAT® jest zarejestrowang markg i opatentowang technologig,

licencjonowang przez Beckhoff Automation GmbH, Niemcy.

. EtherNet/IP™ jest zarejestrowang markg Open DeviceNet Vendor
Association, Inc (ODVA).

. EnOcean® jest zarejestrowang markg EnOcean GmbH.
. Google Play™ jest zarejestrowanym znakiem towarowym Google Inc.

. IO-Link jest zarejestrowang markg PROFIBUS Nutzerorganisation e.V.

. KNX® jest zarejestrowang markg KNX Association cvba.

. Linux® jest zarejestrowang markg Linus Torvalds.

. LONP® jest zarejestrowang markg Echelon Corporation.

. Modbus® jest zarejestrowang markg Schneider Electric, z licencja dla

Modbus Organization, Inc.

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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. OPC UA jest zarejestrowang markg OPC Foundation.

. PROFIBUS® jest zarejestrowang markg PROFIBUS Nutzerorganisation
e.V. (PNO).

. PROFINET® jest zarejestrowang markg PROFIBUS Nutzerorganisation
e.V. (PNO).

. QR Code jest zarejestrowang markg DENSO WAVE INCORPORATED.
. Subversion® jest zarejestrowang markg Apache Software Foundation.

. Windows® jest zarejestrowang markg Microsoft Corporation.

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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1.4 Symbole

NIEBEZPIE-
CZENSTWO

>

NIEBEZPIE-
CZENSTWO

>

OSTRZEZENIE

>

PRZESTROGA

> B

ESD

>

Wskazowka

Informacja

Ostrzezenie przed obrazeniami ciata!

Oznacza bezposrednie zagrozenie o wysokim stopniu ryzyka, ktore jesli
nie zostanie wyeliminowane, moze skutkowaé¢ smiercig lub powaznymi
obrazeniami ciata.

Ostrzezenie przed obrazeniami ciata spowodowanymi przez prad
elektryczny!

Oznacza bezposrednie zagrozenie o wysokim stopniu ryzyka, ktore jesli
nie zostanie wyeliminowane, moze skutkowaé¢ smiercig lub powaznymi
obrazeniami ciata.

Ostrzezenie przed obrazeniami ciata!

Oznacza mozliwe zagrozenie o wysokim stopniu ryzyka, ktére jesli nie
zostanie wyeliminowane, moze skutkowac $miercig lub powaznymi
obrazeniami ciafa.

Ostrzezenie przed obrazeniami ciata!

Wskazuje na prawdopodobienstwo wystgpienia zagrozenia o niskim
poziomie ryzyka, ktére jesli nie zostanie wyeliminowane, moze
spowodowac niewielkie lub umiarkowane obrazenia ciata.

Ostrzezenie przed szkodami materialnymi!

Wskazuje na prawdopodobienstwo wystgpienia zagrozenia, ktore jesli nie
zostanie wyeliminowane, moze doprowadzi¢ do powstania szkod
materialnych.

Ostrzezenie przed szkodami materialnymi w nastepstwie wyladowan
elektrostatycznych!

Wskazuje na prawdopodobienstwo wystgpienia zagrozenia, ktére jesli nie
zostanie wyeliminowane, moze doprowadzi¢ do powstania szkdd
materialnych.

Wazna wskazowkal
Oznacza mozliwo$¢ nieprawidtowego funkcjonowania, ktéra jednak nie
pocigga za sobg szkéd materialnych.

Dodatkowe informacje
Odsyta do dalszych informacji, niestanowigcych istotnej czesci
dokumentacji (np. do informacji zawartych na stronie www).

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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1.5 Zastosowane systemy liczbowe

Tabela 2: Zastosowane systemy liczbowe

System Przyktad Komentarz

liczbowy

dziesietny 100 zwykly zapis

szesnastkowy 0x64 notacja szesnastkowa

binarny 100 zapis w apostrofach,
'0110.0100' potbajt oddzielony kropkag

1.6 Sposoby zapisu

Tabela 3: Sposoby zapisu

Zapis Znaczenie

kursywa |Nazwy sciezek i plikéw sg zapisywane kursywa, np.:
C:\Programy\Oprogramowanie WAGO

Menu Punkty menu sg pogrubione, np.:
Zapisz
> Znak ,wiekszy od“ miedzy dwiema nazwami oznacza wybor
okreslonego punktu menu, np.:
Plik > Nowy
Pole Nazwy pdl do wprowadzania lub wyboru danych sg przedstawiane
edycji pogrubiong czcionka, np.:

Poczatek zakresu pomiarowego

~Wartos¢* | Wartosci wprowadzane lub wybierane sg zapisywane w
cudzystowie, np.: w polu Poczatek zakresu pomiarowego
wprowadz wartos¢ ,4 mA*.

[Przycisk |Nazwy przyciskéw znajdujgcych sie w polach dialogowych sg

] przedstawione pogrubiong czcionkg i ujete sg w nawias kwadratowy,
np. [Wprowadzanie]

[Klawisz] |Nazwy klawiszy na klawiaturze sg przedstawione pogrubiong
czcionka i ujete sg w nawias kwadratowy, np. [F5]

Podrecznik
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2

2.1

211

2.1.2

2.1.3

Wazne objasnienia

Rozdziat ten zawiera wytgcznie zestawienie najwazniejszych zasad
bezpieczenstwa oraz wskazoéwek. Zostang one takze przedstawione w
poszczegolnych rozdziatach. W celu ochrony przed obrazeniami ciata oraz
zapobiegania uszkodzeniom urzgdzen konieczne jest staranne zapoznanie sie
ze wskazéwkami dotyczgcymi bezpieczenstwa oraz ich przestrzeganie.

Podstawy prawne

Zastrzezenie prawa do zmian technicznych

Firma WAGO GmbH & Co. KG zastrzega sobie prawo do zmian. W przypadku
udzielania patentu lub ochrony wzoru uzytkowego, wszystkie prawa sg
zastrzezone dla WAGO GmbH & Co. KG. Produkty obce sg wymieniane bez
podawania informaciji o prawach patentowych. Dlatego nie mozna wykluczy¢
istnienia tego rodzaju praw.

Kwalifikacje personelu

Wszystkie prace przy urzgdzeniach WAGO /O System 750 moga by¢
wykonywane wytgcznie przez wykwalifikowanych elektrykdw z odpowiednig
wiedzg fachowg w zakresie techniki automatyzacji. Osoby te muszg znac¢
aktualne normy i wytyczne dotyczgce AKPIA.

Wszelkie ingerencje w ukfad sterowania wolno wykonywac¢ wytgcznie
specjalistom, dysponujgcym odpowiednig wiedzg z zakresu programowania PLC.

Stosowanie serii 750 zgodne z przeznaczeniem

Interfejsy sieciowe, sterowniki oraz moduty I/O modularnego systemu o nazwie
WAGO I/0O System 750 stuzg do odczytu sygnatéw dwustanowych i analogowych
z czujnikéw i wystawiania ich dla elementéw wykonawczych lub przesytania do
nadrzednych ukfadéw sterowania. Przy uzyciu sterownikow mozliwe jest ich
(wstepne) przetwarzanie.

Produkt ma stopien ochrony IP20 i jest przeznaczony do zastosowania

w suchych pomieszczeniach. Charakteryzuje sie on ochrong przed dotykiem oraz
wnikaniem ciat statych o wielkosci = 12,5 mm, lecz brakiem ochrony przed
wnikaniem wody. Produkt jest otwartym urzgdzeniem elektrycznym. Moze byé
uzywany wytgcznie w ostonach (montowanych fabrycznie obudowach lub
rozdzielniach), spetniajgcych wymagania opisane w rozdziale ,Wskazowki
dotyczgce bezpieczenstwa“.

Zastosowanie produktu bez srodkéw ochronnych w Srodowisku, w ktérym moze
wystgpi¢ wilgo¢, kurz, zrgce opary, gazy lub promieniowanie jonizujgce,
traktowane jest jako uzytkowanie niezgodne z przeznaczeniem.

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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2.1.3.1

2.1.3.2

Produkt jest przeznaczony do zastosowania w instalacjach automatyki. Nie jest
wyposazony we wiasne zintegrowane zabezpieczenie roztgczajgce. Dlatego
odpowiednie zabezpieczenie roztgczajgce nalezy stworzyé po stronie instalacji.

Uzywanie produktu w pomieszczeniach mieszkalnych bez dodatkowych srodkow
jest dozwolone tylko woéwczas, gdy spetnia on wymagania dotyczgce granic
emisji (emisje zaktdcen) zgodnie z EN 61000-6-3.

Odpowiednie informacje znajdujg sie w rozdziale ,Opis urzgdzenia“ > ,Normy i
dyrektywy“ podrecznika dotyczgcego zastosowanego produktu.

Zastosowanie WAGO 1/0O System 750 w przestrzeniach zagrozonych wybuchem
wymaga specjalnej obudowy ochronnej, zgodnie z dyrektywg 2014/34/WE.
Nalezy uwzgledni¢ warunki stosowania!

Dodatkowo nalezy pamietac, ze konieczne jest uzyskanie swiadectwa badania
typu, potwierdzajgcego prawidtowy montaz systemu w obudowie lub szafie
sterownicze;.

Wdrozenie funkcji bezpieczenstwa, takich jak wytgczniki awaryjne lub
monitorowanie drzwi bezpieczehstwa, moze by¢ realizowane tylko przez moduty
F-1/0 modularnego systemu WAGO /O System 750. Tylko te bezpieczne moduty
F-1/0 zapewniajg bezpieczenstwo funkcjonalne, zgodnie z najnowszymi
standardami miedzynarodowymi. Bezreakcyjne moduty wyjsciowe WAGO moga
by¢ sterowane za pomoca funkcji bezpieczenstwa.

Uzytkowanie niezgodne z przeznaczeniem

Uzytkowanie produktu niezgodnie z jego przeznaczeniem jest niedozwolone.
Uzytkowanie niezgodne z przeznaczeniem ma miejsce w szczegolnosci
w nastepujgcych przypadkach:

. nieprzestrzeganie zasad uzytkowania zgodnego z przeznaczeniem.

. uzytkowanie bez srodkéw ochronnych w srodowisku, w ktérym moze
wystgpi¢ wilgo¢, woda stona, mgta solna, kurz, zrgce opary, gazy,
bezposrednie promieniowanie stoneczne lub promieniowanie jonizujgce.

. uzytkowanie produktu w obszarach o szczegdélnym zagrozeniu, ktore
wymagajg bezawaryjnej pracy ciggtej i w ktérych awaria lub eksploatacja
moze prowadzi¢ do bezposredniego zagrozenia zycia, zdrowia,
uszkodzenia ciata lub tez do znacznych szkdd materialnych
albo srodowiskowych (np. eksploatacja elektrowni jgdrowych, systemow
uzbrojenia, statkbéw powietrznych i pojazdéw lgdowych).

Gwarancja i odpowiedzialnos¢

Obowigzujg postanowienia Ogoélnych Warunkéw Handlowych i umoéw dla dostaw
i ustug firmy WAGO Kontakttechnik GmbH Co. & KG oraz warunki dla
oprogramowania i produktéw ze zintegrowanym oprogramowaniem zawarte

w umowie licencyjnej dla oprogramowania WAGO, ktére sg dostepne na stronie:
www.wago.com. Zgodnie z tym gwarancja traci waznos¢ w szczegoélnosci, gdy:

Podrecznik
Wersja 1.6.
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2.1.3.3

. produkt jest uzywany w sposob niewtasciwy.
. wada dotyczy cech specjalnych (konfiguracji sprzetu i oprogramowania).

. modyfikacje sprzetu lub oprogramowania zostaty wykonane przez
uzytkownika lub osoby trzecie, niewymienione w tej dokumentacji lub
osoby, ktére przyczynity sie do powstania wady lub jg spowodowaty.

W kazdym przypadku nadrzedne pozostajg ustalenia dotyczace poszczegdlnych
umow.

Obowiazki instalatora/operatora

Odpowiedzialno$¢ za bezpieczenstwo instalacji lub systemu zbudowanego przy
uzyciu tego produktu spoczywa na instalatorze/operatorze. Odpowiada on

za prawidtowg instalacje produktu i bezpieczenstwo w systemach.
Instalator/operator musi przestrzega¢ obowigzujgcych ustaw, norm,
rozporzadzen, przepiséw lokalnych, przyjetych standardéw i zasad techniki
aktualnych w momencie instalacji oraz stosowac sie do zalecen opisanych

w instrukcji obstugi. Ponadto muszg by¢ przestrzegane postanowienia dotyczace
instalaciji, okreslone w aprobatach. W przypadku, gdy nie sg one dotrzymane,
produkt nie moze by¢ stosowany w obszarach objetych aprobata.

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)



22  Wazne objasnienia WAGO /O System 750
750-8212 PFC200; G2; 2ETH RS

2.2 Wskazéwki dotyczgce bezpieczenstwa

Przy zabudowie urzgdzenia w instalacji oraz w trakcie jego instalacji nalezy
przestrzegac nastepujgcych zasad bezpieczenstwa:

NIEBEZPIE- Nie pracowaé przy urzadzeniach znajdujacych sie pod napieciem!
CZENSTWO Przed rozpoczeciem montazu, usuwania usterek lub prac
f konserwacyjnych nalezy zawsze odtgczaé urzadzenie od zasilania.

NIEB’EZPIE- Zabudowa¢ produkt w odpowiedniej obudowie!
CZENSTWO Produkt jest otwartym urzadzeniem elektrycznym. Produkt nalezy
f zabudowac¢ w odpowiedniej obudowie. Obudowa powinna:

+ gwarantowac, ze maks. dopuszczalny stopien zanieczyszczenia nie
zostanie przekroczony.

+ gwarantowac¢ odpowiednig ochrone przed dotykiem.

*  zapewnia¢ wystarczajgca ochrone przed promieniowaniem UV.

*  zapobiegac¢ rozprzestrzenianiu sie ognia poza obudowe.

+ zapewnia¢ odpornos¢ na obcigzenia mechaniczne.

* pozwalaé na dostep tylko upowaznionemu personelowi i otwieraé sie
wylgcznie przy uzyciu narzedzi.

NIEBEZPIE- Zapewni¢ odpowiednie zabezpieczenie roztgczajace i ochrone przed
CZENSTWO przetezeniem!
Urzadzenie jest przeznaczone do zastosowania w instalacjach
A automatyki. Nie jest wyposazone we wiasne zintegrowane zabezpieczenie
roztgczajgce. Podigczone instalacje muszg by¢ zabezpieczone.
Dlatego po stronie instalacji nalezy przewidzie¢ odpowiednie
zabezpieczenie roztgczajgce i ochrone przed przetezeniem.

NIEBEZPIE- Przestrzegac¢ przepiséw dotyczacych zapobiegania wypadkom!
CZENSTWO W trakcie montazu, uruchamiania, eksploatacji, konserwacji i usuwania
usterek nalezy zawsze przestrzegac przepisow dotyczgcych zapobiegania
A wypadkom, wiasciwych dla danej maszyny/instalacji (np. przepis 3 DGUV
.Instalacje i urzadzenia elektryczne®).

NIEBEZPIE- Podigczaé¢ urzadzenie zgodnie z przepisami!
CZENSTWO W celu wyeliminowania zagrozenh personelu oraz usterek instalacji
przewody transmisji danych i zasilajgce nalezy uktada¢ zgodnie
A Z obowigzujgcymi normami, pamietajgc o odpowiednim usytuowaniu
przytgczy. Nalezy przestrzega¢ zasad kompatybilnosci
elektromagnetycznej dla danego zastosowania.

Podrecznik
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OSTRZEZENIE Zasilanie wylacznie napieciem SELV/PELV!

>

PRZESTROGA

P>

UWAGA

[>

C
% <
>
®
>

UWAGA

[>

Wszystkie sygnaty zasilacze po stronie obiektowej, podtgczane do
urzgdzenia ,PFC200; G2; 2ETH RS* (750-8212), muszg by¢ zasilane
napieciem SELV/PELV!

Wzrost temperatury przy niewtasciwych przekrojach przewodoéw!

W celu zminimalizowania niebezpieczenhstwa wystgpienia niepozadanych
reakcji termicznych nalezy stosowac wystarczajgco duze przekroje
przewoddw, zalezne od maksymalnego obcigzenia.

Przekroje przewodoéw podane w danych technicznych odnoszg sie
wytgcznie do wtasciwosci mechanicznych zaciskow.

Zasilanie systemowe tylko z odpowiednim bezpiecznikiem!

Przy braku ochrony przed przetezeniem komponenty elektroniczne moga
zostac uszkodzone.

Napiecie wejsciowe 24 V dla zasilania systemowego musi by¢
zabezpieczone zewnetrznym bezpiecznikiem zwtocznym maks. 2 A, min.
30V DC.

Zasilanie obiektowe tylko z odpowiednim bezpiecznikiem!

Przy braku ochrony przed przetezeniem komponenty elektroniczne mogg
zosta¢ uszkodzone.

Napiecie wejsciowe 24 V dla zasilania obiektowego musi by¢
zabezpieczone zewnetrznym bezpiecznikiem zwtocznym maks. 10 A, min.
30V DC.

Nie przekracza¢ maksymalnych wartosci zasilania obiektowego!
Maksymalny prad, mogacy ptynaé przez magistrale obiektowa, wynosi
10 A. Wieksze prady mogg uszkodzi¢ styki magistrali obiektowe;j i
spowodowac przekroczenie gérnej granicy dopuszczalnej temperatury.

Przy konfiguracji systemu nalezy zwroci¢ uwage, aby maksymalny
dopuszczalny prad nie zostat przekroczony. Przy wiekszym
zapotrzebowaniu na prad nalezy zastosowa¢ dodatkowy modut zasilajgcy,
ponownie podajgcy napiecie dla zasilania obiektowego.

Podrecznik
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UWAGA Nie przekracza¢ maksymalnego pradu sumarycznego dla modutéw
I/O (5 V) przez styki magistrali systemowej!

Nie nalezy przekracza¢ maksymalnej dopuszczalnej wartosci prgdu
sumarycznego, potrzebnego do zasilania modutéw 1/O przez wewnetrzng
magistrale systemowg. Dopuszczalny prgd sumaryczny podany jest w
danych technicznych jednostki gtéwnej i komponentéw sieciowych.
Wieksze wartosci mogg uszkodzié styki zasilajgce wewnetrzng magistrale

systemowg i spowodowac przekroczenie gornej granicy dopuszczalnej
temperatury.

Przy konfiguracji systemu nalezy zwréci¢ uwage, aby maksymalny
dopuszczalny prgd sumaryczny nie zostat przekroczony. Przy wigkszym
zapotrzebowaniu na prad nalezy zastosowa¢ dodatkowy zasilacz
magistrali, ponownie podajacy napiecie dla zasilania systemowego (5 V)!

UWAGA Zapewni¢ odpowiedni styk z szyng montazowg!
Aby zachowaé wtasciwosci EMC i zapewni¢ wtasciwe dziatanie
urzgdzenia, konieczny jest odpowiedni, elektryczny styk miedzy

urzgdzeniem a szyng montazowa.

UWAGA Wymieni¢ wadliwe lub uszkodzone urzadzenia!
Wadliwe lub uszkodzone urzgdzenia (np. ze zdeformowanymi stykami)
nalezy wymienic.

[>

UWAGA Chroni¢ urzadzenia przed materiatami o wtasciwosciach petzajacych
i izolacyjnych!

Urzadzenia nie sg odporne na materiaty o wasciwosciach petzajagcych i
izolacyjnych, jak np. aerozole, silikony, trojglicerydy (sktadnik kremu do
rgk). Jezeli nie da sie wykluczy¢ obecnosci tych substancji w poblizu
urzadzen, nalezy umiesci¢ urzgdzenia w obudowie odpornej na dziatanie
ww. srodkow. Generalnie do obstugi urzgdzen nalezy uzywac czystych
narzedzi i materiatow.

[>

UWAGA Czysci¢ wylacznie przy uzyciu dozwolonych materiatow!
Obudowe i zabrudzone styki wolno czysci¢ wytacznie przy uzyciu
propanolu.

[>

UWAGA Nie stosowac sprayu do stykow!
Nie nalezy stosowac sprayu do stykow, gdyz w potgczeniu z
zanieczyszczeniami moze on pogorszyc¢ jakos¢ miejsca styku.

[>

UWAGA Unika¢ zmian biegunowosci!

Nalezy unika¢ zmiany biegunowos$ci przewodow transmisji danych
i zasilajgcych, gdyz moze to spowodowac uszkodzenia urzadzenia.

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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ESD

i

UWAGA

Unikaé¢ wyladowan elektrostatycznych!

W urzadzeniu zintegrowane sg komponenty elektroniczne, ktére mogag
zostac zniszczone przez wytadowania elektrostatyczne w nastepstwie
dotkniecia. Nalezy przestrzega¢ srodkdéw ochrony przed wytadowaniami
elektrostatycznymi zgodnie z DIN EN 61340-5-1/-3. Przy obstudze
urzgdzenia nalezy pamieta¢ o odpowiednim uziemieniu otoczenia (osoby,
stanowisko pracy oraz opakowanie).

Nie stosowaé w sieciach telekomunikacyjnych!

Urzadzenia ze ztagczem ETHERNET/RJ-45 nalezy uzywac wytacznie w
sieciach LAN. Nie nalezy ich taczy¢ z sieciami telekomunikacyjnymi, jak
np. z liniami telefonicznymi analogowymi lub cyfrowymi (ISDN).

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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2.3

2.4

Warunki licencji dla zastosowanych pakietow
oprogramowania

Firmware sterownika ,PFC200; G2; 2ETH RS* (750-8212) zawiera otwarte
oprogramowanie.

Warunki licencji dla zastosowanych pakietow oprogramowania zapisane sg w
formie tekstowej w sterowniku. Mozna je znalez¢ na stronie WBM ,Legal
Information® > ,Open Source Software®.

Kod zrodiowy z warunkami licencji dla otwartego oprogramowania mozna
otrzymacé takze na zyczenie od firmy WAGO GmbH & Co. KG. Zamdwienie
nalezy wysta¢ na adres support@wago.com z tematem wiadomosci ,,Controller
Board Support Package®.

Specjalne warunki zastosowania urzadzen
ETHERNET

Tam gdzie nie ma specjalnych uwarunkowan, urzgdzenia ETHERNET mozna
stosowac w sieciach lokalnych. Przy wykorzystaniu urzgdzen ETHERNET nalezy
przestrzegac nastepujgcych zasad bezpieczenstwa:

. Komponentdéw systemu sterowania oraz sieci sterowniczych nie nalezy
tgczy¢ bezposrednio z otwartg siecig, na przykfad Internetem lub siecig
biurowa. WAGO zaleca umieszczenie sieci sterowniczych za firewallem.

. Aby zredukowac niebezpieczenstwo cyberataku i tym samym zwiekszyc¢
cyberbezpieczenhstwo, wszystkie porty i ustugi w komponentach systemu
sterowania, ktore nie sg wykorzystywane przez aplikacje (np. dla WAGO-
I/O-CHECK i CODESYS) nalezy zamykac.

Porty i ustugi dobrze jest otwierac¢ tylko na czas uruchamiania lub
konfiguraciji.

. Fizyczny i elektroniczny dostep do wszystkich komponentéow automatyki
nalezy ograniczy¢ do kregu os6b upowaznionych.

. Przed pierwszym uruchomieniem nalezy koniecznie zmieni¢ ustawione
standardowo hasta! W ten sposéb redukuje sie ryzyko ingerencji oséb
nieupowaznionych w system.

. Uzywane hasta nalezy regularnie zmieniac¢! W ten sposob redukuje sie
ryzyko ingerencji oséb nieupowaznionych w system.

. W przypadku koniecznosci zdalnego dostepu do komponentéw systemu
sterowania i sieci sterowniczej nalezy korzystac z sieci ,Virtual Private
Network” (VPN).

. Nalezy regularnie przeprowadzac analize zagrozen. Pozwala to na
sprawdzenie, czy podjete dziatania odpowiadajg wymogom w zakresie
ochrony.

Podrecznik
Wersja 1.6.

1, wazna od wersji FW 03.07.14(19)
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Przy projektowaniu instalacji nalezy zastosowa¢ mechanizmy ,Defense-in-
depth® w celu ograniczenia dostepu do indywidualnych produktow i sieci
oraz ich kontroli.

Nalezy uwzgledni¢ ryzyko wynikajgce z korzystania z chmury!
Podczas korzystania z ustugi chmury wrazliwe dane powierza sie
operatorowi chmury na wtasng odpowiedzialno$é. W efekcie dostepu
z zewnatrz dane mogg by¢ poddane manipulacji, a niezamierzone
polecenia mogg mie¢ niepozgdany wptyw na funkcjonalno$¢ uktadu
sterowania.

Aby chroni¢ dane, nalezy stosowa¢ metody ich szyfrowania oraz
przestrzegac zalecen Federalnego Urzedu ds. Bezpieczenstwa w zakresie
techniki informatycznej, zawartych w publikacji ,Cloud: Risiken und
Sicherheitstipps®.

Nalezy uwzgledni¢ zalecenia odpowiednich organow, zawarte

w poréwnywalnych publikacjach na terenie kraju uzytkownika.

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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Przeglad

,PFC200; G2; 2ETH RS* (750-8212) jest urzagdzeniem do automatyzaciji,
realizujgcym zadania sterowania typowe dla SPS/PLC. Przeznaczone jest ono
do montazu na szynie i wykorzystuje rozne interfejsy.

Sterownik ten moze by¢ zastosowany do réznych aplikacji w ramach budowy
maszyn i urzadzen oraz przemysle procesowym i technice budynkowe;j.

Informacja Dodatkowe informacje dotyczgce zastosowania w zakresie

telesterowania
W przypadku zastosowania sterownika sieciowego do telesterowania

nalezy przestrzegac instrukcji zawartych w podrecznikach ,Rozwigzanie
IEC 60870 dla sterownikéw programowalnych do teletechniki, 759-911%,
»,Rozwigzanie IEC 61850 dla sterownikéw programowalnych do
teletechniki, 759-911“ oraz ,Rozwigzanie DNP3 dla sterownikow
programowalnych do teletechniki, 759-911%

Podreczniki te mozna znalez¢ na stronie internetowej
http://www.wago.com.

Do sterownika mozna podtgczy¢ wszystkie dostepne moduty I/O, wchodzace w
sktad WAGO-I/O-SYSTEM 750 (serie 750 i 753). Dzieki temu moze on
przetwarza¢ wewnetrznie sygnaty analogowe i dwustanowe przychodzgce z
systemu sterowania lub udostepnia¢ je innym urzgdzeniom za posrednictwem
zastosowanych interfejséw.

Wskazowka Ograniczona liczba modutéw I/0 mozliwych do podtaczenia do
-E sterownika ,,PFC200; G2; 2ETH RS; Tele; T; ECO* (750-8212/025-

002)!

Nalezy uwzgledni¢ maksymalng liczbe modutow I/O, ktére mozna
podigczy¢ do tego sterownika.

Do tego sterownika mozna podtgczy¢é maksymalnie cztery moduty 1/O.
Jesli liczba modutoéw |/O zostanie przekroczona, nie bedzie mozliwa
wewnetrzna komunikacja w wezle. Btad ten sygnalizowany jest kodem
btedu 7-5 ,Nieprawidtowa konfiguracja“ (patrz rozdziat ,Diagnostyka®“).

Zadania automatyki mozna realizowa¢ we wszystkich jezykach zgodnych z IEC
61131-3, zaleznie od zastosowanego systemu runtime (CODESYS V2 lub
e!RUNTIME), przy pomocy $rodowiska programistycznego WAGO-1/0-PRO lub
e!COCKPIT.

W celu zapewnienia maksymalnej wydajnosci zadan automatyzacji,
implementacje wykonywania zadan w systemie runtime zoptymalizowano dla
Linux® z rozszerzeniami dla czasu rzeczywistego. W zakresie wizualizacji oprécz
srodowiska programistycznego dostepna jest takze wizualizacja sieciowa.

Do programowania zgodnie z IEC 61131-3 w aplikacjach CODESYS sterownik
udostepnia w oprogramowaniu CODESYS V2 16 MB pamieci programu (flash) i
64 MB pamieci danych (RAM) oraz 128 kB pamieci nieulotnej (zmienne retain

i znacznikdw w zintegrowanej pamieci NVRAM).

Podrecznik
Wersja 1.6.

1, wazna od wersji FW 03.07.14(19)
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Do programowania zgodnie z IEC 61131-3 w aplikacjach CODESYS sterownik
udostepnia w oprogramowaniu e!RUNTIME 32 MB pamieci programu (flash) i
128 MB pamieci danych (RAM) oraz 128 kB pamigci nieulotnej (zmienne retain
i znacznikow w zintegrowanej pamieci NVRAM).

Sterownik wyposazony jest w gniazdo karty pamieci. Dzieki karcie pamieci
mozna np. przenosi¢ parametry urzadzenia i aplikacji oraz inne dane z jednego
sterownika do drugiego. Karta pamieci jest udostepniana poprzez FTP jako
dodatkowy dysk.

Wskazéwka Karta pamieci nie wchodzi w zakres dostawy!
Nalezy pamietaé, ze sterownik sieciowy jest dostarczany bez karty pamieci.
Aby korzystaé z karty pamieci, nalezy jag zamowi¢ osobno.
Ze sterownika sieciowego mozna korzystac¢ rowniez bez rozszerzenia o
karte pamieci (stosowanie karty pamieci jest opcjonalne).

Wskazéwka Stosowac tylko zalecane karty pamieci!
Nalezy stosowac¢ wytgcznie karty pamieci SD z oferty WAGO (nr katalog.
758-879/000-001 i 758-879/000-2108), gdyz sg one przeznaczone do
aplikacji przemystowych w trudnych warunkach srodowiskowych oraz
dedykowane specjalnie dla tego urzgdzenia.
Nie ma gwarancji kompatybilnosci z innymi dostepnymi w sprzedazy
nosnikami pamieci.

Dwa interfejsy ETHERNET i zintegrowany, konfigurowalny switch umozliwiajg
oprzewodowanie we wszystkich mozliwych konfiguracjach ze wspolng siecig
ze wspolnym adresem IP dla obu interfejséw lub dwoma osobnymi sieciami,
gdzie kazdy interfejs ma wiasny adres IP.

Przyporzgdkowanie fizycznych interfejséw (portow) realizowane jest przez
logiczne bramy i moze by¢ konfigurowane np. przez WBM.

Oba porty wspieraja:

. 10BASE-T / 100BASE-TX

. full duplex / half duplex

. autonegocjacje

. Auto-MDI(X) (automatyczne przetgczanie miedzy uplink i crossover)

Na potrzeby wymiany danych procesowych zaimplementowane sg nastepujgce
interfejsy magistrali obiektowej:

. master/salve Modbus TCP
. master/slave Modbus UDP

. master/slave Modbus RTU (przez RS-232 lub RS-485)

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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W sterowniku sieciowym zestawiane sg wszystkie sygnaty wejsciowe z
czujnikow. Po podigczeniu sterownika sieciowego rozpoznaje on wszystkie
dotgczone do wezta moduty 1/O i tworzy lokalny obraz procesu. W kazdym wezle
mozna w dowolny sposob uszeregowaé moduty wejsciowe i wyjsciowe zaréwno
dla sygnatéw analogowych (wymiana danych w postaci stowa), jak i
dwustanowych (bitowa wymiana danych).

Wskazowka Brak bezposredniego dostepu z sieci obiektowej do obrazu procesu

modutoéw 1/O!

Potrzebne dane z obrazu procesu magistrali systemowej muszg by¢ w
programie sterujgcym w wyrazny sposob zamapowane na dane w obrazie
procesu w sieci obiektowej i odwrotnie! Bezposredni dostep jest
niemozliwy!

Konfiguracja sieci obiektowej mozliwa jest, w zalezno$ci od zastosowanego
systemu runtime (CODESYS V2 lub e!RUNTIME) przy pomocy oprogramowania
do konfiguracji sterownikbw WAGO-I/O-PRO lub e! COCKPIT.

Do konfiguracji stuzy takze system zarzgdzania przez WWW (WBM). Obejmuje
on rézne dynamiczne strony HTMP, przez ktére mozna m.in. wywotywac
informacje o konfiguraciji i status sterownika. WBM jest juz zapisany w urzadzeniu
i mozna go wyswietli¢ oraz obstugiwa¢ w przegladarce internetowej. Ponadto za
pomoca zaimplementowanego systemu plikbw mozna rowniez przechowywac
wtasne strony HTML lub bezposrednio wywotywac programy.

Zainstalowana fabrycznie wersja firmware'u bazuje na systemie Linux ze
specjalnymi rozszerzeniami czasu rzeczywistego z patchem RT-Preempt. Oprécz
réznych programow pomochniczych w sterowniku zainstalowane sg nastepujgce
programy uzytkowe:

. serwer/klient SNMP

. serwer Telnet
. serwer FTP, FTPS (tylko potgczenia jednoznaczne)
. serwer/klient SSH

. serwer WWW

. klient NTP

. klient BootP i DHCP
. serwer DHCP

. serwer DNS

. srodowisko systemowe (CODESYS V2 lub e!RUNTIME, z mozliwo$cig
przetgczania)

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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Dane procesowe sg przetwarzane w sterowniku zgodnym z IEC 61131-3.
Efektem dziatania sterownika jest wysterowanie wyjs¢ (elementow
wykonawczych) i/lub udostepnienie obrazu procesu poprzez sie¢ do systemu
nadrzednego.

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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4 Wiasciwosci
4.1 Budowa sprzetu
4.1.1 Widok
12 1 13 14
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llustracja 1: Widok
Tabela 4: Opis ilustracji ,Widok*
\ Pozycja \Opis ]Patrz rozdziat
| 1 [Mozliwos¢ opisu (Mini-WSB) =
. o .Elementy sygnalizacyjne® >
2 Sygnalizacja LED - zasilanie "LED dla zasilania®
. : : . .Pofgczenia systemowe” >
3 Styki magistrali systemowej "Styki magistrali systemowej"
. . Ztgcza® > ,Zaciski CAGE
® 9 1
4 Zaciski CAGE CLAMP® dla zasilania CLAMP®
5 Gniazdo karty pamieci »Gniazdo karty pamieci*
6 Styki zasilania obiektowego do .Pofgczenia systemowe” >
zasilania podtgczonych modutéw 1/O ~otyKi zasilania obiektowego*®
.- .Demontaz* > Usuwanie
7 Uchwyt zwalniajgcy blokade urzadzer*
. JZtacza® > Ztgcze
8 Zigcze serwisowe (pod klapka) serwisowe"
. ~Elementy obstugi“ >
9 Przetgcznik trybu pracy Przelacznik trybu pracy”
Podrecznik

Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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10

Ztgcza ETHERNET — X1, X2

LZtgcza“ > Ztgcza sieci
ETHERNET"

11

Blokada ryglujaca

.Montaz“ > ,Montaz
urzgdzen”

.Demontaz“ > ,Usuwanie
urzgdzen”

12

Ztagcze komunikacyjne — X3

LZtgcza® > Ztgcze
komunikacyjne*

13

Sygnalizacja LED — system

,Elementy sygnalizacyjne“ >
,LED dla systemu/sieci
obiektowej*

14

Przycisk resetu (za nawierceniem)

.Elementy obstugi“ >
.Przycisk resetu®

Podrecznik
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4.1.2

4121

Nadruk

Nadruk na froncie urzadzenia zawiera:

- nazwe urzgdzenia,

- liste elementéw sygnalizacyjnych, ztgcz i elementéw obstugi,

- numer produkcyjny wraz z danymi dotyczacymi wersji sprzetu i firmware'u

Nadruk boczny zawiera:
- dane producenta,
- obtozenie zaciskow,
- numer produkcyjny,
- dane o aprobatach.

Numer produkcyjny

Numer produkcyjny informuje o ustawieniach fabrycznych urzadzenia,
bezposrednio po wyprodukowaniu.

)

s

5

| LD

il
J

llustracja 2: Miejsce na numer produkcyjny

HHHHEH

W nadruku bocznym numer produkcyjny sktada sie z dwdch wierszy.
Umieszczony jest po lewej stronie uchwytu zwalniajgcego blokade. Pierwsze 10
znakow diuzszego wiersza numeru produkcyjnego zawiera cigg liczb skfadajacy
sie z numeru wersji oraz daty.

Przyktad elementéw sktadowych tego wiersza: 0114010101...

01 14 01 01 01 (dalsze miejsca)
Ww JJ FW HW FL -
tydzien rok wersja wersja wersja  informacje wewnetrzne
kalenda- firmware'u  sprzetu loadera
rzowy firmware'u

Kolejno$¢ wierszy moze by¢ rézna w zaleznosci od roku produkcji, istotna jest
jednak zawsze ich dtugos$¢. Druga czesc¢ tego wiersza oraz wiersz krotszy
zawierajg wewnetrzne informacje producenta.

Podrecznik
Wersja 1.6.

1, wazna od wersji FW 03.07.14(19)
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4.1.3 Zlacza

4.1.3.1 Oprzewodowanie

24V

—.

llustracja 3: Zaciski CAGE CLAMP®
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Tabela 5: Opis ilustracji ,Zaciski CAGE CLAMP®*

Ztacze Nazwa Opis

1 24V Napiecie zasilania systemowego +24 V

2 + Napiecie magistrali obiektowej Uy

3 - Napiecie magistrali obiektowej 0 V

4 Uziemienie |Napiecie magistrali obiektowej uziemienie

5 oV Napiecie zasilania systemowego 0 V

6 + Napiecie magistrali obiektowej Uy

7 - Napiecie magistrali obiektowej 0 V

8 Uziemienie |Napiecie magistrali obiektowej uziemienie
Wskazowka Przy zastosowaniu w aplikacjach morskich pamieta¢ o dodatkowych

przepisach dotyczacych zasilania!

Przy zastosowaniu w aplikacjach morskich nalezy pamietac¢ o
dodatkowych przepisach dotyczacych zasilania, zawartych w rozdziale
,Podtgczanie urzadzen® > ... > ,Dodatkowe przepisy dotyczace zasilania“!

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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4.1.3.2 Zlacze serwisowe
Zigcze serwisowe umieszczone jest pod klapka.

Jest ono wykorzystywane do komunikacji z WAGO-1/O-CHECK i ,WAGO
Ethernet Settings*

llustracja 4: Ztgcze serwisowe (klapka ztgcza serwisowego opuszczona i uniesiona)

Tabela 6: Zigcze serwisowe

Numer Opis

1 Otwieranie pokrywy

2 Zigcze serwisowe

UWAGA Urzadzenie musi byé odtagczone od napiecia!
W celu uniknigcia uszkodzenia urzadzenia przewod komunikacyjny nalezy
podtgczac i odtgczac tylko wowczas, gdy urzgdzenie jest odigczone od

napiecia!

Do 4-biegunowego wtyku, znajdujgcego sie pod klapkg, nalezy podtaczy¢
przewdd konfiguracyjny o numerze katalogowym 750-920, 750-923 lub adapter
funkcyjny WAGO o numerze katalogowym 750-921.

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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4.1.3.3 Zlacza sieciowe

-]

©

)]

llustracja 5: Ztgcza sieciowe — X1, X2

Tabela 7: Opis ilustracji ,Zlgcza sieciowe — X1, X2"

Styk Sygnat Opis

1 TD+ Transmit Data +
2 TD- Transmit Data -
3 RD+ Receive Data +
4 NC Niewykorzystane
5 NC Niewykorzystane
6 RD- Receive Data -

7 NC Niewykorzystane
8 NC Niewykorzystane

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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4.1.3.4

o ~ 0 ©

= N WPk O

Zlacze komunikacyjne

llustracja 6: Ztgcze komunikacyjne RS-232/RS-485 — X3

Tabela 8: Ztgcze komunikacyjne RS-232/RS-485 — X3

Styk RS-232 (DCE) RS-485
Sygnat Opis Sygnat Opis
1 NC Niewykorzystane |NC Niewykorzystane
2 RxD (out) |Receive Data NC Niewykorzystane
3 TxD (in) Transmit Data A (Tx/Rx+) |Transmit/receive data +
4 NC Niewykorzystane |NC Niewykorzystane
5 FB_GND Masa FB_GND Masa
6 NC Niewykorzystane |FB_5V Zasilanie
7 RTS (in) Request to Send |NC Niewykorzystane
8 CTS (out) |[Clear to Send B (Tx/Rx-) |Transmit/receive data -
9 NC Niewykorzystane |NC Niewykorzystane
Obudowa |Ekran Ekranowanie Ekran Ekranowanie

Jesli ztacze komunikacyjne jest otwarte jako interfejs RS-232, sterownik stanowi
urzgdzenie do transmisji danych (Data Communication Equipment, DCE).
Signaty RxD i CTS wysytane sg wtedy do drugiego urzgdzenia (wyjscie), a
sygnaty TxD i RTS odbierane sg od drugiego urzgdzenia (wejscie).

UWAGA

Niewlasciwa parametryzacja moze uszkodzi¢ urzadzenie bedace
partnerem w komunikacji!
Poziomy napie¢ dla RS-232 i RS-485 nie sg kompatybilne!

Gdy w sterowniku i urzgdzeniu, bedgcym partnerem w komunikaciji,

zastosowane sg rézne interfejsy (RS-232 <> RS-485 lub RS-485 <> RS-
232), moze dojs¢ do uszkodzenia interfejsu tego drugiego.

Dlatego przy parametryzacji sterownika nalezy pamieta¢ o ustawieniu
interfejsu zgodnego z interfejsem partnera komunikacyjnego.

Separacja galwaniczna miedzy siecig i elektronikg realizowana jest przez
przetworniki DC/DC i optoseparatory w ztgczu sieci obiektowe;j.

Podrecznik

Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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4.1.3.4.1 Pracajako interfejs RS-232

Zaleznie od typu urzgdzenia DTE (Data Terminal Equipment, np. PC) lub DCE
(Data Communication Equipment, np. PFC, modem) transmisja sygnatéow RS-
232 przebiega w roznych kierunkach.

Tabela 9: Funkcja sygnatéw RS-232 przy DTE/DCE

Kierunek transmisji danych
Styk Sygnat DTE DCE
2 RxD Wejscie Wyijscie
3 TxD Wyijscie Wejscie
5 FB_GND
7 RTS Wyjscie Wejscie
8 CTS Wejscie Wyjscie

Przy potagczeniu DTE do DCE sygnaty fgczone sg bezposrednio (1:1).

DTE DCE
RxD (in) | 2 < 2 | RxD (out)
TxD (out) | 3 > 3| TxD (in)
FB_GND | 5 5| FB_GND
RTS (out) | 7 > 7 | RTS (in)
CTS (in) | 8 < 8 | CTS (out)

llustracja 7: Podtgczenie przy potagczeniu DTE-DCE (1:1)

Przy potgczeniu DCE do DCE sygnaty krzyzujg sie (cross-over).

DCE DCE
RxD (out) | 2 DC 2 | RxD (out)
TxD (in) | 3 3| TxD (in)
FB_GND | 5 5| FB_GND
RTS (in) | 7 j:__><: 7 | RTS (in)
CTS (out) | 8 8| CTS (out)

llustracja 8: Podtgczenie przy potaczeniu DCE-DCE (cross-over)

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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4.1.3.4.2 Pracajako interfejs RS-485

Aby ograniczy¢ zjawisko odbicia sygnatéw, na obu koncach przewodu RS-485
musi znajdowac sie terminacja. W razie koniecznosci mozna zastosowac po 1
rezystorze pull-up lub pull-down. Zapewniajg one utrzymanie zdefiniowanego
poziomu sygnatu na magistrali w przypadku, gdy Zzadne urzgdzenie w sieci nie
jest aktywne, tzn. wszystkie urzadzenia znajdujg sie w stanie ,Tri-State.

Wskazowka Pamieta¢ o zakonczeniu magistrali!
Sie¢ RS-485 musi posiadac¢ terminacje na obu koncach!
Nie nalezy stosowaé wiecej niz 2 terminacji na sie¢!
Na odcinkach bedgcych odejsciami lub odgatezieniami nie nalezy uzywaé
terminacji! Przewody odejSciowe powinny byc¢ jak najkrétsze!
Praca bez wtasciwej terminacji sieci RS-485 moze prowadzi¢ do btedow w
transmisji.

5V

S . 4500Q ...650 Q

120 Q L:,_lmon
172 W | B . 12 W

450 0 ...650 Q

Slave 1 Slave n

llustracja 9: Terminacja sieci RS-485

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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4.1.4 Potaczenia systemowe

4.1.4.1  Styki magistrali systemowe]

Komunikacja pomiedzy sterownikiem sieciowym a modutami I/O oraz zasilanie
elektroniki modutéw 1/0O odbywa sie przez tak zwang magistrale systemowa.
Potaczenie z magistralg systemowa tworzy 6 poztacanych, samoczyszczacych
stykow sprezynowych.

Uy [

llustracja 10: Styki magistrali systemowej

UWAGA

Al

UWAGA

[>

Nie klasé modutéw 1/O stykami do podioza!
W celu uniknigcia zanieczyszczen i zadrapan nie wolno ktas¢ modutow 1/O
poztacanymi stykami do podtoza.

Pamieta¢ o wyréwnaniu potencjatéw w otoczeniu!

Urzadzenia sg wyposazone w elementy elektroniczne, ktére przy
wytadowaniach elektrostatycznych mogg zosta¢ zniszczone. Podczas
uzytkowania urzgdzenia nalezy zwréci¢ uwage na wyréwnanie
potencjatow w otoczeniu (ludzie, stanowisko robocze i opakowanie). Nie
wolno dotykac czesci przewodzacych prad, np. stykow magistrali
systemowe;.

Nie przekracza¢ maksymalnego pradu sumarycznego dla modutéw
I/0 (5 V) przez styki magistrali systemowej!

Nie nalezy przekracza¢ maksymalnej dopuszczalnej wartosci prgdu
sumarycznego, potrzebnego do zasilania modutow |/O przez wewnetrzng
magistrale systemowag. Dopuszczalny prgd sumaryczny podany jest w
danych technicznych jednostki gtéwnej i komponentéw sieciowych.
Wieksze wartosci mogg uszkodzi¢ styki zasilajgce wewnetrzng magistrale
systemowg i spowodowac przekroczenie gornej granicy dopuszczalne;j
temperatury.

Przy konfiguracji systemu nalezy zwrdci¢ uwage, aby maksymalny
dopuszczalny prad sumaryczny nie zostat przekroczony. Przy wiekszym
zapotrzebowaniu na prad nalezy zastosowac¢ dodatkowy zasilacz
magistrali, ponownie podajgcy napiecie dla zasilania systemowego (5 V)!

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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4.1.4.2  Styki zasilania obiektowego

Sterownik 750-8212 wyposazony jest w 3 samoczyszczgce styki zasilania
obiektowego, stuzgce do przekazywania napiecia magistrali obiektowej do

podtg

—

czonych modutéw 1/0. Sg to styki sprezynowe.

s \.Ir

[J[]

A

] I}
AN,

<7
-5
s

St

E,;\- 3

llustracja 11: Styki zasilania obiektowego

Tabela 10: Opis ilustracji ,Styki zasilania obiektowego*®

Styk Typ Funkcja
1 Styk przekazywanie potencjatu (Uy)
sprezynowy dla magistrali obiektowej
5 Styk przekazywanie potencijatu (0 V)
sprezynowy dla magistrali obiektowej
3 Styk przekazywanie potencjatu (uziemienie)
sprezynowy dla magistrali obiektowej
PRZESTROGA Ryzyko zranienia stykami nozowymi z ostrymi krawedziami!
Poniewaz styki nozowe majg bardzo ostre krawedzie, istnieje ryzyko
A zranienia w przypadku nieostroznej obstugi modutéw 1/O. Nie nalezy
dotykac¢ stykéw nozowych.
UWAGA Nie przekracza¢ maksymalnych wartosci zasilania obiektowego!

Maksymalny prad, mogacy ptynaé przez magistrale obiektowa, wynosi
10 A. Wieksze prady mogg uszkodzi¢ styki magistrali obiektowe;j i
spowodowac przekroczenie gérnej granicy dopuszczalnej temperatury.

Przy konfiguracji systemu nalezy zwrdci¢ uwage, aby maksymalny
dopuszczalny prad nie zostat przekroczony. Przy wiekszym
zapotrzebowaniu na prad nalezy zastosowa¢ dodatkowy modut zasilajgcy,
ponownie podajgcy napiecie dla zasilania obiektowego.

Podrecznik
Wersja 1.6.1, wa

zna od wersji FW 03.07.14(19)
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4.1.5 Elementy sygnalizacyjne

4151 LED dla zasilania

A =
/| =
PO =
0 =

llustracja 12: LED zasilania

Tabela 11: Opis ilustracji ,LED dla zasilania“

Nazwa Kolor Opis
A zielona/wyt. Status napiecia zasilania systemowego
B zielona/wyt. Status napiecia magistrali obiektowej

Podrecznik

Wersja 1.6.1, wazna od wersji FW 03.07.14(19)




44  Wiasciwosci

WAGO 1/O System 750
750-8212 PFC200; G2; 2ETH RS

4.1.5.2 LED dla systemu/sieci obiektowej
Us I [ SYS
US 0 MERUN
U4l VYo
Vi W MS
VI ENS
VUE mv
llustracja 13: LED dla systemu/sieci obiektowej
Tabela 12: Opis ilustracji ,LED dla systemu/sieci obiektowe;j"
‘ Nazwa Kolor Opis
SYS czerw,/ziel/ Status systemu
pomar./wyt.
RUN czerw,/ziel/ Status programu PLC
pomar./wyt.
I/O czerw,/ziel/ Status magistrali systemowe;j
pomar./wyt.
MS czerw,/ziel/ Status modutu
pomar./wyt.
NS czerw,/ziel./ bez funkej
pomar./wyt.
LED 7 uzytkownika, mozliwosé
U7 czerw,/ziel./  |programowania przy pomocy blokow
pomar./wyt. funkcyjnych do sterowania wskaznikami LED
w ramach bibliotek WAGO
LED 6 uzytkownika, mozliwosé
UG czerw,/ziel./  |programowania przy pomocy blokow
pomar./wyt. funkcyjnych do sterowania wskaznikami LED
w ramach bibliotek WAGO
LED 5 uzytkownika, mozliwosé
U5 czerw,/ziel./  |programowania przy pomocy blokow
pomar./wyt. funkcyjnych do sterowania wskaznikami LED
w ramach bibliotek WAGO
LED 4 uzytkownika, mozliwosc¢
U4 czerw,/ziel./  |programowania przy pomocy blokow
pomar./wyt. funkcyjnych do sterowania wskaznikami LED
w ramach bibliotek WAGO
LED 3 uzytkownika, mozliwosé
U3 czerw,/ziel./  |programowania przy pomocy blokow
pomar./wyt. funkcyjnych do sterowania wskaznikami LED
w ramach bibliotek WAGO
LED 2 uzytkownika, mozliwosé
U2 czerw,/ziel./ programowania przy pomocy blokow
pomar./wyt. funkcyjnych do sterowania wskaznikami LED
w ramach bibliotek WAGO
Podrecznik

Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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ul

czerw,/ziel./
pomar./wyt.

LED 1 uzytkownika, mozliwosé
programowania przy pomocy blokow
funkcyjnych do sterowania wskaznikami LED
w ramach bibliotek WAGO

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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4.1.5.3 LED dla ztacz sieciowych

LNK

ACT

llustracja 14: LED dla sieci (gniazda RJ-45)

Tabela 13: Opis ilustracji ,LED dla sieci (gniazda RJ-45)*

Nazwa Kolor Opis
LNK zielona/wyt. Status potgczenia ETHERNET
ACT zé6tta/wyt. Wymiana danych ETHERNET

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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4.1.5.4 LED gniazda karty pamieci

llustracja 15: LED gniazda karty pamieci

Tabela 14: Opis ilustracji ,LED gniazda karty pamieci*

Nazwa

Kolor

Opis

SD

zotta/wyt.

Status karty pamieci

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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4.1.6 Elementy obstugi
4.1.6.1 Przetacznik trybu pracy
RUN
STOP
RESET
llustracja 16: Przetacznik trybu pracy
Funkcja przetgcznika trybu pracy jest zalezna od aktywowanego systemu runtime
(CODESYS V2 lub e!RUNTIME).
Dla systemu runtime CODESYS V2 przetgcznik trybu pracy ma nastepujace
funkcje:
Tabela 15: Przetgcznik trybu pracy
Pozycja | Uruchamianie |Funkcja
RUN Pozostajgcy na |Praca normalna
danej pozycji |Aplikacja CODESYS V2 dziata.
STOP Pozostajgcy na | Stop
danej pozycji |Aplikacja CODESYS V2 zostaje zatrzymana.
. Goracy reset lub Zimny reset
Powracajgcy do e . . .
. (zaleznie od dlugosci przytrzymania przycisku,
RESET pozyciji ) BV .
wvisciowei patrz rozdziat ,Uruchamianie“ > ,Wyzwalanie
Yl | funkcji RESET®)
Przy pomocy przycisku resetu mozna uruchamiac¢ tez inne funkcje.
Dla systemu runtime e!RUNTIME przetgcznik trybu pracy ma nastepujace
funkcje:
Tabela 16: Przetgcznik trybu pracy
Pozycja | Uruchamianie |Funkcja
Pozostajgcy |Praca normalna
RUN na danej Aplikacje e!RUNTIME dziataja.
pozycji
Pozostajgcy |Stop
STOP na danej Wszystkie aplikacje e!RUNTIME zostajg
pozycji zatrzymane.
. Goracy reset lub Zimny reset
Powracajgcy e . . .
..” | (zaleznie od dlugosci przytrzymania przycisku, patrz
RESET do pozyciji . o . .
wyisciowei rozdziat ,Uruchamianie“ > ,Wyzwalanie funkcji
Yl ) |RESETY)
Przy pomocy przycisku resetu mozna uruchamiac¢ tez inne funkcje.
Podrecznik
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4.1.6.2 Przycisk resetu
RST I

llustracja 17: Przycisk resetu

Przycisk RESET znajduje sie w zagtebieniu, ktére uniemozliwia jego nieumysine
uzycie. Jest to przycisk o krétkim skoku i niewielkiej sile docisku, wynoszacej od
1,1 Ndo 2,1 N (110 gf ... 210 gf).

Mozna go uruchomi¢ dowolnym nadajgcym sie do tego celu przedmiotem (np.
dtugopisem).

W zaleznosci od pozycji przetgcznika trybu pracy przycisk RESET moze
realizowac rézne funkcje:

. tymczasowe ustawianie statych adresow IP (tryb ,Fixed IP Address®, patrz
rozdziat ,Uruchamianie“ > ,Ustawianie adresu IP*“ > ,Tymczasowe
ustawienie statego adresu I1P“)

. reset programowy (restart) (patrz rozdziat ,Uruchamianie” > ,\Wyzwalanie
funkcji RESET" > ,Reset programowy (restart)*)

. reset ustawien (reset sterownika, patrz rozdziat ,Uruchamianie” >
~Wyzwalanie funkcji RESET" > ,Reset sterownika“)

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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4.1.7 Gniazdo karty pamieci

llustracja 18: Gniazdo karty pamieci SC

Gniazdo karty pamieci SD znajduje sie na frontowej Sciance urzadzenia. Karta
pamieci blokowana jest w obudowie przy pomocy mechanizmu push/push.
Wkiadanie i wycigganie karty zostato opisane w rozdziale ,Serwis” > ,Montaz i
demontaz karty pamieci®.

Karta pamieci chroniona jest pokrywg. Pokrywa jest plombowana.

Wskazowka Karta pamieci nie wchodzi w zakres dostawy!
Nalezy pamietac, ze sterownik sieciowy jest dostarczany bez karty pamieci.
Aby korzystac z karty pamieci, nalezy jg zamoéwi¢ osobno.
Ze sterownika sieciowego mozna korzystac¢ rowniez bez rozszerzenia o
karte pamieci (stosowanie karty pamieci jest opcjonalne).

Wskazowka Stosowac tylko zalecane karty pamieci!
Nalezy stosowac¢ wytgcznie karty pamieci SD z oferty WAGO (nr katalog.
758-879/000-001 i 758-879/000-2108), gdyz sg one przeznaczone do
aplikacji przemystowych w trudnych warunkach srodowiskowych oraz
dedykowane specjalnie dla tego urzgdzenia.
Nie ma gwarancji kompatybilno$ci z innymi dostepnymi w sprzedazy
nosnikami pamieci.

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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4.2 Schemat potaczen wewnetrznych
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llustracja 19: Schemat potgczen wewnetrznych

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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4.3 Dane techniczne

4.3.1 Dane mechaniczne

Tabela 17: Dane techniczne — dane mechaniczne

Szerokos¢ 78,6 mm/3.094 in
Wysokosé 100 mm/ 3.937 in
Gtebokos¢ 71,9 mm/2.831in
Gtebokos¢ od gornej krawedzi szyny 64,7 mm / 2.547 in
Masa 2139¢g

4.3.2 Dane systemowe

Tabela 18: Dane techniczne — dane systemowe

CPU Cortex A8, 1 GHz

System operacyjny Linux® czasu rzeczywistego z RT-
Preemption-patch

Gniazdo karty pamieci Mechanizm typu push-push, pokrywa
plombowana

Typ karty pamieci SD i SDHC maks. 32 GB

(Niezawodne dziatanie gwarantowane
jest tylko przy uzyciu kart pamieci
WAGO 758-879/000-001 i 758-879/000-
2108.)

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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Zasilanie

Tabela 19: Dane techniczne — zasilanie

Napiecie zasilania magistrali
systemowej

24V DC (SELV/PELV, -25 ... +30%)
» zasilanie poprzez panel
przytaczeniowy

(zacisk CAGE CLAMP®)

Prad wejsciowy przy obc.
Znamionowym
(24 V)

550 mA

Czas awarii zasilania zgodnie z IEC
61131-2

zalezny od zewnetrznego buforowania

Wewnetrzne napiecie magistrali
systemowej

5V DC (generowane przez
zintegrowany zasilacz)

Prad sumaryczny dla modutéw 1/O
(B V)

1700 mA

Napiecie zasilania obiektowego

24V DC (SELV/PELV, -25 ... +30 %)
» zasilanie poprzez panel
przytgczeniowy

(zacisk CAGE CLAMP®)
» doprowadzanie przez styki zasilania
obiektowego

Liczba wyjsciowych stykéw zasilania 3
obiektowego
Obcigzalnos¢ prgdowa stykow zasilania |10 A

obiektowego

Izolacja

500 V (DC 1 min.,
miedzy strong systemowa i obiektowa)

Wskazéwka Dla zasilania systemowego zastosowa¢ zewnetrzne buforowanie!

W celu zabezpieczenia na wypadek awarii zasilania, zasilanie magistrali
systemowej, a w razie potrzeby takze zasilanie obiektowe, powinny by¢

buforowane.

Poniewaz zapotrzebowanie na prad zalezy od wezta sieciowego,
buforowanie nie zostato zaimplementowane w urzgdzeniu.

Aby uzyskaé¢ czas awarii zasilania zgodny z IEC 61131-2 (1 ms lub 10
ms), nalezy obliczy¢ buforowanie odpowiednie dla danego wezta
sieciowego, a nastepnie dotozyé zewnetrznie urzgdzenie zasilajgce.

Podrecznik
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4.3.4 Zegar
Tabela 20: Dane techniczne — zegar
Dryft - zegar systemowy (25°C) 20 ppm
Dryft - RTC (25°C) 3 ppm
Czas buforowania RTC (25°C) 30 dni
4.3.5 Programowanie
Tabela 21: Dane techniczne — programowanie
Programowanie CODESYS V2 |WAGO-I/O-PRO V2.3
e!'RUNTIME e!COCKPIT
IEC 61131-3 LD, FBD (CFC), ST, SFC
Konfiguracja pamieci CODESYS V2
pamie¢ programu (Flash) 16 MB
pamie¢ danych (RAM) 64 MB
pamie¢ nieulotna (NVRAM, retain + |128 kB
znaczniki)
Konfiguracja pamieci e RUNTIME
pamie¢ programu (Flash) 32 MB
pamie¢ danych (RAM) 128 MB
pamie¢ nieulotna (NVRAM, retain + |128 kB
znaczniki)
nieulotne zmienne CODESYS V2 |10 000
maks. e!RUNTIME |brak danych
4.3.6 Magistrala systemowa
Tabela 22: Dane techniczne — magistrala systemowa
64 (nie 750-8212/025-002
Liczba modutow |/O (w wezle) ( )
4 (tylko 750-8212/025-002)
Z przedtuzaczem magistrali 250 (nie 750-8212/025-002)
Maks. obraz procesu |CODESYS V2 |1 000 stéw
wejsc i wyjs¢ e!RUNTIME |brak danych
Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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4.3.7

ETHERNET

Tabela 23: Dane techniczne — ETHERNET

ETHERNET

2 X RJ-45 (z przetacznikiem lub osobny
tryb)

Medium transmisji

Skretka S-UTP, 100 Q, Cat 5, maks.
dtugosé przewodu 100 m

Predkosc¢ transmisji

10/100 Mbit/s; 10Base-T/100Base-TX

Protokoty

DHCP, DNS, SNTP, FTP, FTPS (ylko
pofgczenia jednoznaczne), SNMP,
HTTP, HTTPS, SSH, Modbus (TCP,
UDP)

Modbus — maks. obraz | CODESYS V2

procesu wejs¢ i wyjsé

1 000 stow,

dodatkowo dostep przez sie¢ Modbus
do pamieci znacznikow (patrz rozdziat
,Modbus® > ... > Pamie¢ znacznikow")

e!RUNTIME

32 000 stow

Wskazowka Brak bezposredniego dostepu z sieci obiektowej do obrazu procesu

4.3.8

4.3.9

modutow 1/0!

Potrzebne dane z obrazu procesu magistrali systemowej muszg by¢ w

programie sterujgcym w wyrazny sposob zamapowane na dane w obrazie
procesu w sieci obiektowe] i odwrotnie! Bezposredni dostep jest

niemozliwy!

Zlgcze komunikacyjne

Tabela 24: Dane techniczne — ztgcze komunikacyjne

Ztgcze 1 x interfejs szeregowy zgodnie z
TIA/EIA 232 i TIA/EIA 485 (do
przetgczania), 9-biegunowe gniazdo
Sub-D

Protokoty Modbus RTU

Technika podtaczania przewodu

Tabela 25: Dane techniczne — panel przytgczeniowy

Technika podtgczania przewodu

CAGE CLAMP®

Przekrgj przewodu

0,08 mmz ... 2,5 mm2, AWG 28 ... 14

Dt. odizolowania przewodu

8mm...9mm/0.33in

Tabela 26: Dane techniczne — styki zasilania obiektowego

Styki zasilania obiektowego

‘ Styk sprezynowy, samoczyszczacy

Podrecznik
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Tabela 27: Dane techniczne — styki magistrali systemowej

Styki magistrali systemowej Styki slizgowe, samoczyszczace,
poztacane

Podrecznik
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4.3.10 Warunki klimatyczne

Tabela 28: Dane techniczne — warunki klimatyczne

Zakres temperatury otoczenia (praca)

0...55°C

Zakres temperatury otoczenia (praca)
dla komponentéw z rozszerzonym
zakresem temperatur (750-xxx/025-xxx)

-20 ... +60°C

Zakres temperatury otoczenia
(sktadowanie)

-25 ... +85°C

Zakres temperatury otoczenia
(sktadowanie) dla komponentéw z
rozszerzonym zakresem temperatur
(750-xxx/025-xxx)

-40 ... +85°C

Wilgotnos¢ wzgledna

5 ... 95%, bez kondensacji

Praca w zaleznosci od wysokos$ci n.p.m.
bez zmiany parametréw temp.

ze zmiang parametréw temp.

maks.

0...2000 m
2000 ... 5000 m:
5000 m

0,5Kna100 m

Stopieh zanieczyszczenia

2

Kategoria przepiec

Stopieh ochrony

P20

Narazenie na wptyw substanciji
szkodliwych

Zgodnie z IEC 60068-2-42
i IEC 60068-2-43

Maks. koncentracja substancji
szkodliwych przy wilgotnosci wzglednej
< 75%

SO, <25 ppm
H>S <10 ppm

Warunki specjalne

+  Komponentéw nie wolno stosowac
bez podjecia dodatkowych srodkow
w miejscach, w ktérych moze
wystepowac pyt, zrgce opary, gazy
lub promieniowanie jonizujgce.

*  Przy okre$laniu dopuszczalnego
zakres temperatury dla przewodu
przytgczeniowego nalezy
uwzgledni¢ pozycje montazu
i natezenie pradu, poniewaz
temperatura zaciskédw moze
wynosi¢ maksymalnie 25 K (przy
10 A) wiecej od oczekiwanej
temperatury otoczenia.
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4.4

Aprobaty

Aktualng liste aprobat mozna znalez¢ w Internecie na stronie:
www.wago.com/<nr artykutu>.

Wersja standardowa sterownika ,PFC200; G2; 2ETH RS* (750-8212) oraz
wszystkie opisane w tej dokumentacji warianty zyskaty nastepujgce certyfikaty:

C E Znak zgodnosci
Ordinary
cus Locations UL61010-2-201

E Korea Certification MSIP-REM-WA43-PFC750

Wersja standardowa sterownika ,PFC200; G2; 2ETH RS* (750-8212) oraz
wszystkie opisane w tej dokumentacji warianty zyskaty nastepujgce certyfikaty
Ex:

Hazardous UL 121201 for Use in Hazardous Locations
c US | ocations Cl1Div 2

@ TUV 14 ATEX 148929 X
3G ExecllCT4 Ge

IECEX TUN 14.0035 X
’ECEX Ex ec lIC T4 Gc

2020312310000213
ExnAlIC T4 Gc
Exnd IICTA Ge

EAC RU C-DE.AM02.B.00163/19
EH[ E 2ExellC T4 Gec X

Podrecznik
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Wersja standardowa sterownika ,PFC200; G2; 2ETH RS* (750-8212) oraz
wszystkie opisane w tej dokumentaciji warianty zyskaty nastepujgce aprobaty
morskie:

ABS ABS (American Bureau of Shipping)

‘TYPE APPROVED PRODUCT

DNV GL
[Temperature: B, Humidity: B, Vibration: B, EMC: B, Enclosure: (*)]
“—G / (*) Required protection according to the rules shall be provided upon
installation on board.

Tylko wersja standardowa sterownika ,PFC200; G2; 2ETH RS* (750-8212)
uzyskata nastepujgce aprobaty morskie:

(%9> BV (Bureau Veritas)

LR (Lloyd’s Register) Env. 1,2, 3,4

PRS (Polski Rejestr Statkdw)

R I ﬁ H RINA (Registro Italiano Navale)

A Excolance Bakind Excaiance

Informacja Dodatkowe informacje na temat aprobat morskich
Dodatkowe informacje na ten temat znajdujg sie w rozdziale ,Dodatkowe
n przepisy dotyczgce zasilania®.
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4.5 Normy i dyrektywy

Wersja standardowa sterownika ,PFC200; G2; 2ETH RS* (750-8212) oraz
wszystkie opisane w tej dokumentacji warianty spetniajg nastepujgce normy i

dyrektywy:

Elektryczne przyrzady pomiarowe, UL61010-1
automatyka i urzgdzenia laboratoryjne
czes¢ 1: Wymagania ogolne

Elektryczne przyrzady pomiarowe, CAN/CSA C22.2 No. 61010-1-12
automatyka i urzgdzenia laboratoryjne
czes¢ 1: Wymagania ogolne

Wersja standardowa sterownika ,PFC200; G2; 2ETH RS* (750-8212) oraz
wszystkie opisane w tej dokumentacji warianty spetniajg nastepujgce normy
bezpieczenstwa:

Wymagania bezpieczenstwa UL61010-2-201
dotyczace elektrycznych przyrzgdow

pomiarowych, automatyki i urzadzeh

laboratoryjnych

czes¢ 2-201: Wymagania szczegbtowe

dotyczagce urzgdzen sterowania

Wymagania bezpieczenstwa CAN/CSA-IEC 61010-2-201:14
dotyczgce elektrycznych przyrzgdéw

pomiarowych, automatyki i urzgdzen

laboratoryjnych

czes¢ 2-201: Wymagania szczegétowe

dotyczgce urzadzen sterowania

Wersja standardowa sterownika ,PFC200; G2; 2ETH RS* (750-8212) oraz
wszystkie opisane w tej dokumentacji warianty spetniajag nastepujgce normy
EMC:

EMV CE - odporno$¢ na zaktécenia  EN 61000-6-2

EMV CE - emisja zaktocen EN 61000-6-3
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5

5.1

5.1.1

5.1.1.1

Opis funkcjonowania
Sieé
Konfiguracja interfejsow

Interfejsy X1 i X2 sterownika potgczone sg ze zintegrowanym, konfigurowalnym
3-portowym switchem, ktérego trzeci port potgczony jest z CPU.

Dwa interfejsy i konfigurowalny switch umozliwiajg tworzenie potaczen:
. w jednej wspolnej sieci ze wspdlnym adresem IP dla obu interfejséw lub
. w dwdch osobnych sieciach z wlasnym adresem IP dla kazdego interfejsu.
Przyporzadkowanie fizycznych interfejséw (portéw) realizowane jest przez
logiczne bramy i moze by¢ konfigurowane np. przez WBM.

Bridge Port

X1 X2

[

llustracja 20: Przyktad przyporzadkowania interfejséw przez WBM

Dla interfejsow X1 ... X<n> mozna ustawi¢ tymczasowo staty adres IP (tryb ,Fix
IP Address®). Ustawienia tego dokonuje sie przy pomocy przycisku resetu (patrz
rozdziat ,Uruchamianie“ > ...> ,Tymczasowe ustawienie statych adresow IP*).

Tymczasowe ustawienie statych adresow IP nie ma wptywu na ustawiony
wczesniej tryb.

Praca w trybie przetgcznym

Przy pracy w trybie przetgcznym uwzgledniane sg ustawienia TCP/IP jak adres
IP lub maska podsieci dla X1 i X2.

Przy wigczaniu trybu przetgcznego ustawienia X1 przejmowane sg jako nowa
wspolna konfiguracja dla X1 i X2.

Urzadzenie nie jest juz wiec dostepne przez adres IP ustawiony wczes$niej dla
X2. Fakt ten nalezy uwzgledni¢ w aplikacjach CODESYS, wykorzystujgcych do
komunikacji X2.

Podrecznik
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5.1.1.2  Praca przy roztagczonych interfejsach sieciowych

W przypadku pracy przy roztgczonych interfejsach sieciowych oba interfejsy
ETHERNET mozna konfigurowac i uzywac¢ osobno.

Przy przetgczaniu na prace z osobnymi interfejsami sieciowymi interfejs X2
instalowany jest w oparciu o wartosci z ostatniego ustawienia. Potgczenia
realizowane przez interfejs X1 zostajg utrzymane.

Przy pracy z osobnymi interfejsami i tymczasowo ustawionym na state adresem
IP urzadzenie dostepne jest nadal przez ustawiony adres IP dla interfejsu X2.

Podrecznik
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5.1.1.3  Przykiady przyporzadkowania MAC-ID i adreséw IP

Wspoéina sie¢ ze wspolnym adresem IP dla obu interfejséw

Bridge Port

X1 X2

2

llustracja 21: 1 bridge z 2 portami

Tabela 29: Przyporzadkowanie MAC-ID i adreséw IP dla 1 bridge'a z 2 portami

Bridge MAC-ID | Adres IP Port MAC-ID Port MAC-ID
1 01 1 X1 02 X2 03
Dwie osobne sieci z wtasnym adresem IP dla kazdego interfejsu.
Bridge Port
X1 X2
2
llustracja 22: 2 bridge z portami 1/1
Tabela 30: Przyporzadkowanie MAC-ID i adreséw IP dla 2 bridge'éw z portami 1/1
Bridge MAC-ID | Adres IP Port MAC-ID Port MAC-ID
1 01 1 X1 01
2 02 2 X2 02
Podrecznik
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5.1.2

5.1.2.1

Bezpieczenstwo sieci

Uzytkownicy i hasta

Sterownik zawiera kilka grup uzytkownikéw, ktére mogg by¢ wykorzystywane do

realizacji réznych zadan.

Dla wszystkich uzytkownikow ustawione sg standardowe hasta. Zaleca sie ich
Zmiane przy pierwszym rozruchul!

Wskazéwka Zmiana haset

Ustawione fabrycznie, standardowe hasta dla wszystkich uzytkownikéw
podane w niniejszej instrukcji obstugi nie stanowig wystarczajgcego
zabezpieczenia! Nalezy zmieni¢ te hasta stosownie do potrzeb!

5.1.2.1.1 Uslugi i uzytkownicy
W tabeli ponizej wyszczegdlniono ustugi chronione hastem oraz
odpowiadajgcych im uzytkownikow.
Tabela 31: Ustugi i uzytkownicy
Uzytkownik
WBM Linux®
o

Ustuga g 5 = é 5 =

e E 2 5 g n

© @
Web Based Management X X
(WBM)
Konsola Linux® X X
Console Based Management X
(CBM)
CODESYS X
Telnet X X X
FTP X X X
FTPS X X X
SSH X X X
SNMP X
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5.1.2.1.2

Grupa uzytkownikéw WBM

WBM ma wtasng administracje uzytkownika. Wystepujacy tu uzytkownicy sg ze
wzgledoéw bezpieczenstwa odseparowani od pozostatych grup w systemie.

Tabela 32: Uzytkownicy WBM

Uzytkownik |Uprawnienia Standardowe
hasto

admin Petne (administrator) wago

user ograniczone user

guest tylko wyswietlanie

Wskazowka Rozszerzone uprawnienia uzytkownikow WBM
-"i Uzytkownicy WBM ,admin“i ,user” posiadajg uprawnienia wykraczajgce

poza WBM, aby mie¢ mozliwos¢ konfigurowania systemu i instalacji
oprogramowania.

Wskazowka Zmiana haset
. Ustawione fabrycznie, standardowe hasta dla wszystkich uzytkownikow

5.1.21.3

podane w niniejszej instrukcji obstugi nie stanowig wystarczajgcego
zabezpieczenia! Nalezy zmieni¢ te hasta stosownie do potrzeb!

Wiecej informacji zawarto w rozdziale ,Zarzgdzanie uzytkownikami WBM®.

Grupa uzytkownikéw Linux®

Grupa Linux® obejmuje wtasciwych uzytkownikéw systemu operacyjnego,
wykorzystywanych takze przez wigkszos¢ serwisow.

Tabela 33: Uzytkownicy Linux®

Uzytkownik |Charakterystyka Katalog home SICHRECE
hasto

root Superuser /root wago

admin Uzytkownik CODESYS |/home/admin wago

user Zwykty uzytkownik /home/user user

Hasta dla tych uzytkownikbw mozna konfigurowac poprzez potgczenie
terminalowe. Hasto dla uzytkownika ,admin“ mozna zmienic¢ takze na stronie
WBM ,PLC Runtime Services®.

Wskazéwka Zmiana haset
-E Ustawione fabrycznie, standardowe hasta dla wszystkich uzytkownikow

podane w niniejszej instrukcji obstugi nie stanowig wystarczajgcego
zabezpieczenia! Nalezy zmieni¢ te hasta stosownie do potrzeb!
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Wskazowka Uwzgledni¢ diugosé hasta!
Hasto do CODESYS musi zawiera¢ wiecej niz 1 znak i mniej niz 80
znakow!

5.1.2.1.4 Grupa uzytkownikéw SNMP

Ustuga SNMP ma witasne zarzgdzanie uzytkownikami. W ustawieniach
fabrycznych nie ma zatozonych zadnych uzytkownikow.

Podrecznik
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5.1.2.2

5.1.2.2.1

Uwierzytelnianie serwera WWW

Strony WBM sterownika mozna otwiera¢ przy pomocy protokotu HTTP lub
HTTPS. Preferowany jest HTTPS, gdyz wykorzystuje on protokét TLS. Protokét
TLS zabezpiecza komunikacje poprzez kodowanie i uwierzytelnienie.

Standardowe ustawienie sterownika umozliwia zaawansowane kodowanie,
wykorzystuje jednak tylko zwykte metody uwierzytelnienia. Poniewaz
uwierzytelnianie odgrywa kluczowg role dla wszystkich bezpiecznych kanatéw
komunikacyjnych, zdecydowanie zaleca sie bezpieczniejszy rodzaj
uwierzytelnienia. Bazg uwierzytelnienia jest certyfikat bezpieczenstwa zapisany
w sterowniku. Domys$ing lokalizacjg certyfikatu bezpieczenstwa jest
/etc/lighttpd/https-cert.pem.

W ustawieniu fabrycznym sterownik uzywa generycznego certyfikatu
bezpieczenstwa w formacie x509. Aby umozliwi¢ bezpieczne uwierzytelnienie,
generyczny certyfikat bezpieczenstwa nalezy zastgpi¢ specyficznym dla danego
urzgdzenia.

Szyfrowanie TLS

Podczas nawigzywania potgczenia HTTPS przeglgdarka internetowa i serwer
WWW negocjujg wersje TLS i metode kryptograficzna.

Poprzez grupe , TLS Configuration“ strony WBM ,Security“" mozna przetgczaé
dopuszczone przez HTTPS procedury kryptograficzne i uzyteczne wersje TLS.

Mozliwe sg ustawienia ,Strong“ i ,Standard®.

Przy ustawieniu ,Strong“ serwer internetowy zezwala tylko na wersje TLS 1.2 i na
silne algorytmy. Starsze oprogramowanie i starsze systemy operacyjne moga nie
obstugiwac protokotu TLS 1.2 i algorytméw szyfrowania.

Ustawienie ,Standard“ zezwala na wersje TLS 1.0, TLS 1.1, TLS 1.2, a takze
metody kryptograficzne, ktére obecnie nie sg juz uwazane za bezpieczne. Uzycie
jest zalecane tylko w przypadku zgodnosci wstecznej ze starszymi systemami.

Informacja Techniczna dyrektywa TR-02102 BSI
n Zasady dotyczace ustawienia ,Strong” sg oparte na technicznej

dyrektywie TR-02102 Federalnego Urzedu ds. Bezpieczehstwa Informaciji.
Dyrektywe mozna znalez¢ w Internecie pod adresem:
https://www.bsi.bund.de> ,Publikacje> ,Dyrektywy techniczne®.

Informacja  Wytyczne BSI dotyczace migracji do TLS 1.2
n Wytyczne Federalnego Urzedu ds. Bezpieczenstwa Informacji dotyczgce

migracji do TLS 1.2 zawierajg ,matryce zgodnosci®, ktdre okreslajg, ktdre
oprogramowanie jest zgodne z TLS 1.2.

Przewodnik mozna znalez¢ w Internecie pod adresem:
https://www.bsi.bund.de> ,Tematy“> ,Standardy i kryteria“> ,Minimalne
standardy*.
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5.1.2.3  Certyfikaty Root

Przy komunikacji szyfrowanej przez TLS w celu sprawdzania wierzytelno$ci
partnera komunikacyjnego stosowane sg certyfikaty Root.

Certyfikat Root, ktéry zostat sygnowany przez urzad certyfikaciji, stuzy do
weryfikacji waznosci wszystkich certyfikatow, wystawionych przez ten urzad
certyfikacji.

Baze dla uwierzytelnienia ustug podtgczonych przez Internet (np. dostawca
skrzynki elektronicznej, ustugi chmury) tworzg zapisane w sterowniku certyfikaty
Root (Root-CA Bundle).

Standardowym miejscem ewidencji certyfikatow Root jest: /etc/ssl/certs/ca-
certificates.crt.

Plik zawiera certyfikaty udostepnione przez Mozilla. Liste certyfikatéow Root
i okres ich wazno$ci mozna sprawdzi¢ pod nastepujgcym adresem:

https://hg.mozilla.org/releases/mozilla-release/raw-
file/79f079284141/security/nss/lib/ckfw/builtins/certdata.txt

Certyfikaty Root mozna aktualizowac¢ przez aktualizacje pliku /etc/ssl/certs/ca-
certificates.crt w sterowniku (patrz rozdziat ,Serwis® > ,Aktualizacja certyfikatéw
Root").
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5.1.3

5.1.3.1

5.1.3.2

Konfiguracja sieci

Nazwa hosta/nazwa domeny

Bez konfiguracji nazwy hosta sterownik otrzymuje standardowg nazwe, w skfad
ktérej wchodzg ostatnie trzy wartosci adresu MAC sterownika, np. ,PFx00-
A1A2A3". Nazwa ta obowigzuje do momentu skonfigurowania nazwy hosta lub
dostarczenia jej przez DHCP do sterownika (informacje na temat konfiguracji
sterownika patrz rozdziat ,Uruchamianie” > ,Konfiguracja“). Przy ustawianiu
nazwy hosta nalezy pamietac, ze nazwa dostarczona przez odpowiedz DHCP
jest natychmiast aktywowana i zastepuje nazwe standardowa. Przy kilku
interfejsach sieciowych z DHCP zawsze obowigzuje ostatnia otrzymana nazwa
hosta. Jesli ma obowigzywa¢ tylko nazwa skonfigurowana, administrator sieci
musi tak dostosowac¢ konfiguracje aktywnego serwera DHCP, aby w odpowiedzi
DHCP nie byly wysytane nazwy hosta.

Standardowa lub skonfigurowana nazwa hosta staje sie znéw aktywna, gdy
interfejsy sieciowe zostajg przestawione na statyczne adresy IP lub gdy w
odpowiedzi DHCP nie nadeszia jeszcze nazwa hosta.

Nazwa domeny podlega tym samym mechanizmom co nazwa hosta. Roznica
polega na tym, ze nie ma standardowej nazwy domeny. Nazwa domeny
pozostaje pusta dop6ty, dopdki nie zostanie skonfigurowana lub dostarczona
przez DHCP.

Routing

W ramach konfiguracji TCP/IP sterownik dopuszcza ustawienie tras statycznych,
IP-Masquerading i Port-Forwarding. Konfiguracja bram domysinych odbywa sie
przy zastosowaniu tras statycznych, poniewaz brama domysina jest szczegdlnym
przypadkiem trasy statycznej.

Urzadzenie w sieci wysyta do bramy wszystkie pakiety danych dla systemow,
znajdujgcych sie poza swojg siecig lokalng. Ta brama moze przesytac te pakiety
dalej tak, aby dotarty do systemu docelowego. Aby mozliwe byto osiggniecie
roznych systemow docelowych, konieczna moze by¢ konfiguracja kilku bram.
Konfiguraciji tej dokonuje sie przez dodanie parametréw rutingu.

Parametr rutingu skfada sie z nastepujgcych danych:

. Destination Address
. Destination Mask

. Gateway Address

. Gateway Metric

. Interface

Na podstawie ustawien systemu docelowego, takich jak Destination Address i
Destination Mask, podejmowana jest decyzja, do ktérej bramy ma byé
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skierowany pakiet danych. System docelowy moze by¢ okreslony pojedynczym
adresem IP lub zakresem adreséw. Dla pakietu danych, ktéry ma byc¢ przestany,
wybierany jest zawsze ten parametr rutingu, ktéry wykazuje najbardziej
specyficzne parametry lub Destination Address i Destination Mask. Brama
domysina odpowiada najmniej specyficznemu parametrowi rutingu. Wszystkie
pakiety danych o adresie docelowym (Destination Address) i adresie maski
(Destination Mask), dla ktérych nie istnieje specyficzny parametr rutingu,
wysytane sg do tej bramy domysinej.

Brama domysina:

Bramy domys$ine, zwane tez domysinymi rutingami, ustawiane sg zasadniczo

w potgczeniu z konfiguracjg IP.

Kazda brama domysina posiada metryke, ktéra jest unikatowa wsroéd wszystkich
bram domysinych. Bridge <n> posiada metryke 19+<n>.

Brama domysina moze by¢ takze definiowana przez konfiguracje trasy, np. w
celu zdefiniowania indywidualnej metryki. W oknie ,Destination Address“ powinna
by¢ wpisana wartos¢ ,default”, a w oknie ,Destination Mask® wartos¢ ,0.0.0.0".

Route:

Jesli w oknie ,Destination Address” wpisany jest adres IP lub zakres adresow,
wszystkie pakiety danych, skierowane pod ten adres lub zakres adreséw,
wysytane sg na wpisany adres bramy.

Alternatywnie w polu ,Interface mozna podac bridge, modem lub VPN, przez
ktory przesytane sg wszystkie pakiety danych kierowane na ,Destination
Address”. Edycja pola ,Interface” jest opcjonalna. Nie trzeba definiowaé pola
,Gateway Adress®, ,Interface®, ani obu tych pél réwnoczesnie.

Jesli adres IP bramy lezy poza zakresem adresow osiggalnym dla sterownika,
odpowiednia trasa nie zostaje aktywowana. Dotyczy to takze tras, przy ktérych
podany jest interfejs, ktory np. nie jest aktywny podczas konfiguracji bridge'a.

Kazdemu parametrowi rutingu przyporzgdkowana jest metryka. Jesli ustawionych
jest kilka parametréw rutingu dla tego samego adresu docelowego i maski
docelowej, na podstawie metryki ustalany jest priorytet miedzy poszczegolnymi
parametrami. Parametry o niskiej metryce majg w tym przypadku pierwszenstwo
w stosunku do parametréw o wyzszej metryce. Metryka skonfigurowanych
parametrow rutingu moze zostac dla sterownika zadana.

Oprocz recznej konfiguracii tras mozna takze ustawiaé bramy domysine przy
pomocy odpowiedzi DHCP. Wszystkie bramy domys$ine nadane przez DHCP
otrzymujg unikatowg metryke. Nadawanie metryki odbywa sie w zaleznosci od
bridge'a, przez ktéry nadeszta odpowiedz z DHCP. Im nizszy jest indeks
bridge;a, tym nizsza jest metryka. Najnizszg nadawang metrykg jest 10.

Przyktad metryki:

Sterownik pobiera konfiguracje IP przez serwer DHCP i otrzymuje adres IP oraz
maske sieci 192.168.1.10/24. Ponadto w sterowniku ustawia sie recznie brame z
adresem IP 192.168.1.2 oraz metrykg o wartosci 20. A wiec pakiety danych
sieciowych, w przypadku ktérych dla adresu docelowego nie istnieje specyficzny
parametr rutingu, sterownik wysyta do bramy 192.168.1.2. Serwer DHCP musi
przy rozdziale oprécz adresu IP i maski sieci uwzglednic takze brame docelowg
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192.168.1.1. Ta brama domysIna zostaje opatrzona przez sterownik metrykg o
wartosci 10. Dzieki temu brama domysina otrzymana za posrednictwem DHCP
ma priorytet w stosunku do bram skonfigurowanych recznie.

Poprzez parametry rutingu konfiguruje sie, do ktérych bram wysytane sg pakiety
danych sieciowych. Jesli sterownik pracuje w trybie ,Switched“ i posiada tylko
jeden interfejs sieciowy, cata komunikacja sieciowa odbywa sie poprzez ten
interfejs. Jesli sterownik pracuje w trybie ,Seperated” lub zawiera modem,
wyposazony jest w kilka interfejséw sieciowych. Dzigki temu pakiet danych moze
dociera¢ do sterownika poprzez jeden interfejs sieciowy i opuszczaé go przez
drugi. Ta funkcja przekazywania danych miedzy ré6znymi interfejsami sieciowymi
powinna zosta¢ w sposdb jednoznaczny udostepniona i jest w ustawieniach
fabrycznych dezaktywowana. W celu aktywacji funkcji przekazywania danych do
kolejnego sterownika nalezy zaznaczy¢ ,Enabled” w grupie ,IP Forwarding
through multiple interfaces®. W tym przypadku sterownik moze petnic funkcje
rutera.

Przy komunikacji sieciowej wykorzystujgcej funkcje przesytania danych przy
pomocy rutera nalezy pamietac, ze nie tylko ruter, lecz takze punkty koricowe
muszg otrzymac¢ odpowiednie parametry rutowania. Parametry rutowania
punktow koncowych powinny zapewnia¢ przesytanie zgdanych pakietéw danych
zaréwno przy nawigzywaniu potgczenia, jak i przy odpowiedziach przez rutera.

Przyktad dla trasy hosta:

Trasa hosta to trasa do pojedynczego hosta. W ponizszym przykfadzie nalezy
podac trase do hosta o adresie IP 192.168.1.2. Trasa ma przebiegac¢ przez
brame dostepng przez adres 10.0.1.3. Aby w sterowniku potgczonym z brama
skonfigurowac trase do hosta docelowego, nalezy wprowadzi¢ nastepujgce

ustawienia:

Destination Address: 192.168.1.2 Adres IP docelowego hosta
Destination Mask: 255.255.255.255 Maska podsieci pojedynczego hosta
Gateway Address: 10.0.1.3 Adres IP bramy

Gateway Metric: 20 Priorytet trasy

Przyktad dla trasy sieci:

Trasa sieci to trasa do podsieci, zawierajgcej kilka hostéw. W ponizszym
przyktadzie nalezy podac trase do podsieci o adresie IP 192.168.1.0. Trasa ma
przebiegac przez brame dostepng przez adres 10.0.1.3. Aby w sterowniku
potgczonym z bramg skonfigurowaé trase do sieci docelowej, nalezy wprowadzi¢
nastepujgce ustawienia:

Destination Address: 192.168.1.0 Adres IP sieci docelowej
Destination Mask: 255.255.255.0 Maska podsieci sieci docelowej
Gateway Address: 10.0.1.3 Adres IP bramy

Gateway Metric 20 Priorytet trasy

Przyktad trasy przez interfejs:
W ponizszym przyktadzie nalezy podac trase do hosta o adresie IP 192.168.1.2.
Trasa biegnie przez interfejs br1, odpowiadajgcy bridge;owi 2. Aby w sterowniku
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z aktywowanym brige'em 2 skonfigurowac trase do hosta docelowego przez
bridge 2, nalezy wprowadzi¢ nastepujgce ustawienia:

Destination Address: 192.168.1.2 Adres IP docelowego hosta

Destination Mask: 255.255.255.255 Maska podsieci pojedynczego hosta

Gateway Metric 20 Priorytet trasy

Interface bri Interfejs, przez ktéry kierowany jest
pakiet

Oprocz konfiguracii tras statycznych sterownik wspiera IP-Masquerading.
Funkcje te mozna aktywowac dla wybranych interfejséw sieciowych sterownika.
Pakiety danych opuszczajgce sterownik przez interfejs sieciowy, dla ktérego
aktywowana jest funkcja IP-Masquerading, otrzymujg jako adres nadawcy adres
IP interfejsu sieciowego. Gdy pakiety danych przesytane sg przez sterownik
dalej, sie¢ znajdujgca sie za sterownikiem zostaje ukryta pod jednym adresem.

Ponadto sterownik dopuszcza konfiguracje parametrow Port-Forwarding. Przy
Port-Forwarding nadpisane zostajg adres docelowy i port docelowy dla pakietu
danych, ktéry dotart do sterownika przez skonfigurowany wczesniej interfejs
sieciowy. Dzieki temu mozliwe jest przekazywanie dalej pakietéw danych przez
sterownik do innych adresow i portdw. Funkcje przesytania dalej pakietdow mozna
skonfigurowac dla protokotéw UDP i TCP.
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5.1.4

5.14.1

5.1.4.2

Ustugi sieci

Klient DHCP

Poprzez ustuge klienta DHCP sterownik moze pobiera¢ parametry sieci z
zewnetrznego mastera DHCP.

Pobierane sg nastepujgce parametry:

. adres IP

. maska podsieci
. ruter/gateway

. nazwa hosta

. domena

. serwer DNS

. serwer NTP

W przypadku parametréw takich jak adres IP, maska podsieci i ruter/gateway
parametry zapisuje sie dla kazdego interfejsu ETHERNET.

Nazwa hosta i domena zapisywane sg zgodnie z zasadg LIFO (Last In First Out).
Stosowane sg zawsze ustawienia ostatniego odebranego komunikatu
DHCPOFFER.

Parametry serwera DNS i NTP zapisywane sg centralnie do globalnego uzytku.
Wszystkie przekazane parametry zostajg zapisane.

Serwer DHCP

Oferowana przez sterownik ustuga serwera DHCP stuzy do automatycznej
konfiguracji adreséw IP urzgdzeh w tej samej podsieci.

Zazwyczaj w danym momencie w podsieci moze by¢ aktywny tylko jeden serwer
DHCP.

Dla serwera DHCP mozna ustawi¢ nastepujgce parametry:

. sama ustuga (aktywna/nieaktywna)

. zakres dynamicznie nadawanych adreséw IP

. czas waznosci (Lease Time) dynamicznie nadawanych adreséw IP
. lista statycznych przyporzgdkowan adresow IP do adreséw MAC
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W trybie ,switched” ustawienia te moga by¢ wprowadzane wspélnie dla
wszystkich interfejséw sieciowych, a w trybie ,separated” definiowane sg dla
kazdego z interfejséw sieciowych osobno.

Ustawienia wprowadza sie np. w WBM na stronie ,DHCP Configuration®.

Oprécz adresu IP serwer DHCP przekazuje takze inne parametry. Ich petng liste
zawiera ponizsza tabela.

Tabela 34: Lista parametréw wysytanych przez DHCP.

Parametry

Znaczenie

Adres IP

Adres IP z dopuszczalnego zakresu adresow;

zakres ten mozna konfigurowa¢ w WBM.

Na podstawie adresu MAC urzadzenia wysytajgcego
zapytanie (client) i zakresu adreséw MAC serwer DHCP
ustala adres IP, ktéry zostaje przestany do tego urzgdzenia.
Tak dtugo, jak skonfigurowany zakres adresow nie zostaje
zmieniony i nie wystepujg ograniczenia w przydzielaniu
adreséw IP, serwer DHCP bedzie przydzielat urzgdzeniom
wysytajgcym zapytanie zawsze te samy adresy |P.

Jesli zgtasza sie urzgdzenie, dla ktérego adresu MAC
zostat w WBM skonfigurowany staty adres IP, ten adres
zostaje mu przydzielony. Przydzielony w ten sposob staty
adres IP nie moze lezeC poza zakresem dostepnych
adresow IP.

W celu identyfikacji urzadzenia wysytajacego zapytanie,
zamiast adresu MAC moze zostaé nadana takze nazwa
hosta.

Maska podsieci

Przestana zostaje maska podsieci konfigurowana w
ustawieniach sieciowych serwera DHCP dla danej sieci
lokalne;.

Maska podsieci i adres IP okreslajg dostepny zakres
adresow IP w sieci lokalnej.

Adres broadcast

Adres IP, przy pomocy ktérego pakiet IP moze by¢
rownoczesnie wystany do wszystkich urzadzen w podsieci.

Czas dzierzawy

Okresla czas waznosci parametréw nadanych przez DHCP
dla urzgdzenia w sieci;

urzgdzenie jest przez protokot zobowigzane do wystania
ponownego zapytania po uptywie potowy czasu waznosci
ustawien sieciowych. Czas dzierzawy jest konfigurowany w
WBM.

Nazwa hosta

Nazwa sieci przesytana jest do urzadzenia.

Zazwyczaj urzgdzenie wysyta swojg nazwe wraz z
zapytaniem o adres IP. Wykorzystywana jest ona potem
przez serwer DHCP w odpowiedziach.

Nazwa serwera

Serwer DHCP przekazuje swoj wtasny adres IP jako serwer
DNS do urzadzenia w sieci.
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5.1.4.3

Tabela 34: Lista parametrow wysytanych przez DHCP.

Parametry Znaczenie

Brama domysina Serwer DHCP przekazuje swoj wiasny adres IP jako brame
domysing do urzgdzenia w sieci.
Brama domys$ina wykorzystywana jest do komunikacji z

urzgdzeniami znajdujgcymi sie poza siecig lokalng.

Nie wszystkie parametry mozna ustawi¢ w WBM. Jesli dla istniejgcych
parametrow majg by¢ ustawione inne wartosci lub przez DHCP nadane kolejne
parametry, serwer DHCP musi by¢ konfigurowany recznie. W przypadku
sterownika ustuga serwera DHCP przejmowana jest przez program ,dnsmasq®.
W celu ustawienia konfiguracji nalezy poprzez wiersz polecen Linux®wybra¢ przy
pomocy edytora plik ,/etc/dnsmasq.d/dnsmasq_default.conf*.

Serwer DNS

Oferowana przez sterownik ustuga serwera DNS stuzy do automatycznego
przyporzgdkowania nazw hosta do adresow IP urzadzenh.

Serwer DNS przejmuje od serwera DHCP nazwy i adresy IP urzadzen w lokalnej
sieci. Zapytania o nazwy nielokalne, na przyktad z Internetu, serwer DNS
przekazuje do nadrzednego serwera DNS, o ile taki zostat skonfigurowany i jest
dostepny.

Dla serwera DHCP mozna ustawi¢ nastepujace parametry:

. sama ustuga (aktywna/nieaktywna)

. rodzaj dostepu do przyporzadkowan
W trybie ,Proxy“ zapytania sg buforowane (optymalizacja natezenia
przeptywu).

W trybie relay zapytania sg przesytane bezposrednio do nadrzednego
serwera DNS.

. lista zawierajgca maksymalnie 15 statycznych przyporzadkowan adreséw
IP do nazw hosta
Jesli wykorzystywana jest tylko nazwa hosta, zostaje ona rozszerzona
o skonfigurowang lub domysing nazwe domeny, w celu zapewnienia
zgodnosci z budowg nazwy FQDN.

Ustawienia wprowadza sie np. w WBM na stronie ,Configuration of DNS
Service".
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515 Funkcjonalnos¢ Cloud Connectivity

Dzieki funkcjonalnosci Cloud Connectivity i bibliotece IEC sterownik moze stuzy¢
jako brama dla aplikacji w zakresie Internet-of-Things (IoT). Sterownik moze
zbiera¢ dane z wszystkich podtgczonych urzadzen i poprzez wbudowany interfejs
ETHERNET lub modut sieci komérkowej tgczy¢ sie z Internetem i wysyta¢ dane
do chmury.

Ustuge chmury mozna ustawic¢; do wyboru jest m.in. Microsoft Azure, Amazon
Web Services i IBM Cloud.

Ve N\
//7/ V \\\
\\\ y
=
PN
= MQTT
a & a
a a

Sterownik ‘ | Sterownik ‘ |
& ® 4 O

llustracja 23: Podtgczenie sterownika do ustugi chmury (przyktad)

Dane przenoszone sg ze sterownika do chmury w formacie JSON. Potgczenie
mozna zaszyfrowac przez TLS (patrz rozdziat ,Opis funkcjonowania“> ... >
,ozyfrowanie TLS".

Ustawienia dotyczace funkcjonalnosci Cloud Connectivity, ktore nalezy
wprowadzi¢ w sterowniku, mozna znalez¢ w rozdziale ,Uruchamianie® > ... >
.Konfiguracja przy pomocy Web-Based-Management (WBM)".

Parametry komunikacyjne konfiguruje sie w WBM, a dane wymieniane miedzy
chmurg a sterownikiem konfiguruje sie przy pomocy bibliotek do e! COCKPIT lub
CODESYS 2.3.
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Wskazowka Uwzgledni¢ ryzyko wynikajace z korzystania z chmury!

Informacja

Informacja

Podczas korzystania z ustugi chmury wrazliwe dane powierza sie
operatorowi chmury na wtasng odpowiedzialnos¢. W efekcie dostepu
z zewnatrz dane mogg by¢ poddane manipulacji, a niezamierzone
polecenia mogg mie¢ niepozadany wptyw na funkcjonalnosé¢ uktadu
sterowania.

Aby chroni¢ dane, nalezy stosowa¢ metody ich szyfrowania oraz
przestrzegac zalecen Federalnego Urzedu ds. Bezpieczenstwa

w zakresie techniki informatycznej, zawartych w publikacji ,Cloud: Risiken
und Sicherheitstipps®.

Nalezy uwzgledni¢ zalecenia odpowiednich organdéw, zawarte

w porownywalnych publikacjach na terenie kraju uzytkownika.

Uwzgledni¢ dodatkowa dokumentacje!

Szczegdbtowy opis pakietu oprogramowania Cloud Connectivity ze
sterownikiem i informacje na temat programowania PLC znalez¢ mozna
w instrukcji A500920 w zaktadce Do pobrania na stronie www.wago.com.

Uwzgledni¢ wymagane ustawienia dotyczace ochrony danych i
bezpieczenstwa!

Przed zastosowaniem funkcjonalnos$ci Cloud Connectivity nalezy
zapoznac sie z zagadnieniami ochrony danych i bezpieczenstwa,
omowionymi w stosownym podreczniku. Mozna go znalez¢ w zaktadce Do
pobrania na stronie www.wago.com.

5.1.5.1 Komponenty pakietu oprogramowania Cloud Connectivity

Tabela 35: Komponenty pakietu oprogramowania Cloud Connectivity

Komponenty Opis

elCOCKPIT: Biblioteka IEC do tworzenia aplikacji PLC. Bloki

WagoAppCloud funkcyjne umozliwiajg wysytanie i odbieranie danych
miedzy PLC i chmurg. Zmienne dotyczgce transmisji

CODESYS 2.3: danych mozna definiowac.

WagoLibCloud
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5.2

Funkcja karty pamieci

Wskazowka Stosowac tylko zalecane karty pamieci!

Nalezy stosowac wytgcznie karty pamieci SD z oferty WAGO (nr katalog.
758-879/000-001 i 758-879/000-2108), gdyz sg one przeznaczone do
aplikacji przemystowych w trudnych warunkach srodowiskowych oraz
dedykowane specjalnie dla tego urzadzenia.

Nie ma gwarancji kompatybilno$ci z innymi dostepnymi w sprzedazy
nosnikami pamieci.

Karta pamieci jest opcjonalna i spetnia role dodatkowego obszaru zapisu -
oprocz pamieci wewnetrznej lub dysku w sterowniku sieciowym. Na karcie
pamieci mozna zapisac¢ program uzytkowy, dane uzytkownika, kod zrodtowy
projektu lub ustawien urzadzenia, a tym samym przekopiowa¢ istniejgce juz dane
projektu i programy na jeden lub kilka sterownikdw sieciowych.

Wskazowka Dezaktywowaé ochrone przed zapisem!
.E Aby byt mozliwy zapis danych na karcie pamieci, nalezy dezaktywowaé

5.2.1

ochrone przed zapisem, odpowiednio ustawiajgc suwak. Jest on
umieszczony na dtuzszej stronie karty pamieci.

Po wtozeniu karty pamieci jest ona widoczna pod /media/sd w strukturze
katalogu wewnetrznego systemu plikéw w sterowniku sieciowym. Dzieki temu
karte pamieci mozna stosowac jako pamie¢ wymienng rowniez na komputerze
PC.

Sposéb dziatania karty pamieci w trybie normalnej pracy oraz mozliwe usterki w
czasie stosowania karty pamieci zostaty opisane w kolejnych rozdziatach,
zgodnie z kolejnoscig eksploataciji karty:

Formatowanie

Wskazowka Pamieta¢ o sformatowaniu karty pamieci!
-"i Nalezy pamietac, ze karty pamieci < 2 GB czesto sformatowane sg przy

pomocy systemu plikow ,FAT16“ i w katalogu gtbwnym mogg pomiesci¢
maksymalnie 512 bajtow. Przy wiekszej liczbie bajtow niz 512 nalezy
utworzy¢ podkatalog lub sformatowac karte pamieci przy pomocy
,FAT32 lub ,NTFS*.
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Wskazéwka Dostep do karty pamieci z CODESYS mozliwy tylko przy uzyciu

FAT16, FAT32 lub NTFS!

Aby uzytkownik CODESYS ,admin“ (patrz rozdziat ,Siec¢” >
.Bezpieczenstwo sieci* > ,Uzytkownicy i hasta® > ,Ustugi i uzytkownicy)
mogt mie¢ dostep do danych, umieszczonych na karcie pamieci, musi by¢
ona sformatowana w systemie FAT16, FAT32 lub NTFS.

Przy zastosowaniu formatow systemu plikoéw dla Linux EXT2 lub EXT3
dostep do plikéw wymaga uprawnien ,Root“. Dostep przez CODESYS jest
niemozliwy!
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5.2.2

Bezpieczenstwo danych

Z myslg o bezpieczehstwie i mozliwosci przywrocenia danych sterownik
wyposazony jest w funkcje backupu i restore.

Odpowiednie ustawienia wprowadza sie w WBM w zakfadce ,Configuration® na
stronach ,Package Server” > ,Firmware Backup® lub ,Firmware Restore®.

Ustawienia mozna wprowadza¢ takze przez menu CBM ,Package Server” >
.Firmware Backup® lub ,Firmware Restore“.

Ustawi¢ mozna nosnik pamieci (pamie¢ wewnetrzna lub karta SD) oraz miejsce
Zzapisu w sieci.

Ponadto wybiera sie dane, ktére majg by¢ zabezpieczone lub przywrocone.

. projekt CODESYS (,PLC Runtime Projekt®, projekt bootowalny)

. ustawienia urzadzenia (,Settings*)

. system operacyjny sterownika lub gtéwny system plikow (,System®)

. wszystkie poprzednie (,All, widoczne tylko wtedy, gdy nie sg zapisane w
sieci)

Wskazowka Uwzgledni¢ wersje firmware'u!
. Odswiezenie systemu operacyjnego sterownika (opcja ,System®)

5.2.2.1

dozwolone i mozliwe jest tylko wtedy, gdy wersje firmware'u w momencie
zabezpieczenia i przywracania sg takie same.

Nalezy wtedy zrezygnowac z odswiezenia systemu operacyjnego
sterownika lub zréwnac¢ uprzednio wersje firmware'u sterownika z wersja
firmware'u w momencie zabezpieczania.

Funkcja backupu

Przy pomocy funkcji backupu mozna podczas pracy zapisywaé na karcie pamieci
pliki wewnetrznej pamieci oraz ustawienia urzadzen.

Funkcje backupu mozna realizowac przez strone WBM ,Firmware Backup® w
zaktadce ,Configuration®, wybor ,Package Server” > Firmware Backup® lub przez
menu CBM ,Package Server® > ,Firmware Backup®.

Jako medium docelowe mozna wybrac sie¢ lub karte pamieci (jesli jest wtozona).

Pliki wewnetrznego dysku zapisywane sg na wybranym medium docelowym w
katalogu media/sd/copy i odpowiednich podkatalogach.

Informacje, ktore nie sg dostepne w sterowniku sieciowym w formie plikdw, sg
zapisane w formacie XML w katalogu media/sd/settings.

Gdy jako medium docelowe zostanie wybrana karta pamieci, wskaznik LED
umieszczony nad gniazdem karty pamieci miga podczas zapisu na zoétto.

Podrecznik
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Ustawienia urzgdzenia oraz pliki z wewnetrznego dysku zostajg nastepnie
zapisane na medium docelowym.

Sterownik oferuje funkcje automatycznej aktualizacji. Jesli funkcja ta zostanie
aktywowana przed zabezpieczeniem danych na karcie pamieci, a sterownik
bedzie bootowany z tej karty, dane zostang automatycznie odtworzone

w wewnetrznej pamieci sterownika.

Wskazowka Do sieci mozna skopiowac tylko jeden package!
-E Jesli jako miejsce docelowe ustawiona jest opcja ,Network®, dla kazdego

procesu zapisu mozna wybrac tylko jeden package.

Wskazowka Brak backupu z karty pamieci!

M

Z karty pamieci nie jest mozliwy backup na wewnetrzng pamie¢ flash.

Wskazowka Uwzgledni¢ czas backupu
.E Tworzenie plikéw backupu trwa kilka minut. Aby skroci¢ ten czas, nalezy

5.2.2.2

przed rozpoczeciem backupu zatrzymaé program CODESYS.

Funkcja Restore

Przy pomocy funkcji Restore mozna podczas pracy tadowac pliki oraz ustawienia
urzgdzen z karty pamieci do pamieci wewnetrzne;j.

Funkcje Restore mozna realizowac przez strone WBM ,Firmware Restore” w
zaktadce ,Configuration®, wybor ,Package Server® > Firmware Restore* lub
przez menu CBM ,Package Server® > Firmware Restore®.

Jako medium Zroédtowe mozna wybrac sie€ lub karte pamieci (jesli jest wtozona).

Gdy jako medium zrodiowe zostanie wybrana karta pamieci, wskaznik LED
umieszczony nad gniazdem karty pamieci bedzie podczas fadowania migat na
zotto.

Podczas tadowania dane z katalogu media/sd/copy medium Zrodtowego zostang
skopiowane do odpowiednich katalogdw pamieci wewnetrznej.

Urzadzenie dysponuje aktywng i nieaktywng partycjg root. Zabezpieczenie
systemu zapisywane jest w partycji nieaktywnej. Restart nastepuje z nowo
nagranej partycji. Jesli procedura startu moze by¢ zakonczona, aktywowana
zostaje nowa partycja. W przeciwnym razie przy kolejnym bootowaniu
wykorzystana zostanie stara partycja.

Po restarcie zostaje automatycznie zatadowany projekt boot i ustawienia zostajg
automatycznie aktywowane. To, czy projekt bootowalny zatadowany zostanie

z wewnetrznego dysku, czy z karty SD, zalezy od ustawienia opcji ,Home
directory on memory card enabled”. To ustawienie mozna realizowaé przez
strone WBM ,PLC Runtime Configuration* w zaktadce ,Configuration®, wyboér
,PLC Runtime”.

Podrecznik
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Wskazdéwka

M

Wskazdéwka

M

Wskazdéwka

M

Wskazéwka

M

Wskazéwka

M

Rozmiar danych nie moze przekraczaé rozmiaru napedu
wewnetrznego!

Nalezy pamietac¢, ze rozmiar danych w katalogu media/sd/copy nie moze
przekracza¢ rozmiaru wewnetrznego dysku.

Odswiezenie mozliwe tylko z wewnetrznej pamieci!
Jesli urzadzenie byto bootowane z karty pamieci, nie jest mozliwe
odswiezenie firmware'u.

Reset przez odswiezenie
Reset mozna realizowac¢ przez odswiezenie systemu, ustawien lub
CODESYS.

Utrata potaczenia przez odswiezenie

Jesli przy odswiezaniu zmieniajg sie parametry potgczenia ETHERNET,
WBM nie bedzie mogt potem nawigzac potgczenia z urzgdzeniem. Trzeba
wtedy ponownie otworzy¢ WBM, wpisujgc w pasku adresu poprawny
adres IP urzadzenia.

Uwzgledni¢ czas trwania procesu restore

Proces restore wymaga ok. 2 ... 3 minut.

Po zakonczeniu procesu restore sterownik uruchamiany jest ponownie i
jest znowu gotowy do pracy.

Podrecznik
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5.2.3

5.2.4

Wkiadanie karty pamieci podczas pracy
Wezet sieciowy i program PLC sg uruchomione.
Karte pamieci wkfada sie do pracujgcego urzgdzenia.

W normalnym trybie pracy karta pamieci zostanie wtgczona do systemu plikow
sterownika sieciowego jako dysk.
Nie sg inicjowane automatyczne procesy kopiowania.

LED nad kartg pamieci miga w czasie dostepu na zétto.

Karta pamieci jest teraz gotowa do pracy i dostepna pod /media/sd.

Wyjmowanie karty pamieci podczas pracy
Wezet sieciowy i program PLC sg uruchomione, a karta pamieci jest wtozona.

Karte pamieci wyjmuje sie z pracujgcego urzgdzenia.

Wskazowka Dane moga zosta¢ utracone w czasie zapisywania!
.E Nalezy pamietaé, ze w razie wyjecia karty pamieci podczas zapisu dane

zostang utracone.

LED nad kartg pamieci miga w czasie préby dostepu na zotto.

Sterownik sieciowy pracuje nastepnie bez karty pamieci.

Podrecznik
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5.2.5

5.2.6

Ustawienia katalogu Home dla systemu runtime

Standardowo katalog Home dla systemu runtime znajduje sie w wewnetrznej
pamieci sterownika. W katalogu Home zapisywany jest miedzy innymi istniejgcy
aktualnie projekt boot.

Przy pomocy WBM mozna przetozy¢ katalog Home dla systemu runtime na karte
pamieci, aby zyskac wiecej pamieci dla duzego projektu boot lub innych plikow.

Ustawienie mozna realizowa¢ zaznaczajgc pole wyboru opcji ,Home directory on
memory card enabled” na stronie WBM ,PLC Runtime®. Zostaje ono przejete po
kliknieciu na przycisk [Submit] i realizowane po nastepnym restarcie.

Pliki ze starego katalogu Home nie sg kopiowane do nowego.

Po przetgczeniu projekt musi by¢ zatadowany na nowo i projekt boot zatozony od
nowa.

Nalezy pamietaé, ze karta pamieci nie moze byé pod zadnym pozorem
wyjmowana tak diugo, jak dtugo znajduje sie na niej katalog Home. Przy
dziatajgcej aplikacji mogtoby to spowodowac niekontrolowane zawieszenie sie
sterownika.

Przekfadanie katalogu Home jest bezskuteczne, jesli sterownik zostat
uruchomiony z karty pamieci. Stan konfiguracji zostaje wprawdzie zapisany, ale
zacznie by¢ realizowany dopiero wtedy, gdy zawartos¢ karty pamieci zostanie
przekopiowana do pamieci wewnetrzne,j.

tadowanie projektu bootowalnego

Istniejgcy projekt bootowalny tadowany jest w zaleznosci od ustawien w katalogu
Home dla systemu runtime. Ponizsza tabela pokazuje mozliwe rezultaty:

Podrecznik
Wersja 1.6.

1, wazna od wersji FW 03.07.14(19)



WAGO 1/O System 750

750-8212 PFC200; G2; 2ETH RS

Opis funkcjonowania 85

Tabela 36: Ladowanie projektu bootowalnego

Projekt
oo | Wt | Zezecions
Ja isanj W karta pamieci z dri)r(:ct’c;r on Projekt bootowalny zostaje
we\?vn tane' projektem memor )::ard zaladowany ...
e'. . j bootowalnym y «
pamieci enabled
Flash.
. Nie, brak projektu
Nie
Nie bootowalnego
Nie, brak projektu
Tak
Nie bootowalnego
Nie, brak projektu
Tak Nie bootowalnego w wewnetrznej
a pamieci Flash
Tak Tak, z karty pamieci
. Tak, z wewnetrznej pamieci
Nie
Flash
Nie, niedozwolona kombinacja,
Nie poniewaz dla tego ustawienia
(Tak) . e
. nie moze istnie¢ projekt
niedozwolona ,
bootowalny w wewnetrznej
amieci Flash.
Tak pamieet , —
Nie Tak, z wewnetrznej pamieci
Flash
Nie, niedozwolona kombinacja,
Tak (Tak) poniewaz dla tego ustawienia
. nie moze istnie¢ projekt
niedozwolona :
bootowalny w wewnetrznej
pamieci Flash.

Podrecznik
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5.3

Elementy oprogramowania wymagajace licencji

Dla sterownika 2. generaciji (750-821x/xxx-xxx) dostepne sg komponenty
programowe systemu runtime e!RUNTIME, podlegajgce kontroli licencji (licencje
runtime).

Licencjonowanie mozna przeprowadzi¢ przy uzyciu e!COCKPIT. Odpowiednig
instrukcje mozna znalez¢ w dokumentacji do e/ COCKPIT.

Produktywne i nieograniczone czasowo zastosowanie licencjonowanych
komponentow programowych wymaga posiadania klucza licencyjnego. Przez 30
dni mozna korzysta¢ z komponentéw oprogramowania takze bez klucza
licencyjnego. Do okresu testowego wliczajg sie tylko dni rzeczywistego
uzytkowania. Po uptywie okresu testowego dostep bez klucza licencyjnego nie
jest mozliwy.

Status licencji (,Trwa okres testowy” lub ,Okres testowy uptynat®) sygnalizowany
jest przez sterownik za pomocg SYS-LED.

Podczas instalowania oprogramowania zawierajgcego licencjonowane
komponenty w e!lCOCKPIT pojawia sie informacja o liczbie dni pozostatych do
wygasniecia licencji.

Podrecznik
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6

6.1

Montaz

Pozycja montazu

Oprocz montazu w pozycji poziomej i pionowej dozwolone sg wszystkie inne
potozenia montazowe.

Wskazowka Przy montazu pionowym uzywac blokady koncowej!

6.2

.E Przy montazu pionowym nalezy pod weztem sieciowym zamontowac

dodatkowo blokade kohcowg, aby zabezpieczy¢ wezet przed
zesliznieciem sie z szyny montazowe.

nr kat. WAGO 249-116 blokada koncowa na TS 35, szer. 6 mm
nr kat. WAGO 249-117 blokada koncowa na TS 35, szer. 10 mm
Konstrukcja

Maksymalna diugo$¢ wezta sieciowego bez interfejsu sieciowego/sterownika
wynosi 780 mm wraz z modutem koncowym. Szeroko$¢ modutu koricowego to
12 mm; pozostate moduty I/O sg wiec rozmieszczone na dtugosci maksymalnie
768 mm.

Przyktady:

. Do jednego interfejsu sieciowego/sterownika mozna dotgczy¢ 64 moduty
wejs¢ i wyjs¢ o szerokosci 12 mm.

. Do jednego interfejsu sieciowego/sterownika mozna dotgczy¢ 32 moduty
wejs¢ i wyjs¢ o szerokosci 24 mm.

Wyjatek:

Liczba podtgczonych modutéw 1/O zalezy poza tym od typu interfejsu

sieciowego/sterownika, ktory zostat zastosowany. | tak na przyktad maksymalna

liczba modutéw 1/O, jakie mozna podtgczy¢ do interfejsu sieciowego/sterownika

PROFIBUS DP/V1 to 63 moduty I/O bez pasywnych modutow I/O i modutu
koncowego.

UWAGA Przestrzega¢ maksymalnej dlugosci wezta sieciowego!

Maksymalna dtugos¢ wezta bez interfejsu sieciowego/sterownika i bez
modutu I/O 750-628 (modut przedtuzacza magistrali - slave) nie moze

przekroczy¢ 780 mm.
Nalezy uwzglednic¢ ograniczenia dla poszczegdlnych interfejsow
sieciowych/sterownikow.

Podrecznik
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Wskazowka Zwiekszy¢ dlugosé wezta przy uzyciu modutu przedituzacza

magistrali (slave'a)!

Dtugoé¢ wezia sieciowego mozna zwiekszy¢ przy uzyciu modutu I/O 750-
628 (modut przedtuzacza magistrali - slave). W tym przypadku po
ostatnim module 1/O nalezy zastosowa¢ modut 750-627 (modut
przedtuzacza magistrali - master). Nalezy potgczy¢ go przewodem z
wtyczkg RJ-45 z modutem przedtuzacza magistrali nastepnego segmentu
wezia.

W ten sposdb, przy pomocy maksymalnie 10 modutéw przedtuzacza
magistrali mozna podzieli¢ fizycznie wezet sieciowy na maksymalnie 11
segmentow.

Dozwolona dtugos¢ przewodu pomiedzy dwoma blokami wynosi 5 metréw
(dalsze informacje mozna znalez¢ w podreczniku dotyczgcym modutéw
I/O 750-627 i 750-628).

Podrecznik
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6.3 Montaz na szynie

6.3.1  Wilasciwosci szyny montazowej

Wszystkie komponenty systemu mozna zamontowac bezposrednio na szynie
zgodnie z EN 60175 (TS 35, DIN Rail 35).

UWAGA

Nie stosowac¢ szyn niepochodzacych od WAGO bez zezwolenia!
WAGO dostarcza znormalizowane szyny montazowe, przeznaczone do
zastosowania z WAGO I/0O System. W przypadku stosowania innych szyn
nalezy skontaktowac sie z WAGO Kontakttechnik GmbH w celu
przeprowadzenia badania technicznego i uzyskania stosownego
zezwolenia.

Szyny montazowe maija rézne wtasciwosci mechaniczne i elektryczne. W celu
optymalnej zabudowy systemu na szynie nalezy przestrzega¢ nastepujgcych
warunkow:

Materiat musi by¢ odporny na korozje.

Wiekszos¢é komponentéw wyposazonych jest w przewodzgcg stopke
pofgczong z szyng montazowa, stuzgcg do odprowadzania wptywow
elektromagnetycznych. W celu unikniecia korozji ten ocynowany styk szyny
nie moze tworzy¢ z szyng ogniwa galwanicznego, wytwarzajgcego réznice
napie¢ przekraczajgcg 0,5 V (roztwor soli kuchennej 0,3% w temperaturze
20°C).

Szyna musi optymalnie wspiera¢ zintegrowane w systemie srodki EMC
oraz ekranowanie.

Nalezy wybra¢ szyne o wystarczajgcej stabilnosci i ew. zastosowac kilka
punktéw montazowych (co 20 cm), aby unikng¢ wygiecia lub obrécenia sie

szyny.

W celu zagwarantowania bezpiecznego osadzenia komponentéw nie wolno
zmienia¢ geometrii szyny. W szczegdlnosci przy skracaniu i montazu nie
wolno $ciskac ani wyginac¢ szyny.

Podczas montazu komponentow stopka zatrzaskowa zahacza profil szyny.
W przypadku szyn o wysokosci 7,5 mm punkty montazowe (ztgcza
Srubowe) pod weztem nalezy zagtebi¢ w szynie (wkrety z tbem
wpuszczanym lub nity zamykane jednostronnie).

Metalowe sprezyny znajdujgce sie na dole obudowy muszg miec
niskoomowy styk z szyng (jak najwieksza powierzchnia styku).

Podrecznik
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6.3.2  Szyny montazowe WAGO
Szyny montazowe WAGO spetniajg wymagania elektryczne i mechaniczne.

Tabela 37: Szyny montazowe WAGO

Nr katalog. |Opis

210-112 35 x 7,5; 1 mm; stalowa; niebieskawa, cynkowana, chromowana,
perforowana

210-113 35 x 7,5; 1 mm; stalowa; niebieskawa, cynkowana, chromowana,
nieperforowana

210-197 35 x 15; 1,5 mm; stalowa; niebieskawa, cynkowana, chromowana,
perforowana

210-114 35 x 15; 1,5 mm; stalowa; niebieskawa, cynkowana, chromowana,
nieperforowana

210-118 35 x 15; 2,3 mm; stalowa; niebieskawa, cynkowana, chromowana,
nieperforowana

210-198 35 x 15; 2,3 mm; miedziana; nieperforowana

210-196 35 x 8,2; 1,6 mm; aluminiowa; nieperforowana

UWAGA Przy wiekszych obcigzeniach zastosowa¢ odpowiednie odstepy

miedzy mocowaniami szyny montazowej!
W warunkach zwiekszonych wibracji i udarow odstepy miedzy
mocowaniami szyny montazowej powinny wynosi¢ maksymalnie 60 mm.

6.4 Odstepy

W catym wezle sieciowym nalezy przestrzega¢ odstepow od sgsiadujgcych ze
sobg komponentow, kanatéw kablowych oraz scianek obudowy/ramy.

20 mT 20 mm

llustracja 24: Odstepy

Podrecznik
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Odstepy stwarzajg przestrzen potrzebng na odprowadzanie ciepta i montaz lub
oprzewodowanie. Odstepy od kanatow kablowych ograniczajg zaktécenia
elektromagnetyczne ze strony przewodow.

Podrecznik
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6.5

Kolejnos¢ montazu

Interfejsy sieciowe/sterowniki oraz moduty I/0 WAGO 1/O System 750 montuje
sie zatrzaskowo bezposrednio na szynie zgodnie z EN 60175 (TS 35).

Pewny montaz i potgczenie uzyskuje sie dzieki zastosowaniu systemu piéro-
wpust. Automatyczna blokada zapewnia stabilne umocowanie na szynie.

Zaczynajac od interfejsu sieciowego/sterownika dotgcza sie jeden za drugim
moduty I/O zgodnie z projektem. Btedy w projektowaniu wezta dotyczgce grup
potencjatow (potaczenia przez styki zasilania obiektowego) sg tatwe do
rozpoznania dzieki mechanicznej blokadzie, uniemozliwiajgcej dotgczanie
modutéw I/O o wiekszej liczbie stykow zasilania obiektowego za modutami I/O z
mniejszg ich liczbg (wspomniana blokada jest skuteczna wytgcznie w przypadku,
gdy moduty I/O tgczone sg jeden za drugim od interfejsu/sterownika).

PRZESTROGA Ryzyko zranienia stykami nozowymi z ostrymi krawedziami!
f Poniewaz styki nozowe majg bardzo ostre krawedzie, istnieje ryzyko

zranienia w przypadku nieostroznej obstugi modutéw 1/O. Nie nalezy
dotyka¢ stykéw nozowych.

UWAGA Moduty I/O montowaé na szynie wytgcznie w zalecanej kolejnosci!

Wszystkie moduty 1/0 wyposazone sg po prawej stronie we wpusty na
styki nozowe. W niektorych modutach 1/O wpusty te sg zamkniete od gory.

W ich przypadku nie ma mozliwosci wetkniecia od gory tych modutéw 1/0,
ktore po lewej stronie majg w tym miejscu styki nozowe. To mechaniczne
kodowanie pozwala zapobiec btedom, ktérych efektem moze by¢
zniszczenie komponentow. Dlatego moduty 1/0 nalezy wtyka¢ wytgcznie
od prawej strony i od gory.

Wskazowka Pamieta¢ o zakonczeniu magistrali!
.E Na koncu wezta sieciowego nalezy zawsze stosowac¢ modut koncowy (np.

750-600)! Modut koncowy musi by¢ stosowany we wszystkich weztach z
interfejsami sieciowymi/sterownikami WAGO /O System 750 w celu
zagwarantowania prawidtowej transmisji danych!

Podrecznik
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6.6 Montaz urzadzen

NIEBEZPIE-
CZENSTWO

I\

Nie pracowacé przy urzadzeniach znajdujacych sie pod napieciem!
Niebezpieczne napiecie elektryczne moze spowodowaé porazenie
pragdem elektrycznym i oparzenia.

Przed rozpoczeciem montazu, instalacji, usuwania usterek lub prac
konserwacyjnych nalezy zawsze odtgczac urzadzenie od zasilania.

6.6.1 Montaz sterownika

1.

Przy wymianie zamontowanego juz sterownika ustaw nowy sterownik w
taki sposdb, aby przez pioro i wpust byt on potgczony z kolejnym modutem
I/O.

Zamontuj zatrzaskowo sterownik na szynie.

Blokade ryglujaca przekre¢ ostrzem srubokreta do momentu, az zahaczy
ona o szyne montazowg (patrz nastepna ilustracja). W ten sposéb
sterownik zostaje zabezpieczony przed przechyleniem sie na szynie.

W momencie zatrzaskowego montazu sterownika zapewnione zostajg
potgczenia elektryczne stykow magistrali systemowej i stykow zasilania
obiektowego (o ile sg dostepne) z kolejnym modutem I/O.

Uchwyt
zwalniajacy
Blokada ryglujaca blokade

Montaz
Demontaz

llustracja 25: Blokada montazowa sterownika (przyktad)

Podrecznik
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7 Podtaczanie urzadzen

7.1 Podtaczanie przewodéw do CAGE CLAMP®

Zaciski CAGE CLAMP® WAGO s3g przeznaczone do podigczania przewodow
jedno-, wielodrutowych i linkowych.

UWAGA

Wskazéwka

Dostosowac przekroje przewodéw do obcigzenia!

Prad zasilajgcy moze wynosi¢ maksymalnie 10 A. Przekroje przewodow
muszg uwzglednia¢ maksymalne obcigzenie wszystkich modutéw I/O,
ktére muszg by¢ zasilone.

Do zacisku CAGE CLAMP® podiacza¢ tylko jeden przewéd!
Do zacisku CAGE CLAMP® nalezy podtgczac tylko jeden przewdd.
Niedozwolone jest podtgczanie kilku przewodow do jednego zacisku.

W przypadku gdy wymagane jest podtgczenie kilku przewoddéw, nalezy dokonac
rozdziatu potencjatu na zewnatrz (np. za pomocg ztgczek przelotowych WAGO).

llustracja 26: Podtgczanie przewodéw do CAGE CLAMP®

W celu otwarcia zacisku CAGE CLAMP® wprowadz przyrzad montazowy
do otworu powyzej zacisku.

Wprowadz przewdd do odpowiedniego otworu zacisku.

Aby zamkng¢ zacisk CAGE CLAMP®, wyjmij przyrzad montazowy. W ten
sposo6b przewdd zostaje zamocowany.

Podrecznik
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7.2 Koncepcja zasilania

7.2.1 Ochrona przed przetezeniem

OSTRZEZENIE Mozliwe zagrozenie pozarowe na skutek niedostatecznej ochrony

przed przetezeniem!

A W razie awarii niedostateczna ochrona przed przetezeniem moze grozié¢
pozarem. Zbyt duzy przeptyw pradu w komponentach moze w razie
awarii prowadzic¢ do silnego przegrzania, dlatego srodki ochrony przed
przetezeniem nalezy zawsze dostosowac do oczekiwanej wydajnosci.

Zasilanie magistrali systemowej i obiektowej w ramach WAGO-1/O-SYSTEM 750
realizowane jest przez jednostki bazowe i moduty zasilajgce.

W przypadku komponentéw pracujgcych na niskich napigeciach mozna stosowac
tylko zrédta napiecia SELV/PELV.

Jesli kilka komponentéw zasilanych jest z jednego zrodta, powinno ono,
stosownie do zastosowanych komponentéw, uwzglednia¢ wymogi dotyczace
bezpieczenstwa urzgdzen elektrycznych.

W przypadku komponentow, ktére mogg by¢ zasilane tylko ze zrodet SELV,
wymagania te sg wymienione w parametrach technicznych.

Wiekszos¢ komponentow WAGO-I/O-SYSTEM 750 nie posiada wewnetrznej
ochrony przed przecigzeniem. Dlatego dla kazdego zrédta zasilajgcego te
komponenty nalezy zastosowaé zewnetrzne srodki ochrony przed przetezeniem,
na przyktad za pomoca bezpiecznika.

Maksymalny dopuszczalny prad podano w parametrach technicznych urzadzen.

UWAGA Zasilanie systemowe tylko z odpowiednim bezpiecznikiem!

Przy braku ochrony przed przetezeniem komponenty elektroniczne mogag
zosta¢ uszkodzone.

Stosujgc bezpiecznik do zabezpieczenia zasilania systemowego przed
przepieciem, nalezy wybra¢ wariant zwtoczny maks. 2 A.

UWAGA Zasilanie obiektowe tylko z odpowiednim bezpiecznikiem!

Przy braku ochrony przed przetezeniem komponenty elektroniczne mogg
zosta¢ uszkodzone.

Stosujgc zewnetrzny bezpiecznik do zabezpieczenia zasilania magistrali
obiektowej przed przepieciem, nalezy wybra¢ wariant 10 A.

Podrecznik
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7.2.2 Dodatkowe przepisy dotyczace zasilania

WAGO-I/O-SYSTEM 750 moze by¢ stosowany takze w przemysle okretowym i
innych aplikacjach morskich (np. infrastrukturze przybrzeznej czy platformach
wiertniczych). Spetnia szczegélne wymagania towarzystw okretowych jak np.
Germanischer Lloyd i LIoyds Register, co zostato potwierdzone licznymi
certyfikatami.

Eksploatacja systemu zgodnie z certyfikatami wymaga zastosowania filtrow
zasilania 24 V.

Tabela 38: Filtry zasilania 24 V

Nr katalog. |Nazwa Opis

750-626 Filtr zasilania |Filtr zasilania magistrali systemowej i zasilania
obiektowego (24 V, 0 V), tzn. zasilania interfejsu
sieciowego/sterownika i modutu zasilajgcego z
zasilaniem magistrali systemowej (750-613)

750-624 Filtr zasilania |Filtr zasilania obiektowego 24 V
(750-602, 750-601, 750-610)

Ponadto nalezy koniecznie przestrzega¢ ponizszej koncepcji zasilania.
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llustracja 27: Koncepcja zasilania

Wskazéwka Do wyréwnania potencjatow stosowaé modut zasilajacy!
Jesli dolny styk zasilania obiektowego ma by¢ wykorzystany na przyktad
do wyréwnania potencjatéw miedzy podtgczeniami ekranu i potrzebne jest
dodatkowe odejscie dla tego potencjatu, nalezy za filtrem zasilania 750-
626 zastosowa¢ dodatkowy modut zasilajgcy 750-601/-602/-610.

Podrecznik
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8

Uruchamianie

Wskazéwka Zamknaé nieuzywane porty i ustugi!

8.1

do systemu automatyki.

Aby zredukowac niebezpieczenstwo cyberataku, nalezy zamykac
wszystkie porty i ustugi w komponentach systemu sterowania, ktére nie sg
wykorzystywane przez aplikacje (zwlaszcza port 6626 dla WAGO-
I/O-CHECK, port 2455 dla CODESYS V2 i port 11740 dla e!COCKPIT).
Porty i ustugi dobrze jest otwierac tylko na czas uruchamiania lub
konfiguraciji.

.E Przez otwarte porty i ustugi osoby nieuprawnione mogg uzyska¢ dostep

Wiaczanie sterownika
Przed wtgczeniem sterownika nalezy upewnic sie, ze:

. sterownik zostat prawidtowo zamontowany
(patrz rozdziat ,Montaz"),

. wszystkie potrzebne przewody danych (patrz rozdziat ,Ztgcza®) sg
podtgczone do odpowiednich interfejsow, a ich ztgcza wtykowe (jesli takie
istniejg) zamocowane sg przy pomocy srub,

. zasilanie elektroniki i magistrali obiektowej jest podtgczone
(patrz rozdziat ,,Ztgcza“),

. zostat zamontowany modut koncowy (750-600)
(patrz rozdziat ,Montaz"),

. zostato zapewnione wyréwnanie potencjatow (patrz opis systemu 750-xxx)
oraz

. wykonane jest poprawne ekranowanie (patrz opis systemu 750-xxx).

Aby wigczy¢ sterownik oraz zamontowane do niego moduty 1/O, nalezy wigczyc¢
na zasilaczu napiecie zasilania.

Start sterownika sygnalizowany jest krotkim rozbtyskiem na pomaranczowo
wszystkich wskaznikéw LED. Po kilku sekundach wskazniki LED SYS sygnalizujg
pomysine zakonczenie procesu bootowania sterownika.

Réwnoczesnie zostaje uruchomiony system runtime CODESYS 2.3 lub
e!'RUNTIME.

Gdy system zostanie uruchomiony pomysinie, wskazniki LED SYS i I/O $wieca
na zielono.

Gdy w sterowniku zostanie zapisany i uruchomiony program IEC 61131-3,
wskazniki LED RUN $wiecg na zielono.

Podrecznik
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Jesli w sterowniku nie ma zapisanego programu lub przetgcznik trybu pracy jest
ustawiony na STOP, zostaje to rowniez zasygnalizowane przez LED RUN (patrz
rozdziat ,Diagnostyka“ > ... > ,Elementy sygnalizacyjne dla sieci/systemu®).

Podrecznik
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8.2 Ustalanie adresu IP hosta

Aby host mégt komunikowac sie ze sterownikiem przez siec ETHERNET, oba
urzadzenia muszg znajdowac sie w tej samej sieci.

W celu ustalenia adresu IP hosta (z systemem operacyjnym Microsoft Windows®)
przy pomocy okna polecenh nalezy postepowaé w nastepujgcy sposob:

1.  Otwdrz okno polecen.
W polu edycji Start > Wykonaj... > Otwdérz: (Windows® XP) lub Start >
Programy/Wyszukaj pliki (Windows® 7) wpisz polecenie ,cmd* i potwierdz
przyciskiem [OK] lub klawiszem [Enter].

2. Wpisz polecenie ,ipconfig® i potwierdz klawiszem [Enter].

3. Pojawig sie adres IP, maska podsieci i standardowa brama z
przynaleznymi parametrami.

Podrecznik
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8.3 Ustawianie adresu IP

W ustawieniach fabrycznych sterownika dla interfejsu ETHERNET (port X1 i port
X2) aktywne jest nastepujgce adresowanie IP:

Tabela 39: Fabryczne ustawienie dla adresowania IP interfejsu ETHERNET

Interfejs Ethernet

Ustawienie fabryczne

X1/X2
(Switched Mode)

Dynamiczne nadawanie adresu IP przy pomocy DHCP
(Dynamic Host Configuration Protocol)

Aby PC i sterownik mogty sie komunikowac¢ ze soba, nalezy przy pomocy
jednego z narzedzi do konfiguracji dopasowa¢ adresowanie IP do struktury
systemu (patrz rozdziat ,Konfiguracja®).

Przyktad integracji sterownika (192.168.1.17) w istniejacej sieci:

. Adres IP hosta brzmi 192.168.1.2.

. Sterownik i host muszg znajdowac sie w tej samej podsieci (niezaleznie od

adresu IP hosta).

. Aby oba znajdowalty sie w tej samej podsieci, pierwsze trzy miejsca adresu
IP hosta i sterownika przy masce podsieci 255.255.255.0 muszg by¢

zgodne.
Tabela 40: Maska sieci 255.255.255.0
Host Przestrzen adresowa dla sterownika
192.168.1.2 192.168.1.1 lub 192.168.1.3 ... 192.168.1.254
Podrecznik
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8.3.1

Przydzielanie adresu IP przy pomocy DHCP

Sterownik sam moze dynamicznie (DHCP/BootP) pobierac¢ adresy IP z serwera.
W przeciwienstwie do statych adreséw IP, adresy przydzielone dynamicznie nie
sg zapisywane. Dlatego przy kazdym restarcie sterownika konieczna jest
obecnosc¢ serwera BootP lub DHCP.

Jedli adres IP zostat nadany przez DHCP (ustawienie standardowe), mozna go
ustali¢ za pomocg ustawien lub informacji z serwera DHCP.

Przyktadowa ilustracja przedstawia ,Open DHCP*.

Open DHCP Server Uersion 1.56 Windows Build 1833

Starting DHCP.

DHCP Range: 192.168.2.200-192 .168.2.2208,/255 .255 255 .0
Server MName:

Detecting Static Interfaces..

URL: http:- -127.8.8.1:678%
i : 192.168.2.20
DHCPDIgCOUER for B@:30:de:=ff:@A:5a (PFC2ZO0-FFOBA5A> from interface 192.168.2.28 »
ecejve
Host A@:3@:de:ff:@8:5a (PFCZAA-FFAB5A) offered 192.168.2.2080
DHCPREQUEST for B@:30:de:ff:08:5a (PFC200-FFAA5A> from interface 192.168.2.20 re

ceived

Uruchamianie 101

llustracja 28: ,Open DHCP, przyktad widoku*

W potaczeniu z serwerem DNS podtgczonym do DHCP mozliwe jest uzyskanie
dostepu do urzgdzenia przez nazwe hosta.

Sktada sie ona z przedrostka ,PFCx00-“ i ostatnich 6 miejsc adresu MAC (w
przyktadzie sg to: ,00:30:DE:FF:00:5A%). Adres MAC urzadzenia nadrukowany
jest na etykiecie umieszczonej z boku.

Nazwa hosta w prezentowanym przykfadzie wynosi tym samym ,PFC200-
FFOO5A".

Podrecznik
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8.3.2 Zmiana adresu IP przy pomocy narzedzia konfiguracyjnego

,»CBM* i programu terminalowego

Przy pomocy narzedzia konfiguracyjnego ,CBM*, dostepnego na konsoli Linux®,

mozna przydziela¢ nowe adresy IP m.in. interfejsom ETHERNET X1 i X2. Wiecej

informaciji na temat CBM zamieszczono w rozdziale ,Konfiguracja®“.

1. Podtacz PC z zainstalowanym programem terminalowym (wspierajgcym
SSH) do interfejsu ETHERNET X1 sterownika.

2. Uruchom program terminalowy.

3. Wybierz rodzaj potgczenia ,SSH* i jako parametr potgczenia wpisz adres IP
sterownika port 22.

Alternatywnie mozesz podtgczy¢ sterownik do PC korzystajgc z interfejsu

Sszeregowego:

1. Podtgcz PC z zainstalowanym programem terminalowym do interfejsu
szeregowego X3 sterownika.

2. Uruchom program terminalowy.

3.  Wybierz rodzaj potaczenia ,Seriell i jako parametr potgczenia wpisz
predkosc transmisji 115200 Bd. Ustawienia dla bitéw danych, stopu i
parzystosci bitdw nie muszg by¢ dostosowane.

4.  Zaloguj sie w systemie Linux® jako ,Superuser”.

Nazwe uzytkownika i hasto znalezé mozna w rozdziale ,Uzytkownicy i
hasta“ > ,Grupa Linux®-User".
Podrecznik
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5. Otwoérz narzedzie konfiguracyjne, wpisujgc we wierszu polecen programu
terminalowego ,cbm*“ (uwzgledni¢ pisownie duzg/matg literg) i
potwierdzajgc klawiszem [Enter].

WAGD Console Based Management Tool

Main Menm

Information

FLC Runtime
Hetworking
Firewall

Clock
Bdministration
Package Serwver
Mas= Storage
Software Uploads
10. Ports and Services
11. S5HMP

12. PROFIEUS DP

W =] o b L RO

llustracja 29: Menu gtéwne CBM (przyktad)

6. W Menu giéwnym wybierz przy pomocy klawiatury (klawisze ze strzatkami
lub klawiatura numeryczna) pozycje Networking i nacisnij klawisz [Enter].

WAGD Console Based Management Tool

Main Memm

0. Quit

1. Information

2. PLC Runtime

3. Networking
4. Firewall
5. Clock
6
-

. Administration
Package Server
B. Mas= Storage
9. Software Uploads
10. Ports and Services
11. SHMFP
12. PRCFIEBUS DP

llustracja 30: CBM — wybor ,Networking*

Podrecznik
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7. W menu Networking wybierz pozycje TCP/IP i nacis$nij klawisz [Enter].

WAGD Console Based Management Tool

Hetworking

0. Back to Main Menu
1. Hozt-/Domain HName
3

Ethernet

llustracja 31: CBM — wybor . TCP/IP*

8. W menu TCP/IP wybierz pozycje IP Address i naciénij klawisz [Enter].

WAGD Console Based Management Tool

Default Gateway
DMS Server

llustracja 32: CBM — wybér ,IP Address*

9. W menu TCP/IP Configuration wybierz pozycje IP Address i nacisnij
klawisz [Enter].

WAGD Console Based Management Tool

TCE/IP Configuration of X1

0. Back to TCE/IP Menu
1. Type of IP Address Configuration....S5tatic IF
3

IP Address. . ... v i aeeanrenrenrnnnnnn 152.168.1.18

llustracja 33: CBM — wyhor adresu IP

Podrecznik
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10. W Meni Change IP Address wpisz nowy adres IP i potwierdz przez [OK].
Aby powrécié¢ bez uwzgledniania zmian do gtbwnego menu, wybierz
[Abort].

WAGDO Console Based Management Tool

Change IF Address

o +
|ls2.168.1.17 |
Fmm e +
< OK > <Abhort>

OF: confirm value, Abort: guit without changes

llustracja 34: CBM — wpisywanie nowego adresu IP

Podrecznik
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8.3.3  Zmiana adresu IP przy uzyciu ,,WAGO Ethernet Settings*“

Aplikacja Microsoft Windows® ,WAGO Ethernet Settings"” jest oprogramowaniem
umozliwiajgcym identyfikacje sterownika i konfiguracje ustawien sieci.

Wskazéwka Zwréci¢é uwage na wersje oprogramowania!
Przy konfiguracji sterownika nalezy korzysta¢ z wersji ,WAGO Ethernet
Settings” nie nizszej niz 6.3.1(01)!

Do transmisji danych nalezy uzy¢ przewodu konfiguracyjnego lub adaptera
radiowego WAGO, bgdz sieci IP.

1. Wylgcz napiecie robocze sterownika.

2. Podtacz przewdd konfiguracyjny 750-920 do ztgcza serwisowego
sterownika i do ztgcza szeregowego PC.

3. Wigcz ponownie napiecie robocze sterownika.

4. Uruchom program ,WAGO Ethernet Settings*.

RE:  WAGO Ethernet Settings
g

6.17.0

Open Read Seftings
Identification
) select "Read" to start reading settings from device,
Ready = COM3

llustracja 35: ,WAGO Ethernet Settings* — ekran startowy (przyktad)

5. Kliknij na przycisk [Read], aby wczytaé i zidentyfikowac podtgczony
sterownik.

Podrecznik
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6.  Wybierz zaktadke ,Network*:

Identification “Emu PLC Status

Parameter Edit Currently used Interface X1
Address Source Static Configuration Static Configuration
IP address 192.188.1.10 192.168.1.10 & Run WEM
Subnet Mask 255.255.255.0 2535.255.255.0

Interfaces
Gateway 0.0.0.0 0.0.0.0 .

® switched
Preferred DMNS-Server 0.0.0.0 0.0.,0.0

(O separated
Alternative DNS-Server  0.0.0.0 0.0.0.0

ﬂ Time server 0.0.0.0 not available

Hostname PRC200V3-46C828
Domain name localdomain.an localdomain.lan

llustracja 36: ,WAGO Ethernet Settings“ — zaktadka ,Network®

7.  Aby méc nadac staty adres, wybierz w punkcie ,Address Source“ w
kolumnie ,Parameter® warto$¢ ,Static Configuration®. Standardowo
aktywowany jest BootP.

8. W kolumnie ,Parameter” wpisz zgdany adres IP oraz adresy podsieci i
gatewaya.

9. Kliknij na przycisk [Write], aby przeja¢ adres do sterownika. (,WAGO
Ethernet Settings” bedzie za kazdym razem powodowat automatyczny
restart sterownika. Moze to potrwac ok. 30 sekund).

10. Teraz mozesz zamkng¢ ,WAGO Ethernet Settings®, bgdz tez, w razie
potrzeby, wprowadzi¢ dalsze ustawienia bezposrednio w systemie
zarzgdzania przez WWW (WBM). W tym celu kliknij na [Run WBM] po
prawej stronie okna.
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8.3.4 Tymczasowe ustawienie statych adreséw IP

Ta procedura pozwala tymczasowo ustawi¢ adresy IP dla interfejséw X1 ... X<n>
jako state adresy IP.

W trakcie tej procedury dla kazdego zastosowanego bridge'a
przyporzgdkowanym interfejsom nadawany jest wtasny adres, przy czym bridge 1
otrzymuje adres IP ,192.168.1.17“, bridge 2 adres IP ,192.168.2.17 itd.

Nie jest przeprowadzany reset.

Aby ustawi¢ tymczasowo state adresy IP, nalezy postepowac w nastepujgcy
sposob:

1. Ustaw przetgcznik trybu pracy w pozycji STOP.
2. Nacisnij przycisk Reset (RST) przez czas dtuzszy niz 8 sekund.

Wykonanie jest zasygnalizowane miganiem wskaznikéow LED ,SYS* na
pomaranczowo.

Jesli po aktywowaniu tymczasowych adreséw IP dokonywane bedg zmiany w
konfiguracji IP brigde'a, nowe ustawienia bedg stale przejmowane i natychmiast
stosowane. Skonfigurowany bridge opuszcza tym samym tymczasowy tryb
adresu IP. Inne bridge'e zachowujg swoje tymczasowe adresy IP az do
restartu/resetu.

Aby ponownie anulowaé to ustawienie, nalezy postepowac¢ w nastepujacy

sposob:
. Przeprowadzi¢ reset oprogramowania lub
. Wyltgczy¢ i ponownie wigczy¢ sterownik.
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8.4 Testowanie potaczenia sieciowego

Aby sprawdzi¢, czy sterownik jest dostepny w sieci pod nadanym adresem IP,
nalezy skorzysta¢ z aplikacji ,ping“:

1.

Wskazéwka

4.

Otwoérz okno polecen.

W polu edycji Start > Wykonaj... > Otwérz: (Windows® XP) lub Start >
Programy/Wyszukaj pliki (Windows® 7) wpisz polecenie ,cmd* i potwierdz
przyciskiem [OK] lub klawiszem [Enter].

Wopisz polecenie ,ping“ i adres IP sterownika (np. ping 192.168.1.17),
a nastepnie potwierdz klawiszem [Enter].

Usunaé¢ wpisy hosta tabeli ARP!

Dobrze jest przed zastosowaniem ,ping” usungc¢ aktualne pozycje tabeli
ARP dotyczgce hosta przy pomocy ,arp -d ** (dla Windows® 7 jako
administrator). W ten sposéb mozna zagwarantowac, ze przedawniony
wpis hosta nie spowoduje nieudanego ,pingu®.

PC wysyta zapytanie, na ktore sterownik odpowiada. Odpowiedz pokazuje
sie w oknie polecen. Jesli pojawi sie komunikat o btedzie ,Timeout,
oznacza to, ze sterownik sie nie zgtosit. Nalezy wtedy sprawdzi¢ ustawienia
sieci.

e CLAWINDOWS system32' cond.exe

U:~>ping 192.168.1.17
Ping wird ausgefithet fiir 192.168.1.17 mit 32 Bytes Daten:

Antwort von 192.168.1.17: Bytes=32 Zeit=1mz ITL=64
Antwort von 192.168.1.17: Bytes=32 Zeit<ims TTL=64
Antwort von 192.168.1.17: Bytes=32 Zeit<ims ITL=64
Antwort von 192.168.1.17: Bytes=32 Zeit<{lms ITL=64

Ping—Statistik fiir 192.168.1.17:

Pakete: Gesendet = 4, Empfangen = 4, Uerloren = 8 (8% Uerlustl,
Ca. Zeitangaben in Millisek.:

Minimum = Bms,. Maximum = 1ims. Mittelwert = Bmns

| IE -

llustracja 37: Przykfad testu dziatania

Jesli test zostat przeprowadzony pomysinie, zamknij okno polecen.
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8.5 Zmiana haset

Wskazéwka Zmiana haset standardowych

Ustawione fabrycznie, standardowe hasta dla wszystkich uzytkownikéw
podane w niniejszej instrukcji obstugi nie stanowig wystarczajgcego
zabezpieczenia! Nalezy zmieni¢ te hasta stosownie do potrzeb!

W celu zwiekszenia bezpieczenstwa hasta powinny zawiera¢ kombinacje matych
liter (a ... z), duzych liter (A ... Z), cyfr (0 ... 9), spacji i znakow specjalnych:

(1" #$%&' ()*+,./:;<=>?@[\"_"{|}~-). W sktad haset nie powinny wchodzi¢ nazwy
popularne, daty urodzenia i inne tatwe do zgadniecia informacje.

Przed uruchomieniem sterownika nalezy zmieni¢ hasta standardowe!
Hasta standardowe nadawane sg dla grup uzytkownikow ,Uzytkownicy WBM* i
,Uzytkownicy Linux®".

Tabela w rozdziale ,Opis funkcjonowania“ > ... > ,Uzytkownicy i hasta“ > ,Grupa
uzytkownicy WBM* przedstawia standardowe hasta dla uzytkownikow WBM. Aby
zmieni¢ te hasta, nalezy postepowac w sposob nastepujacy:

1.

2.

5.

Podtacz sterownik do PC korzystajac z interfejséw sieciowych (X1, X2).

Otworz na PC przegladarke internetowg i wywotaj WBM sterownika (patrz
rozdziat ,Uruchamianie“ > ... > ,Konfiguracja za pomocg systemu
zarzgdzania przez WWW (WBM)®).

Zaloguj sie w sterowniku jako uzytkownik ,admin“ przy pomocy
standardowego hasta.

Zmien hasto dla wszystkich uzytkownikow na stronie WBM ,,Configuration
of the users for the WBM®.

Wybierz kazdego uzytkownika, nadaj mu nowe hasto i potwierdz je.

Tabela w rozdziale ,Opis funkcjonowania“ > ... > ,Uzytkownicy i hasta“ > ,Grupa
uzytkownicy Linux® przedstawia standardowe hasta dla uzytkownikéw Linux®.
Aby zmienic te hasta, nalezy postepowac w sposob nastepujgcy:

1.

2.

Podtacz sterownik do PC korzystajac z interfejsu sieciowego X1.

Otworz na PC program terminalowy (patrz rozdziat ,Uruchamianie® > ... >
.Konfiguracja za pomocg Console-Based-Management-Tool (CBM) przez
program terminalowy*).

Zaloguj sie w sterowniku jako uzytkownik ,root“ przy pomocy
standardowego hasta.

Zmien hasto dla wszystkich uzytkownikdéw przy uzyciu polecen ,passwd
root”, ,passwd admin® i ,passwd user".
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8.6

Wylaczanie/restart
Aby wylgczy¢ sterownik, nalezy odtgczy¢ zasilanie.
Aby przeprowadzi¢ restart, nalezy uzyc¢ przycisku RESET, jak opisano w

rozdziale ,Wyzwalanie funkcji RESET" > ,Reset oprogramowania (restart)®.
Alternatywnie mozna wytgczy¢ i ponownie wigczy¢ sterownik.

Wskazowka Po zmianach parametréw nie nalezy przeprowadzac restartu poprzez

wylaczanie i ponowne zataczanie!
Aby zmiany parametrow zostaty zrealizowane, wymagany jest restart

sterownika. Zapisanie zmian wymaga czasu.
W celu przeprowadzenia restartu nie nalezy wigczaé i wytgczaé

sterownika, poniewaz w efekcie zbyt wczesnego wytgczenia zmiany moga

zostaé utracone.

Restart nalezy przeprowadzi¢ tylko programowo poprzez funkcje Reboot.

Dzieki temu wszystkie procesy zapisu zostang przeprowadzone
poprawnie i w petni zakohczone.
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8.7 Wyzwalanie funkcji RESET
Przy pomocy przetgcznika trybu pracy i przycisku RESET (RST) mozna
realizowac rézne funkcje resetu.

8.7.1 Goracy reset
Funkcja gorgcego resetu jest zalezna od aktywowanego systemu runtime
(CODESYS V2 lub e!'RUNTIME).

8.7.1.1  System runtime CODESYS V2
Przy gorgcym resecie przywracana jest aplikacja CODESYS V2. Odpowiada on
poleceniu ,Reset* w srodowisku WAGO-I/O-PRO.
W celu przeprowadzenia gorgcego resetu nalezy ustawic¢ przetgcznik trybu pracy
w pozycji RESET i przytrzymac¢ go dtuzej niz 2 sekundy, ale nie krécej niz 7
sekund.
Wykonanie sygnalizowane jest krotkim zgasnieciem czerwonej LED ,RUN® po
puszczeniu przetgcznika trybu pracy.

8.7.1.2  System runtime e!RUNTIME
Przy gorgcym resecie przywracane sg wszystkie elRUNTIME. Wszystkie dane
globalne ustawiane sg na poziomie ich wartosci inicjacyjnych. Odpowiada on
poleceniu ,Reset warm“ w srodowisku e!COCKPIT.
W celu przeprowadzenia gorgcego resetu nalezy ustawic przetgcznik trybu pracy
w pozycji RESET i przytrzymac go dtuzej niz 2 sekundy, ale nie krécej niz 7
sekund.
Wykonanie sygnalizowane jest krotkim zgasnieciem czerwonej LED ,RUN" po
puszczeniu przetgcznika trybu pracy.

8.7.2 Zimny reset
Funkcja zimnego resetu jest zalezna od aktywowanego systemu runtime
(CODESYS V2 lub e!RUNTIME).

8.7.2.1  System runtime CODESYS V2
Przy zimnym resecie przywracana jest aplikacja CODESYS V2 i usuwana
pamie¢ ze zmiennymi nieulotnymi.
Odpowiada on poleceniu ,Reset Cold“ w srodowisku WAGO-I/O-PRO.
W celu przeprowadzenia zimnego resetu nalezy ustawi¢ przetgcznik trybu pracy
w pozycji RESET i przytrzymac go dtuzej niz 7 sekund.
Wykonanie sygnalizowane jest diuzszym zgasnieciem czerwonej LED ,RUN" po
uptywie 7 sekund. Nastepnie mozna pusci¢ przetgcznik trybu pracy.

Podrecznik

Wersja 1.6.1, wazna od wersji FW 03.07.14(19)



WAGO /O System 750 Uruchamianie 113
750-8212 PFC200; G2; 2ETH RS

8.7.2.2

8.7.3

8.7.4

System runtime e!RUNTIME

Przy zimnym resecie przywracane sg wszystkie aplikacje e!RUNTIME. Wszystkie
dane globalne i zmienne nieulotne ustawiane sg na poziomie ich warto$ci
inicjacyjnych.

Odpowiada to poleceniu ,Reset Cold“ w srodowisku e!COCKPIT.

W celu przeprowadzenia zimnego resetu nalezy ustawic przetgcznik trybu pracy
w pozycji RESET i przytrzymac¢ go dtuzej niz 7 sekund.

Wykonanie sygnalizowane jest dtuzszym zgasnieciem czerwonej LED ,RUN" po
uptywie 7 sekund. Nastepnie mozna pusci¢ przetgcznik trybu pracy.

Reset programowy (restart)

Przy resecie programowym sterownik uruchamiany jest ponownie.

W celu przeprowadzenia resetu programowego nalezy ustawi¢ przetgcznik trybu
pracy w pozycji RUN lub STOP i przytrzymac przycisk RESET (RST) dtuzej niz 1

sekunde, ale nie krocej niz 8 sekund.

Wykonanie sygnalizowane jest krotkim pomaranczowym rozbtyskiem wszystkich
wskaznikéw LED. Po kilku sekundach wskazniki LED SYS sygnalizujg pomys$ine
zakohczenie procesu bootowania sterownika.

Reset sterownika

UWAGA Nie wytaczaé sterownika!

Przerwanie procedury resetu moze uszkodzi¢ sterownik.
Dlatego podczas procedury resetu nie nalezy wytgczac¢ sterownika i nie

odtgczac zasilania!

Wskazowka Wszystkie parametry i hasta zostaja nadpisane!
.E Przy resecie sterownika wszystkie parametry i hasta uzytkownikéw Linux i

WBM zostajg nadpisane.

Zapisane aplikacje, wtgcznie z danymi dotyczgcymi wizualizacji, zostaja
usuniete.

Niezainstalowane funkcje firmware'u nie zostajg nadpisane.

Licencje na oprogramowanie pozostajq.

System nieaktywny nie zostaje podczas resetu zmieniony.

W razie pytan nalezy skontaktowac sie z pomocg WAGO.

Po resecie sterownik uruchamiany jest ponownie.
Aby przeprowadzi¢ reset sterownika, nalezy postepowacé w nastepujgcy sposéb:
1.  Uruchom przycisk Reset (RST).

2. Ustaw przetacznik trybu pracy w pozycji RESET.
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3. Przytrzymaj oba przyciski, az po ok. 8 sekundach LED ,SYS* zacznie
miga¢ na zmiane na czerwono i zielono.

4. Gdy LED ,SYS* miga na zmiane na czerwono i zielono, pus¢ przetgcznik
trybu pracy i przycisk Reset.

Wskazowka Nie przerywac procedury resetu!
Przy zbyt wczesnym puszczeniu przycisku resetu (RST) sterownik
9 uruchomi sie ponownie, bez zrealizowania resetu.
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8.8 Konfiguracja

Wskazéwka Sprawdzic¢ i zaktualizowaé wersje firmware'u!

Rozpoczynajgc pierwszg konfiguracje nalezy sprawdzi¢, czy wersja
firmware'u sterownika jest aktualna.

Zainstalowang wersje firmware'u mozna znalez¢ w WBM na stronie
yotatus Information® lub w menu CBM , Information” w punkcie ,,Controller
Details®.

Nalezy przeprowadzi¢ aktualizacje wersji firmware'u. W tym celu nalezy
postepowac zgodnie z opisem w rozdziale ,Serwis“ > ,Zmiany

[

firmware'u“ > ,Uaktualnienia firmware'u®.

W celu konfiguracji sterownika mozna wybra¢ nastepujgce mozliwosci:

Dostep przez PC, za pomoca przegladarki internetowej, do Web-Based-
Management (rozdziat ,Konfiguracja przez Web-Based-Management
(WBMY)

Dostep poprzez PC, za pomocg programu terminalowego do ,Console-
Based Management Tool“ (rozdziat ,Konfiguracja przy pomocy Console-
Based Management Tool (CBM)®).

Dostep przez program PLC CODESYS przy pomocy biblioteki
CODESYS V2 ,WagoConfigToolLIB.lib“ (rozdziat ,Zatgcznik® >
,WagoConfigToolLIB.lib“) lub biblioteki e RUNTIME
~WagoAppConfigTool.lib*

Dostep poprzez PC, za pomocg ,WAGO Ethernet Settings“ (rozdziat
»Konfiguracja przy pomocy ,WAGO Ethernet Settings™).

CBM stuzy przewaznie do pierwszej konfiguracji i rozruchu sterownika. Dlatego
udostepnia tylko niewielkg liczbe parametrow WBM. Nie wyswietlane sg na
przyktad parametry, ktére nie mogg by¢ w sensowny sposéb przedstawione w
oknie terminala i ktére nie sg potrzebne do rozruchu. Objasnienia dotyczgce tych

parametrow zawarte sg od rozdziatu ,Strona ,Informacja‘“.
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8.8.1 Konfiguracja za pomoca systemu zarzadzania przez WWW
(WBM)

Strony HTML (zwane dalej w skrdcie stronami) w ramach Web-Based-
Management (WMB) stuzg do konfiguracji sterownika. W celu dostepu do WBM
przez przegladarke internetowg nalezy postepowaé w sposéb nastepujgcy:

1.

Wskazowka

4.

5.

Podtacz sterownik do sieci ETHERNET przez interfejs ETHERNET X1
i sie¢ ETHERNET.

Na PC otworz przegladarke internetowa.

W pasku adresu przeglgdarki internetowej wpisz ,https://“, a nastepnie
adres IP sterownika, a po nim ,/wbm-ng*, np. ,https://192.168.1.17/wbm-
ng“. Pamietaj, ze PC i sterownik muszg znajdowac sie w tej samej podsieci
(patrz rozdziat ,Ustawianie adresu IP).

Jesli nie znasz adresu IP i nie masz mozliwosci ustalenia go, przetagcz
sterownik czasowo na staly domysiny adres IP ,192.168.1.17* (tryb ,Fix IP
Address* patrz rozdziat ,Uruchamianie“ > ... > , Tymczasowe ustawienie
statego adresu IP*).

Uwzgledni¢ obcigzenie przez program CODESYS

Jesli sterownik obcigzony jest przez program CODESYS, moze to
spowodowac wolniejsze przetwarzanie w WBM. Dlatego niekiedy moga
by¢ zgtaszane btedy wynikajgce z uptywu czasu (time-out). Przed
przystgpieniem do obszernych konfiguracji przez WBM uzasadnione jest
zatem zatrzymanie aplikacji CODESYS.

Jesli potgczenie mogto zostaé nawigzane, moze sie pojawi¢ okno
logowania.

Hostname: PFC200V3-43059F
Description: WAGD 750-8215 PFC200 G2 ...

llustracja 38: Wpisywanie uwierzytelnienia (przyktad)

Wprowadz nazwe uzytkownika i hasto.

Kliknij na przycisk [Login].
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6.  Jeslilogujesz sie jako gos¢, kliknij na przycisk [Guest].

2> W zaleznosci od wybranego uzytkownika wyswietlane sg pasek nawigac;ji
i zaktadki WBM.

Jesli w przegladarce internetowej zostaly dezaktywowane pliki cookies, mozna
nadal korzysta¢ z systemu WBM, o ile pozostanie sie na tej stronie. Jesli jednak
strona internetowa zostanie zatadowana od nowa (np. przy pomocy [F5]), nalezy
sie ponownie zalogowaé, gdyz w tym przypadku przeglgdarka nie ma mozliwosci
zapisania plikéw z danej sesji logowania.
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8.8.1.1 Zarzadzanie uzytkownikami WBM

Poprzez zarzgdzanie uzytkownikami mozna ograniczy¢ dostep do funkcji WBM
tylko dla wybranych osob.

Wskazéwka Zmiana haset
Ustawione fabrycznie, standardowe hasta dla wszystkich uzytkownikéw
podane w niniejszej instrukcji obstugi nie stanowig wystarczajgcego
zabezpieczenia! Nalezy zmieni¢ te hasta stosownie do potrzeb!

Po zalogowaniu sie odpowiedni komunikat ostrzegawczy bedzie wyswietlany na
kazdej wywotanej stronie az do zmiany hasta.

Default Password

Security message: you are using the default
pazsword!

llustracja 39: Przypomnienie o koniecznosci zmiany hasta

Tabela 41: Fabryczne ustawienia uzytkownika

Uzytkownik |Uprawnienia Standardowe
hasto

admin Petne (administrator) wago

user ograniczone user

guest tylko wyswietlanie ---

Wskazéwka Rozszerzone uprawnienia uzytkownikow WBM
Uzytkownicy WBM ,admin® i ,user® posiadajg uprawnienia wykraczajgce
poza WBM, aby mie¢ mozliwos¢ konfigurowania systemu i instalacji
oprogramowania.

Zarzgdzanie uzytkownikami dla aplikacji sterowania ustalane i realizowane jest
osobno.

Dla stron WBM dostep wyglagda w nastepujgcy sposob:
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Tabela 42: Prawa dostepu dla stron WBM

Zakladka/nawigacja |Tytut strony WBM Uzytkow
nik
Informatiotion
Device Status Device Status guest
Vendor Information |Vendor Information guest
PLC Runtime PLC Runtime Information guest
Legal Information
WAGO Licenses | WAGO Software License Agreement guest
Open Source Open Source Licenses user
Licenses
WBM Licenses |WBM Third Party License Information user
WBM Version WBM Version Info guest
Configuration
PLC Runtime PLC Runtime Configuration user
Networking
TCP/IP TCP/IP Configuration user
Configuration
Ethernet Ethernet Configuration user
Configuration
Host/Domain Configuration of Host and Domain Name user
Name
Routing Routing user
Clock Clock Settings user
Administration
Serial Interface |Configuration of Serial Interface admin
RS232/RS485
Service Interface | Configuration of Service Interface admin
Create Image Create bootable Image admin
Package Server
Firmware Firmware Backup admin
Backup
Firmware Firmware Restore admin
Restore
Active System | Active System admin
Mass Storage Mass Storage admin
Software Uploads |Software Uploads admin
Ports and Services
Network Configuration of Network Services admin
Services
NTP Client Configuration of NTP Client admin
PLC Runtime PLC Runtime Services admin
Services
SSH SSH Server Settings admin
TFTP TFTP Server admin
Podrecznik
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Tabela 42: Prawa dostepu dla stron WBM

Zakladka/nawigacja |Tytut strony WBM Uzytkow
nik
DHCP Server DHCP Server Configuration admin
DNS Configuration of DNS Service user
Cloud Connectivity
Status Przeglad admin
Connection 1 Configuration admin
Connection 2 Configuration admin
SNMP
General Configuration of general SNMP parameters |admin
Configuration
SNMP vil/iv2c Configuration of SNMP v1/v2c parameters admin
SNMP v3 Configuration of SNMP v3 Users admin
\Users WBM User Configuration admin
Fieldbus
loPC UA
Status OPC UA Status admin
Configuration OPC UA Configuration admin
Information OPC UA Information Model admin
Model
MODBUS Modbus Services Configuration user
BACnet
Status BACnet Status admin
Configuration BACnet Configuration admin
Storage Location | BACnet Storage Location admin
Files BACnet Files admin
Diagnostic BACnet Diagnostic admin
Security
OpenVPN /IPsec |OpenVPN / IPsec Configuration admin
Firewall
General General Firewall Configuration admin
Configuration
Interface Interface Configuration admin
Configuration
MAC Address Configuration of MAC Address Filter admin
Filter
User Filter Configuration of User Filter admin
Certificates Certificates admin
TLS Security Settings admin
Integrity Advanced Intrusion Detection Environment |admin
(AIDE)
Diagnostic Diagnostic Information guest
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8.8.1.2

Ogodlne informacje o stronie

W pasku przegladarki internetowej wyswietlony zostaje adres IP danego
urzadzenia.

Strony WMB wyswietlane sg dopiero po zalogowaniu. Aby sie zalogowac, nalezy
wpisa¢ w oknie logowania nazwe uzytkownika i hasto, a nastepnie klikng¢ na
przycisk [Login].

=
nformation Diagnostic Logout
Device Status j‘e"‘J'lCe StatUS
B ) Device Details ~

Vendor Information

Product Description WAGO 750-8215 PFC200 G2 4ETH CAN USB
PLC Runtime

Ordernumber 750-8215
Legal Information

Serial SN20180720T072920-1119824#PFC| 0020DE4S...
WBM Version

License Information Codesys-Runtime-License

Firmware Revision 03.04.06(00)

-

17.03.2020 w © 2 @ 0 0O 0O 00000 0
11:19:29 SYS RUM 10 MS NS CAN BF DIA U1 U2 U3 U4

llustracja 40: Okno przeglgdarki WBM (przyktad)

W wierszu nagtbwkowym okna przegladarki wyswietlane sg zaktadki roznych
obszarow WBM i przyciski [Reboot] oraz [Logout]. Przycisk [Reboot] widoczny
jest tylko wtedy, gdy zalogowany jest administrator.

Gdy na wybranej szerokosci okna nie mieszczg sie wszystkie zaktadki, w miejscu
niewyswietlonej zaktadki widoczna jest zaktadka z symbolem (...). Dzieki temu
poprzez liste rozwijalng mozna wybrac¢ zaktadki, ktore nie sg wyswietlane.

0] 3
nformation Reboot  Logout

llustracja 41: Wiesz nagtéwkowy WBM z niewyswietlanymi zaktadkami (przyktad)

Po lewej stronie okna przegladarki wyswietlane jest drzewo nawigacji. Zawartos¢
drzewa nawigacji zalezy od wybranej zakfadki.

Poprzez drzewo nawigacji mozna wej$¢ na poszczegolne strony oraz podstrony
(jesli takie istnieja).

Na pasku statusu wyswietlany jest aktualny stan urzgdzenia.

Podrecznik
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SYS RUN 10 M5 NS CAN BF DIA U1 U2 U3 U4

llustracja 42: Wiersz statusu WBM (przyktad)

Wskazowka

Data i godzina - lokalny czas i lokalna data na urzgdzeniu
Stan przetacznika trybu pracy

Stany LED urzadzenia:

LED posiadajg odpowiednie opis (np. SYS, RUN, ...), a ich stany sg
przedstawione w sposob graficzny.

Mozliwe sg nastepujgce stany LED:

- kolor szary: LED jest wytgczona.

- kolor na catej powierzchni: LED jest wigczona i ma odpowiedni kolor.

- kolor na potowie powierzchni: LED miga w odpowiednim kolorze. Druga
potdwka powierzchni jest wtedy szara lub moze rowniez miec jakis kolor.
Ten ostatni przypadek oznacza, ze LED miga w réznych kolorach.

Po najechaniu kursorem na LED otwiera sie tooltip, zawierajgcy dalsze
informacje. Wyswietlony tekst zawiera komunikat, ktéry wprowadzit LED w
aktualny stan. Podana jest tez godzina komunikatu.

Stany wys$wietlone w WBM nie odpowiadajg w kazdym momencie
aktualnym stanom urzgdzenia. Transmisja danych wymaga okreslonego
czasu, a odpytywanie nastepuje w okreslonych interwatach. Czas miedzy
odpytywaniami wynosi 30 sekund.

Po zmianach parametréw nie nalezy przeprowadzac¢ restartu poprzez
wylaczanie i ponowne zataczanie!

Aby zmiany parametrow zostaty zrealizowane, wymagany jest restart
sterownika. Zapisanie zmian wymaga czasu.

W celu przeprowadzenia restartu nie nalezy wigczaé i wytgczaé
sterownika, poniewaz w efekcie zbyt wczesnego wytgczenia zmiany mogag
zostaé utracone.

Restart nalezy przeprowadzi¢ tylko programowo poprzez funkcje Reboot.
Dzieki temu wszystkie procesy zapisu zostang przeprowadzone
poprawnie i w petni zakohczone.

Opis stron WBM i odpowiednich parametrow mozna znalez¢ w punkcie ,Dialogi
konfiguracyjne“ > ,Web-Based-Management (WBM)*.

Podrecznik
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8.8.2

Konfiguracja za pomoca Console-Based-Management-Tool
(CBM) przez program terminalowy

Console-Based-Management-Tool (CBM) stuzy zasadniczo do pierwszej
konfiguracji i rozruchu sterownika przez program terminalowy.

Dlatego udostepnia tylko niewielkg liczbe parametréw sterownika. Nie
wyswietlane sg na przyktad parametry, ktére nie mogg by¢ w sensowny sposob
przedstawione w oknie terminala i ktére nie sg potrzebne do rozruchu.

1.

Podtacz PC z zainstalowanym programem terminalowym (wspierajgcym
SSH) do interfejsu ETHERNET X1 sterownika.

Uruchom program terminalowy.

Wybierz rodzaj potgczenia ,SSH* i jako parametr potgczenia wpisz adres IP
sterownika port 22.

Alternatywnie mozesz podtgczy¢ sterownik do PC korzystajgc z interfejsu
szeregowego:

1.

Podtgcz PC z zainstalowanym programem terminalowym do interfejsu
szeregowego X3 sterownika.

Uruchom program terminalowy.

Wybierz rodzaj potgczenia ,Seriell“ i jako parametr potgczenia wpisz
predkos¢ transmisji 115200 Bd. Ustawienia dla bitow danych, stopu i
parzystosci bitdw nie muszg by¢ dostosowane.

Zaloguj sie w systemie Linux® jako ,Superuser”.
Nazwe uzytkownika i hasto znalezé mozna w rozdziale ,Uzytkownicy i
hasta“ > ,Grupa Linux®-User".

Podrecznik
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5. Otwoérz narzedzie konfiguracyjne, wpisujgc we wierszu polecen programu
terminalowego ,cbm*“ (uwzgledni¢ pisownie duzg/matg literg) i
potwierdzajgc klawiszem [Enter].

WAGD Console Based Management Tool

Main Menm

. FLC Runtime
. Networking
. Firewall

. Clock

. Package Serwver
8. Mas= Storage
. Software Uploads

0. Ports and Services
1. SHMP
2. PROFIBUS DP

1
2
3
4
5
6. Bdministration
-
B
g
1
1
1

llustracja 43: Menu gtowne CBM (przyktad)
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8.8.2.1 Struktura menu CBM

Tabela 43: Struktura menu CBM

Hierarchia menu

0. Quit

1. Information

0. Back to Main Menu

1. Controller Details

2. Network Details

2. PLC Runtime

0. Back to Main Menu

1. Information

2. General Configuration

3. WebVisu

3. Networking

0. Back to Main Menu

1. Host-/Domain Name

2. TCP/IP

0. Back to Networking Menu

1. IP Address

2. Default Gateway

3. DNS Server

3. Ethernet

0. Back to Networking Menu

1. Switch Configuration

2. Ethernet Ports

0. Back to Ethernet Menu

1. Interface X1

2. Interface X2

4. Firewall

0. Back to Main Menu

1. General Configuration

2. MAC Address Filter

3. User Filter

5. Clock

. Back to Main Menu

. Date on device (local)

. Time on device (local)

. Time on device (UTC)

. Clock Display Mode

. Timezone

OO~ |W|N|FL|O

. TZ-String

6. Administration

0. Back to Main Menu

Podrecznik
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Tabela 43: Struktura menu CBM

Hierarchia menu

1. Users

2. Create Image

3. Owner of Serial Interface

4. Reboot Controller

7. Package Server

0. Back to Main Menu

1. Firmware Backup

2. Firmware Restore

3. System Partition

8. Mass Storage

0. Back to Main Menu

1. Internal Flash (active partition)

9. Software Uploads

0. Back to Main Menu

1. Update Script

[ =Y
o

. Ports and Services

. Back to Main Menu

. Telnet

FTP

FTPS

HTTP

HTTPS

NTP

SSH

. TFTP

©|@|N|o|o|slw|Nk|o

. DHCPD

10. DNS

11. IOCHECK PORT

12. Modbus TCP

13. Modbus UDP

14. PLC Runtime Services

11. SNMP

. Back to Main Menu

. General SNMP Configuration

. SNMP v1/v2c Manager Configuration

. SNMP v1/v2c Trap Receiver Configuration

. SNMP v3 Configuration

. SNMP firewalling

OO~ |W|N|FL|O

. Secure SNMP firewalling
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Wskazéwka Po zmianach parametrow nie nalezy przeprowadzac restartu poprzez

wylaczanie i ponowne zataczanie!
Aby zmiany parametrow zostaty zrealizowane, wymagany jest restart

sterownika. Zapisanie zmian wymaga czasu.
W celu przeprowadzenia restartu nie nalezy wigczaé i wytgczaé
sterownika, poniewaz w efekcie zbyt wczesnego wytgczenia zmiany mogg
zostac utracone.
Restart nalezy przeprowadzi¢ tylko programowo poprzez funkcje Reboot.

Dzieki temu wszystkie procesy zapisu zostang przeprowadzone
poprawnie i w petni zakohczone.

Opis menu CBM i odpowiednich parametréw mozna znalez¢ w punkcie ,Dialogi
konfiguracyjne“ > ,Console-Based-Management (CBM)*.

Podrecznik
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8.8.3 Konfiguracja przy pomocy ,,WAGO Ethernet Settings*

Przy pomocy programu ,WAGO Ethernet Settings“ mozna poprzez sterownik
odczytywaé informacje systemowe, konfigurowaé¢ ustawienia sieci i
aktywowac/dezaktywowaé serwer WWW.

Wskazéwka Zwréci¢é uwage na wersje oprogramowania!
Przy konfiguracji sterownika nalezy korzysta¢ z wers;ji ,WAGO Ethernet
Settings” nie nizszej niz 6.3.1(01)!

Po uruchomieniu ,WAGO Ethernet Settings“ nalezy wybra¢ odpowiedni interfejs.
Mozliwe jest potgczenie przez ztgcze serwisowe przy uzyciu przewodu

konfiguracyjnego 750-920, adaptera Bluetooth® 750-921 bgdz tez przewodu
konfiguracyjnego 750-923 lub 750-923/000-001 lub przez interfejs ETHERNET.

&E: WAGO Ethernet Settings

= 6.17.0
2> [ [T g
lg o 4 F ot -
D Ll J £ LD i o
Dpen Read Seftings
) select "Read” to start reading settings from device,
Ready <AL= COM3

llustracja 44: ,WAGO Ethernet Settings* — ekran startowy (przyktad)

Nalezy klikng¢ na ,Settings™ i potem na ,Communication®.

W nowo otwartym oknie ,Communication Settings” konfiguruje sie ustawienia w
zaleznosci od potrzeb.

Podrecznik
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Connection

Serial Ports (COM, USE, Bluetooth,...) w

Settings
Port:

COM3: Intel(R) Active Management Technology

Baud rate:  Parity: Data bits:  Stop bits:
19200 Even 8
Timeout [s]: Restart-Timeout [s]:
15 = 10 =
Default Apply Cancel

llustracja 45: ,WAGO Ethernet Settings” — konfiguracja potgczen komunikacyjnych

Po skonfigurowaniu ,WAGO Ethernet Settings* i kliknigciu na [Apply]
automatycznie zostanie nawigzane potgczenie ze sterownikiem.

Jesli ,WAGO Ethernet Settings” byt juz uruchomiony z prawidtowymi
parametrami, mozna nawigzac potgczenie ze sterownikiem klikajgc na [Read].

Podrecznik
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8.8.3.1 Zaktadka ldentification
Tu zawarte sg podstawowe informacje o podtgczonym urzgdzeniu.

Oprdcz niektérych statych wartosci jak nr katalogowy, adres MAC i wersja
firmware'u widoczne sg takze aktualnie zastosowany adres IP i typ konfiguracji.

Identification QRS Ne]gis PLC Status

[tern Mumber 730-8206

Description WAGOD 750-8206 PFC200 CS5 2ETH RS CAN DPS
FW Version 03.09.04(21)
HW Version o1

FWL Version 2021.10.0w04.00.00 IDX=14

Serial Number  SN20141204T134141-0000000#PFC|000000000000
MAL address 0030DE400EBF

IP address 192.168.1.6 (Static Configuration)

Runtime system  elRUNTIME

llustracja 46: ,WAGO Ethernet Settings* — zaktadka Identification (przyktad)
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8.8.3.2

Zakladka Network

Ta zaktadka wykorzystywana jest do konfigurowania ustawien sieci.

W kolumnie ,Edit* mozna zmienia¢ wartosci, a w kolumnie ,Currently
used” widoczne sg aktualnie zastosowane parametry.

Identification “Emu PLC

Status

Parameter

Address Source

IP address

Subnet Mask

Gateway

Preferred DNS-Server

Alternative DMNS-Server
B Time server

Hostname

Edit
Static Configuration

192,168.1.10

Currently used Interface X1
Static Configuration
192.168.1.10 & Run WEM
255.255.255.0

Interfaces
0000 ® Switched
0000 (O Separated
0.0.0.0
not available

PFC200V3-46C825

Domain name localdomainlan localdomainlan

llustracja 47: ,WAGO Ethernet Settings* — zaktadka Network

Address Source
Tu decyduje sie, w jaki sposéb sterownik ma uzyskaé adres IP: statycznie, przez
DHCP lub przez BootP.

IP address, subnet mask, gateway
W przypadku konfiguracji statycznej tu wpisuje sie parametry sieci.

Wskazowka Ograniczone ustawienia dla bram domysinych!

Przy pomocy ,WAGO Ethernet Settings“ mozna ustawic tylko brame
domysing 1.
Brame domysing 2 mozna ustawi¢ wytgcznie w WBM!

Preferred DNS server, alternative DNS server
Tu w razie potrzeby wpisuje sie adres IP dostepnego serwera DNS, ktory moze
by¢ wykorzystany w ttumaczeniu nazw w sieci.

Time server
Tu wpisuje sie adres IP serwera czasowego, gdy sterownik ma ustawic¢ czas
systemowy przez NTP.

Hostname
Tu wyswietlana jest nazwa hosta sterownika. W ustawieniach fabrycznych sktada
sie ona ze stringu ,PFCx00-“ i ostatnich 3 bajtéw adresu MAC.

Podrecznik
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Ta standardowa warto$¢ jest stosowana zawsze wtedy, gdy wybrana
samodzielnie nazwa usuwana jest w kolumnie ,Edit".

Domain name

Tu wyswietlana jest aktualna nazwa domeny. Przy konfiguracji dynamicznej (np.
DHCP) ustawienie to moze zosta¢ automatycznie nadpisane.

Podrecznik
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8.8.3.3 Zaktadka PLC

Identification | Metwork Status

Runtime system: | e!RUNTIME

L

llustracja 48: ,WAGO Ethernet Settings® — zaktadka PLC

Tu mozna wybraé system runtime.

Podrecznik
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8.8.3.4 Zaktadka Status

Identification | Network PLC Status

Status
Field bus active
Write access enabled
Monitor-Mode enabled
Control-Mode enabled

Factory test mode enabled

Blink code

Error code:
Argumeni:

Mo Error

0
0

llustracja 49: ,WAGO Ethernet Settings® — zaktadka Status

Tu wyswietlane sg ogdlne informacje o statusie sterownika.
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9

9.1

9.2

Srodowisko systemowe CODESYS 2.3

Instalacja srodowiska programistycznego
CODESYS 2.3

Instalacja CODESYS obejmuje dodatkowo filtry targetu WAGO. Zawierajg one
wszystkie informacje specyficzne dla urzagdzen WAGO z serii 750/758.

Aby zainstalowa¢ srodowisko programistyczne CODESYS 2.3 na PC, nalezy
postepowac zgodnie z ponizszg instrukcjqg.

1. Wié6z CD-ROM ,WAGO-I/O-PRO CAA® do napedu komputera.

2. Postepuj zgodnie ze wskazéwkami dotyczgcymi instalacji, wyswietlanymi
na ekranie. Przy pomysinej instalacji na ekranie pojawi sie piktogram
CODESYS.

Pierwszy program z CODESYS 2.3

Ten rozdziat opisuje przyktadowe istotne kroki, wymagane do utworzenia
projektu CODESYS. Moze on stuzy¢ jako instrukcja szybkiego startu i nie
uwzglednia petnego zakresu funkcji CODESYS 2.3.

Informacja Dodatkowe informacje
ﬂ Szczegodtowy opis petnej funkcjonalnosci mozna znalez¢ w podreczniku

9.2.1

9.2.2

,Handbuch fur die SPS-Programmierung mit CODESYS 2.3 na CD
~WAGO-I/O-PRO CAA*® (759-911).

Otwieranie srodowiska programistycznego CODESYS

CODESYS otwiera sie podwojnym kliknieciem na piktogram CODESYS widoczny
na ekranie lub poprzez menu startowe systemu operacyjnego. W tym celu nalezy
klikng¢ na przycisk ,Start i wybraé Programy >

WAGO Software > CODESYS > CODESYS V2.3.

Zaktadanie projektu i wybor systemu docelowego

Wskazowka Uwzgledni¢é maksymalng diugosé nazwy projektu i nazw elementow!

projekcie nie moze przekracza¢ 80 znakéw!
Dtuzsze nazwy i okreslenia mogg powodowac btedy w pracy programu lub
wizualizaciji.

-'i Maksymalna dtugo$¢ nazwy projektu, nazw elementdéw i plikéw w

1. Kliknij na pasku menu na File i wybierz New. Otwiera sie okno ,Target
Settings®. Tu wymienione sg wszystkie dostepne systemy docelowe, ktore
mozna programowac przy pomocy CODESYS 2.3.

Podrecznik
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W oknie ,Target Settings“ otwérz liste i wybierz zastosowany sterownik. W

2.
tym przyktadzie jest nim sterownik PFC200 CS 2ETH RS ,WAGO_750-
8202°.

Configuratian: Maone

More
WA GO_750-806
WA GO_750-815-300-000_-_750-516-300-000
WAGO 7508202 w002
WAGO_750-8203
WAGD_7E0-B204

llustracja 50: Target Settings (przyktad)

3. Kliknij na przycisk [OK]. Otwiera sie okno konfiguracyjne ,Target Settings®.

LConfiguration;

Target Flatfarm | Memary Layuutl Generall Metwark, functiu:unalit_l.JI Visualizatinnl

Platfarm: IInteI StrongdRkd LI

¥ Intel byte order

Default | 0k I Cancel

llustracja 51: Target Settings

Aby przeja¢ standardowg konfiguracje dla sterownika, nalezy klikng¢ na

4.
przycisk [OK]. Otwiera sie okno ,New POU".
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5. W oknie ,New POU* zat6z nowy blok funkcyjny. W tym przyktadzie
zatozony zostaje nowy blok ,PLC_PRG* w jezyku programowania ,ST*.

New POLU e

Mame af the new POL: PLC_PRG
Type of FOL Language of the POL Cancel

* Program L
" Function Block 7 LD
" Function " FED
Beturn Type; " SFC
EOOL ||| #e1
" CFC

llustacja 52: Zaktadanie nowego bloku funkcyjnego

6.  Aby utworzyC projekt, kliknij na [OK]. Zostaje otwarty interfejs
programowania.

4, CoDeSys - {(Untitled)* - [PLC_PRG {PRG-ST}]
% File Edit Project Insert Extras Online  Window Help

2| E| B @ oS S| [E] ] )
o001 PHOGRAM PLC_PRG

. oonzfvar
+-[Z] PLC_PRG FRG) 0003|EMD_vaR

onnd
T
o001
oooz

llustracja 53: Interfejs programowania z blokiem funkcyjnym PLC_PRG

9.2.3 Zakladanie konfiguracji sterownika

Wskazowka Sposoéb postepowania przy zaktadaniu konfiguracji sterownika
Przedstawiony w tym rozdziale sposéb postepowania opisuje konfiguracje
sterownika dla modutéw 1/O podtgczonych do sterownika.
Informacje o konfiguracji sterownika dla podtgczonych sieci obiektowych
zawarto w rozdziale dotyczgcym dane;j sieci.

Konfiguracja sterownika stuzy do skonfigurowania sterownika z podtagczonymi do
niego modutami I/O i deklarowaniu zmiennych, aby zapewni¢ dostep do wejsc i
wyjs¢é modutéw 1/0. W tym celu nalezy postepowac w sposéb nastepujgcy:

1. Kliknij na zaktadke ,Resources*.

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)



138 Srodowisko systemowe CODESYS 2.3 WAGO I/O System 750

750-8212 PFC200; G2; 2ETH RS
e

File Edit Project Insert Extras Online  Window Help
BB B|@]|ed-mSs |55

Tﬂ—, Resources

(] Global Varisbles

H-[_] library lecsfe.ib 16.5.13 13:00:50: global variables
0] library Standard.lib 16.5.13 12:00:50: global variables
- library 5vSLIBCALLBACK. LIB 16.5.13 13:00:50; global
Alarm configuration

""" m Library Manager

..... m Log

----- FLC - Browezer

----- PLC Caonfiguration

----- Sampling Trace

----- ﬁ Target Settings

----- T azk configuration

----- {% W atch- and Recipe Manager
----- '}@ Wiorkspace

{ ey [ ey O e O |

<
F'EILISI.TS Data t_l,lpesl"v"isualizaticun E; Rezources

llustracja 54: Zaktadka ,Resources”
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2.

Wskazowka

Kliknij dwukrotnie w lewym oknie na ,PLC Configuration®. Otwiera sie
konfiguracja sterownika.

Kliknij prawym klawiszem myszy na punkt ,K-Bus[Fix]“ i wybierz w menu
kontekstowym ,Edit“. Otwiera sie okno dialogowe ,Configuration®.

i pLC Configuration

E--PLC Configuration ﬂ

..................................
Feplace element

Delete el

llustracja 55: Konfiguracja — Edit

Aby przejgé topologie modutéw 1/O podtgczonych do sterownika sg do
wyboru 3 mozliwosci: najprostsza to zeskanowanie topologii przez WAGO-
I/0-CHECK.

W tym celu kliknij na przycisk ,Start WAGO-1/0-CHECK and scan®.

i Configuration

Input | Output |KEu5 setkings I

R YR A St XTI
Pos. | Item Mumber | Descripbion | Comrnenk

llustracja 56: Przycisk ,Start WAGO-I/0O-CHECK and scan®

Pamietaé o zainstalowaniu WAGO-I/O-CHECK!

Aby mie¢ dostep do tej funkcjonalnosci, nalezy mieé zainstalowang
aktualng wersje WAGO-1/O-CHECK i ustawiony adres IP w oknie ,,Online
> Communication parameters®, gdyz w przeciwnym razie komunikacja nie
bedzie mozliwa.

Podrecznik
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5. WAGO-I/O-CHECK zostaje otwarty.

[i knoten1 - WAGD-1/0-Check 3 -10O] x|
iz Yiew Node Module Ssttings Help

4 5 .d | B % %% 9 L p|e wAGD

Exit. Open Saye: Identify  ControfWode  Monitor-Mode | Setbinns  Process Dats) | Zoom Down  Zoom Up Help NNOuATVE CORMEETONS

Welcome to WAGO-I/0-Check 3

=
[<06="Com1: 19200, E, 8, 1 [ momITOoR eee

For Help, press F1

llustracja 57: WAGO-I/O-CHECK - ekran startowy

6.  Aby utworzy¢ potgczenie ze sterownikiem i wczytac¢ konfiguracje modutow
I/O, Kliknij na [Identify] .

7.  Po pomysinej identyfikacji kliknij na [Save] i zakoricz WAGO-I/O-CHECK.

Podrecznik
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8. W efekcie w oknie konfiguracji wprowadzone zostaty wykryte moduty I/O.

Wskazowka Pasywne moduly I/O
Nalezy pamietac¢, ze pasywne moduty I/O, jak np. modut zasilajacy (750-
602/xxx-xxx) lub modut koncowy (750-600/xxx-xxx) nie sg widoczne w
konfiguratorze 1/0O.

x

ut | KEBus settings I

DR LT et WP L || variablen |

Pas. | Iterm Murber | Description | Comment Marmne | Address | Type Comment

There are no I} modules to show in this view, There are no data points ta shaw in this view,

q | K| |+
=

llustracja 58: Pusty konfigurator 1/0

9.  Aby przeprowadzi¢ reczng konfiguracje lub modyfikacje, mozna uzyc¢
przycisku [Add], przy pomocy ktérego dodaje sie nowe moduty I/O.

B Configuration

Input | Cutput |KEus setkings I

W AR QXT3
Pos, | Iter Mumber | Description Carnrment
llustracja 59: Przycisk ,Add 1/0 Modules*

Podrecznik
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10. W nowo wyswietlonym oknie ,Module Selection“ mozna wybraé zgdane

moduty.
Il Module selection Y ]
~Module Catalog —selected modules
Filker D?Sx-l
] Digital Input

'; Analog Input

| Special Interface
| Digital Dutput

-; Analog Dutput

| Serial Interface

: >
| Counter _l
<< |

QK I Cancel
4
llustracja 60: Okno ,Module Selection®
11. Pozycje modutu I/O zmienisz zaznaczajgc modut i przesuwajgc strzatkami
widocznymi w prawym rogu okna w gore lub w dét.
x
Input J Queput | Keus settings |
=R Q ¥ g~ )(I‘ﬁ* @I 750-402 - 4 DI 24 ¥ DC 3.0ms |
Pos. | Item Mumber Description Commenkt Mame | Address | Type | Comment
| 750402 4 DI 24 ¥ DC 3.0ms ] %I¥0.0  BOOL | Ch_1 Digital input
4 DO 244 DC 0,54 %I40.1 | BOOL | ch_2 Digital input
%02 | BOOL | Ch_3 Digital input
%1403 | BOOL | Ch_4 Digital input
. | J3 | K | 2]
K | Cancel |
2

llustracja 61: Konfigurator 1/0 z wyswietlonymi modutami 1/O

12. Poprzez [Import configuration from file] wstaw konfiguracje wczytang
wczesniej przy pomocy WAGO-I/O-CHECK.

Podrecznik
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13.

14.

15.

W celu zakonczenia konfiguracji 1/0 kliknij na [OK].

Po prawej stronie okna konfiguracji wyswietlane sg wejscia i wyjscia
wybranego modutu 1/0.

W kolumnie ,Name*“ mozna zadeklarowaé¢ wtasng zmienng, np. ,Output_1%,
,LOutput_2 Input_1% ,Input_2%

B Configuration x|
Input J Queput | Keus settings |
= SR Y @,| 750-402 - 4 DI 24 ¥ DC 3.0ms |
Teem Murnber i Comment _Mame Address | Typ Caomment
2 750-504 4 DD 24Y DC 054 Input_2 lIX0.1 BOOL Ch_Z Digital input
Input_3 %I0.2 | BOOL | Ch_3 Digital input
Input_4 %1403 | BOOL | Ch_4 Digital input
< | sl 3]
|
4

llustracja 62: Deklaracja zmiennych

W konfiguraciji sterownika pod ,K-Bus[FIX]“ wyswietlone zostajg

podigczone moduty I/O z przypisanymi statymi adresami oraz ustawione
wczesniej nazwy zmiennych.

|| "4 CoDeSys - {Untitled)* - [PLC Configuration]
Eile Edit Project Insert Extras Cnlne Window Help

 2llB) SleletasEa B

i E--PLEC Configuration ﬂ

%Esg“;iswaﬁabbs = i KBus (' FFC200 C8 2ETH RS ) [Fi

Bl (1 fibrary lecsfe b 16.5.13 13:00:50; gl [ 0750-0402 4 DI 24 VDG 3.0ms{VAR]

B (3 ibrary Standard o 16513 120050, P b g Input_1 AT %IX0.0: BOOL; ¢* Ch_1 Digital input ) [SHANNEL (3]

Bl (21 fbrary $7SLIBCALLBACK, LIB 16.5.1 L e e INPUL_Z AT %IX010 BOOL; ¢ h_2 Digital Input*) [SHANNEL (]
- [ et configuration | e 4= Input_3 AT %IX0.2: BOOL; (* Ch_3 Digital input *) [CHANNEL (3]
- (fff) Library hanager | e 4o INPUL_4 AT %03 BOOL; (* Gh_4 Digital input *) [CHANKNEL (0]
- Log = TE0-0504 4 DO 24 DG 0.5ANAR]
~[E PLC - Browser - = QU1 AT %QX0.0: BOOL; ¢ Ch_1 Digital output® [GHANNEL (@]
b, °LC Configuration o = QUL 2 AT %EX0.1: BOOL; ¢* Ch_2 Digital output ™ [CHANMEL (@]
% ?::;"e't'”sgeg:;: e = QUIDUE_3 AT %QK0.2: BOOL; (* Ch_3 Digital output™) [CHANNEL ()]
@8 T sk configuraen e = OUtpUT_4 AT %G0.3: BOOL; ¢* Ch_4 Digital outout®) [CHAMMNEL ()]
-, Watch and Recipe Manags: e MU0 i variables(FIx)

'}§ ‘Workspace

llustracja 63: Konfiguracja sterownika: moduty 1/O z przydzielonymi adresami

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)



144  Srodowisko systemowe CODESYS 2.3 WAGO I/O System 750

750-8212 PFC200; G2; 2ETH RS

9.2.4 Edycja bloku funkcyjnego
W celu edycji bloku funkcyjnego PLC_PRG nalezy otworzy¢ zaktadke ,Function
block* i klikng¢é dwukrotnie na PLC_PRG.
-4, CoDeSys - (Untitled)* - [PLC_PRG (PRG-ST)]
% File Edit Project Insert Exkras Cnline ‘Window Help
B8] B|@|ad-E|S (S Gh] % |2 G|
nnn1 PRDGRAM FLC_PRG
. 00z{vAR
+-[2] PLC_PRG RG] DO03{END_VAR
nong
[« |
001
nnnz

llustracja 64: Function block

Ponizszy przyktad objasnia zasady edyc;ji bloku funkcyjnego. Nalezy przydzieli¢

wejscie do wyjscia:

1. Nacisnij [F2], aby otworzy¢ okno Asystenta deklaracji lub kliknij prawym
klawiszem myszy i wybierz z menu kontekstowego funkcje ,Input
assistant®.
x|

5T Operators 23 Global Yariables oK. |
ggarfggrsolgﬂzctions E. Glabal v ariablss C | |
|Jzer defined Functions S ¥ nput_1 (BOOL) ki
Standard Function Blocks
- : @ Input_2 [BOOL)
o o o oeks - @ Input_3 [BOOL]
iGlobal Variables - @ Input_4 [BOOL)
T & Ot €001
Supstem Yariables - @ Output_2 [BOOL]
Corversion Operators - e Jutput_3 [BOAL)
Enumerations - @ Output_4 [BO0L)
E]"'ﬁﬂ CAPROGRAMMEYWAGED SOFTWARENCODESYS W2 A\TARGE TS WwAGD"
< | i
v Structured
JCh_1 Digital input
llustracja 65: Asystent deklaracji zmiennych

2. W katalogu ,Global variables® wybierz zadeklarowang zmienng ,,Output_1%i
aby jg dodac, kliknij na [OK].

3. Za zmienng wprowadz znak przypisania ,:=".

Podrecznik
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4, Krok 2 powt6rz dla zmiennej ,Input_1“.

.4, CoDeSys - {(Untitled)* - [PLC_PRG {PRG-ST)]

% File Edit Project Insert Extras Cnline ‘Window Help

B8] E|0|adE|S S| # |56

D0 FPROGRAM PLC_PRG

-E] POUs oooz{var
0003|EMD_WAR

annd
|

000y |Cutput_1 = Input_1;
0oo.
0oo3
0oo4
0oos

llustracja 66: Przyktad przypisywania zmiennej

5. W celu kompilaciji kliknij na pasku menu na Project > Compile al.

Podrecznik
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9.25 tadowanie programu PLC do sterownika
Wymagania:
- Symulacja jest dezaktywowana (Online > Symulation).

- PC jest potgczony ze sterownikiem przez sie¢ Ethernet. Informacije na ten
temat zawarte sg w rozdziale ,Opis urzadzenia“ > ...> ,Zlgcze sieciowe
ETHERNET - X1, X2¢.

Nalezy postepowac w sposob nastepujacy:

1.  Napasku menu kliknij na Online i wybierz Communication Parameters
.... Zostanie otwarte okno ,Communication Parameters®.

2. W celu wybrania potgczenia komunikacyjnego kliknij w oknie
»,Communication Parameters” na [New ...]. Zostanie otwarte okno stuzgce
do konfiguracji potgczen.

Communication Parameters

— Channels
| |

B ocalhost via T cp/ip
M ame | Walue | Comment

LCancel

Bemave

Gateway .

e L

Update

< | H

llustracja 67: Nawigzywanie potaczenia komunikacyjnego — krok 1

Podrecznik
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3.

7.

W polu ,Name* wpisz dowolng nazwe sterownika i kliknij na , Tcp/lp (Level
2 Route)“. Potem kliknij na [OK].

Kommunikationsparameter: Neuer Kanal

Mame IF'FEEEIEI via TCRAP

X
s
Gerat Abbrechen |

[ arme Irfio |
NEREEE 35 Topdlp Level 2 Router Driver

1| [ ]

llustracja 68: Nawigzywanie potgczenia komunikacyjnego — krok 2

W oknie ,Communication Parameters® w punkcie ,Address” wpisz adres IP
sterownika i potem nacisnij klawisz logowania na klawiaturze PC. Aby
zamkng¢ okno, kliknij na [OK].

W celu wyboru juz zatozonego sterownika zaznacz go w oknie po lewej
stronie i kliknij na [OK].

Communication Parameters

— Channels
£ localhost via Tep/p ITcp.-’lp [Level 2 Routs] |
B FF 200 via TP/IP

I LCancel

M ame | W alle | Cornrment

Address localbost  IP address or hostname

Part 2455

Targetld I He

Matorola bytearder Mo
Remowe

Gateway ...

HE e gk

Update

llustracja 69: Nawigzywanie potaczenia komunikacyjnego — krok 3

Przeslij program PLC klikajgc na pasku menu na Online i wybierajgc
Login.

Upewnij sie, ze przetgcznik Run/Stop na sterowniku znajduje sie w pozycji
,Run®.

Rozpocznij program PLC klikajgc na Online > Start.

Podrecznik
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9.2.6 Tworzenie projektu bootowalnego

Aby po restarcie sterownika program PLC mogt by¢é automatycznie zainicjowany,
nalezy utworzy¢ projekt bootowalny. Wybierz na pasku menu Online > Create
boot project. Aby uruchomic te funkcje, trzeba by¢ zalogowanym w CODESYS.

Wskazéwka Automatyczne tadowanie projektu bootowalnego
Projekt bootowalny mozna réwniez automatycznie zatadowacé przy
uruchamianiu sterownika. Po kliknieciu na zaktadke ,Resources” nalezy
otworzy¢ ,Target Settings®. Teraz trzeba wybra¢ zaktadke ,General® i
wybra¢ ,Load boot project automaticall®.

Jesli projekt bootwalny (DEFAULT.PRG. DEFAULT.CHK) znajduje sie juz w
katalogu /home/codesys, a przetgcznik ,Run/Stop“ sterownika jest ustawiony na
»Run®, sterownik rozpoczyna automatycznie przetwarzanie programu PLC. Jesli
przetgcznik ustawiony jest na ,Stop®, program PLC nie ruszy.

Jesli program PLC jest juz uruchomiony w sterowniku, zadanie PLC rozpoczyna
sie od odczytania danych sieciowych (tylko w przypadku sterownikow ze ztgczem
sieci obiektowej), danych zintegrowanych wejs¢ i wyjs¢ oraz modutéw I/O. Dane
wyjsciowe zmienione w programie PLC zostajg zaktualizowane po przetworzeniu
zadania PLC. Zmiana trybu pracy (,Stop/Run®) nastepuje na kohcu zadania PFC.
Czas trwania cyklu obejmuje czas od rozpoczecia programu PFC do kolejnego
rozpoczecia. Jezeli w trakcie programu PFC realizowana jest wieksza petla, to
czas wykonywania zadania zostanie odpowiednio przedtuzony. W czasie
wykonywania wejscia i wyjscia nie sg aktualizowane. Te aktualizacje maja
miejsce na koncu zadania PLC.

9.3 Sposob zapisywania adresow logicznych

Dostep do indywidualnych elementéw pamieci jest zgodnie z IEC 61131-3
mozliwy tylko przy zastosowaniu nastepujgcych znakéw:

Tabela 44: Sposéb zapisywania adreséw logicznych
Pozycja Znak Nazwa Wyjasnienia:

1 Poprzedza adres absolutny -

2 Wejscie
Wyjscie
Znacznik
Pojedynczy bit Reprezentacja w
Baijt (8 bitow) obrazie procesu
Stowo (16 bitow)
Podwdjne stowo (32 bity)
4 Adres

w
o|S|m|x 20—

Ponizej dwa przyktady:

Adres jako stowo % QW27 (28. stowo)
Adres jako bit %I1X1.9 (10. bit w stowie 2)

Podrecznik
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Znaki w adresie absolutnym powinny byé wpisane bez spaciji. Pierwszy bit stowa
ma adres 0.

94 Tworzenie zadan

Przy konfiguracji zadan nalezy wpisa¢ charakterystyke czasowsg i priorytet
poszczegolnych zadan.

Wskazéwka Watchdog

W programie aplikacyjnym bez konfiguracji zadan nie ma funkcji
watchdog, monitorujgcej czas trwania cyklu programu (PLC_PRG).

Zadanie tworzy sie w sposob nastepujacy:

1. Otwoérz okno do konfiguracji zadanh klikajgc dwukrotnie na wezet , Task

configuration“ w zakfadce ,Resources*.

4, CoDeSys - {Untitled)* - [Task configuration]

] Eile Edit Project Insert Extras Online ‘window Help
B8] 1B|@ 0SS Goala8]

e 1 (B8 Task configuration
-] Global Variables

]l:l library lecsfc lib 16.5.13 13:00:50: global vanables
| library Standard.lib 16.5.1:3 13:00:50: global variables
(23 fibrary SYSLIBCALLBACK.LIE 16.5.13 13:00:50: glabal
[ tlarm configuration

""" m Librany Manager
..... 9 Log

""" FLC - Browser

""" PLC Configuratian
""" Sampling Trace

""" ﬁ Target Seftings

""" T azk configuration
""" Q W atch- and Recipe Manager
""" '}@ Workspace

e O OO e OO |

llustracja 70: Task configuration

Aby utworzy¢ zadanie, nalezy klikng¢ prawym klawiszem myszy na ,Task
configuration“ i w menu kontekstowym wybrac ,Attach task®.
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Wskazéwka

Aby przydzieli¢ dla zadania nowg nazwe (np. PLC_Prog), nalezy klikng¢ na
.New Task®. Nastepnie nalezy wybra¢ typ zadania. W tym przypadku
przydzielono typ ,cyclic®.

Uwzglednié czas trwania cyklu!
Minimalny czas trwania cyklu dla zadan zaleznych od I/O wynosi 2
milisekundy!

JRT=I
Bl [ Task configuration o
d j T askattributes I
ewents
K Marme: INewTask
Priority(0..31]: |3
~ Type
' pyclic
" freewheeling
" triggered by event
| triggered by externallevent
Fropertie:
’7 Interval [e.g. tH200me): I Ims j
—wiatchdog
[ Activate watchdog
Timele.q. tH200ms]: | I= =l
S ensitivity: |1
K L|_I

llustracja 71: Zmiana nazwy zadania 1

Dodaj utworzony wczesniej blok funkcyjny PLC_PRG (patrz rozdziat
»Edycja bloku funkcyjnego®). W tym celu nalezy klikngé prawym klawiszem
myszy na symbol zegara i wybra¢ w menu kontekstowym , Attach program
call-up®. Nastepnie kliknij na przycisk [...] i na [OK].

Podrecznik
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x
Lizer defined Programms =4 User defined Programs 0K I

------ | C_PRG (RG] |
BRFLC_FRG (PRG) ool

[V with Arguments W Stuctured

llustracja 72: Wywotanie dotgczenia bloku funkcyjnego

5.  Skompiluj program, klikajgc na pasku menu na Project > Rebuild all.

Podrecznik
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94.1

Zadania cykliczne

Dla kazdego zadania mozna nadac priorytet, aby okresli¢ kolejnos¢ wykonywania
zadan.

-loi
& [ Task configuration ﬂ

: T azkattributes |
e & Systern events

b (EYE N Task Mame: [MewT ask
Briority(0.31): fa1
— Type
& cyclic

" freewheeling
" tiggered by event

€ tiggered by extemal evert

Properties
’7 Interval [e.g. tH200ms): I Imsﬂ

—Watchdog
[ Activate watchdog

Time{e.q. H200ms): | |

o
L

Sensitivity: |1

KN ol

llustracja 73: Zadanie cykliczne

Wskazowka Kolejnos¢é wykonywania zadan
. Priorytety przedstawione ponizej nie okreslajg kolejnosci wykonywania

zadan. Zadania rozpoczynane sg w kolejnosci dowolnej.

Priorytet0 ... 5:

Zadania o najwyzszych priorytetach O ... 5 powinny dotyczy¢ waznych operacji
obliczeniowych i synchronicznych dostepéw do obrazu procesu modutow I/O.
Zadania te przetwarzane sg zgodnie z numerem priorytetu i odpowiadajg
priorytetom LinuxRT -79 ... -74.

Priorytet 6 ... 20:

Zadania o srednich priorytetach 6 ... 20 powinny dotyczy¢ dostepu w czasie
rzeczywistym, np. do sieci Ethernet i systemu plikow lub danych sieci obiektowej i
interfejsu RS-232 (jesli istnieje). Zadania te przetwarzane sg zgodnie z numerem
priorytetu i odpowiadajg priorytetom LinuxRT -40 ... -26.

Priorytet 21 ... 31:

Zadania o najnizszych priorytetach 21 ... 31 powinny dotyczy¢ np. operacji
obliczeniowych wymagajgcych dtuzszego okresu czasu lub niewymagajgcych
czasu rzeczywistego dostepéw do sieci Ethernet i systemu plikow lub danych
sieci obiektowej i interfejsu RS-232 (jesli istnieje). Miedzy zadaniami priorytetow
21 ... 31 nie ma zréznicowania kolejnosci wykonywania ze wzgledu na numer
priorytetu. W systemie operacyjnym otrzymujg one taki sam czas przetwarzania
(Metoda ,Completely Fair Scheduler®).
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9.4.2 Zadania dowolne

Zadania dowolne nie sg przetwarzane cyklicznie. Moment ich przetwarzania
zalezy jedynie od obcigzenia systemu. Dlatego w przypadku zadan dowolnych
pole ,Priority (0 ... 31)" nie ma funkcji. Traktowane sg one jak zadania o
priorytecie 21 ... 31.

~=10lx|
= [£8 Task configuration ﬂ

: T azkattributes |
e g Systemn events
e W M e Task Marne: INewTask
Prionity(0.31): El
— Type
= oyclic

% freewheeling
™ tiggered by event

= tiggered by extemal event

—whatchdog
[ Activate watchdog

Time(e.g. tH200ms}: | |

e
L

Senzitivity: I1

< o

llustracja 74: Zadanie dowolne

Wskazowka PLC-PRG jako zadanie dowolne bez konfiguracji zadania
Jesli zadanie nie zostato skonfigurowane, program PLC_PRG
wykonywany jest z najnizszym priorytetem cyklicznie co 10 ms. Czas
przebiegu zadania dowolnego nie jest monitorowany przez funkcje
watchdog CODESYS.

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)



154 Srodowisko systemowe CODESYS 2.3 WAGO I/O System 750
750-8212 PFC200; G2; 2ETH RS

9.4.3 Debugowanie programu IEC

Jesli program IEC jest sprawdzany przy pomocy punktéw wstrzymania
(breakpoints), to rola przetgcznika trybu pracy jest nastepujaca:

Dopoki w punkcie wstrzymania nie bedzie zadania, RUN i STOP z interfejsu
uzytkownika (IDE) i z przetgcznika trybu pracy (BAS) oddziatujg na wszystkie
zadania (przypadek 11 2).

Po zalogowaniu, program pokbrany,
ale jeszeze nie uruchomiony,
przetgcznik trybu pracy w RUN

=1 Przetacznik trybu pracy RUN -= STOP

Wszystkie zadania
pozostajg w STOP

=1 Przetgcznik trybu pracy STOP -= RUN

Wsazystkie zadania
preechodzg w RUN

llustracja 75: Debugowanie (przypadek 1)

Po zalogowaniu, program pobrany,
ale jeszcze nie uruchomiony,
przetgcznik trybu pracy w RUN

=1 IDE: RUN

Wszystkie zadania
przechodzg w RUMN

llustracja 76: Debugowanie (przypadek 2)
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Przy rownoczesnym wykorzystaniu przetgcznika trybu pracy i funkcji STOP w
interfejsie uzytkownika pierwszenstwo majg wskazania przetgcznika (przetgcznik
3 i przetacznik 4).

Po zalogowaniu, program pabrany,
gle jeszeze nie uruchomiony,
przelgcznik trybu pracy w STOP

=1 IDE: RUN

Waszystkie zadania
pozostajg w STOP

= Przetgcznik trybu pracy STOP -> RUN

Wszystkie zadania
przechodzg w RUN

llustracja 77: Debugowanie (przypadek 3)

PO zalogowaniu, program pobrany
ale josrcro nie Lruchomony,
preelacrek tryty pracy w RUN

~+— 1DE: RUN

Wszysthe zadania
preechodzy w RUN

=1 D& STOP

Werystoe zadania
przechosza w STOP

- Proegcenk ryby pracy RUN -> STOP

Warystiie radania
pozostaja w STOP

= Praoqcznk rytw pracy STOP > RUN

Waszyshoe zadania
prrechody w RUN

llustracja 78: Debugowanie (przypadek 4)
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Jesli w punkcie wstrzymania znajduje sie zadanie, przetgcznik trybu pracy moze
sterowac wszystkimi innymi zadaniami.

Wyjatek: Gdy przetacznik trybu pracy ustawiony jest na STOP, zadanie
debugowania nie jest kontynuowane.

Wszystkie zadania w RUN

=T Punkt wstrzymania

Zadanie debugowania przechodzi
w STOP_BP, inne zadania
pozostajg w RUN

=T Przelacznik trybu pracy RUN -> STOP

Inne zadania przechodzg w STOP

=T Przelacznik trybu pracy STOP -> RUN

Inne zadania przechodzga w RUN
(zadanie debugowania
ustawione na STOP_BP)

llustracja 79: Debugowanie (przypadek 5)

Wszystkie zadania w RUN

—1— Punkt wstrzymania

Zadanie debugowania przechodzi
w STOP_BP, inne zadania
pozostajg w RUN

IDE: STOP niemozliwy

—— Przetacznik trybu pracy STOP -> RUN

Zadanie debugowania przechodzi
w RUM (wszystkie zadania w RUN)

llustracja 80: Debugowanie (przypadek 6)
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Jesli w punkcie wstrzymania znajduje sie zadanie i potgczenie do IDE zostaje
przerwane (np. przez wylogowanie), wszystkie punkty wstrzymania zostajg
usuniete.

Zadanie debugowania pozostaje na aktualnej pozycji do momentu ponownego
przestawienia przetgcznika trybu pracy z STOP na RUN. W tym przypadku
zadanie jest kontynuowane z aktualnej pozycji (przypadek 7).

Wszystkie zadania w RUN

‘1‘ Punkt wstrzymania

Zadanie debugowania przechodzi
w STOP_BP, inne zadania
pozostaja w RUN

—— |DE: wylogowanie lub zerwanie potaczenia

Punkty wstrzymania zostaja
usunigte, zadanie debugowania
przechodzi w STOP_BF, inne
zadania pozostaja w RUN

—— Przetacznik trybu pracy RUN -= STOP

Inne zadania preechodzg w STOP
(zadania debugowania
pozostaje w STOP)

=t Przetgcznik trybu pracy STOP -= RUN

Inne zadania preechodza w RUM,
zadanie debugowania przechodzi
w RUN {startuje od
ostalniego punktu wstrzymania)

llustracja 81: Debugowanie (przypadek 7)
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9.5 Zdarzenia systemowe

Przy konfiguracji zadan w CODESY'S oprécz zadan cyklicznych mozna uzy¢
takze EventTasks. Te zadania wywotywane sg w urzgdzeniu przy okreslonych
zdarzeniach.

Aby aktywowac¢ Events i wprowadzi¢ program, ktéry ma by¢ wywotany, nalezy w
srodowisku programistycznym CODESYS otworzy¢ w zaktadce
.Resources” okno ,Task configuration®.

4 CoDeSys - {Unbenannt)* - [Taskkonfiguration] _ o]

") Datel  Eeatbeiten Projekt  Einfiigen  Extras  Online  Fenster  Hife .= 5'
Bl E| 10| et 2 ]
B (G Taskkmfiquration -
52 Ressourcen s U“E j System-Ereignisse I
g I
B~ Bibliothek |sesfe b 30.1.13 15:29:22: Globale Yariablzrlisten ##ysten-Ereignisse
-2 Bibliothek Standard b 30.1.13 15.29:22. Glabale Yariablenlist Mame | Beschisibung [ aufgerufens POL
B[ Bibliothek 5YSLIBCALLBACK LIB 30.1.13 15:23:22 Globale O start Called when program starts
-1 Globale Variabl O stop Called when program stops
e [ before_reset Called hefore reset takes place
£ " Alarmkonfiguration O after_reset Called after reset took place
= : O shutdown Called before shutdown iz perfio.
A.rbz.e\lsbeleu:h O excpt_walchdog Soltware watchdog OF [ECHas...
Bibliotheksvervalter [ excpl_access_violation  Access violation
g m Lagbuch ) excpt_dividebyzero Division BY zero
. @ PLC-B O after_reading_inputs Called after reading of inputs
fowser . X O befare_writing_outputs  Called before wiriting of outputs
- {E Steusnungskonfiguration [ debug_loop Debug loop at breakpoint
= .. onfiquration [ online_change Is called after Codelnit]) at Onli
= = O before_download I+ called before the Download s...
Traceaufzeichnung
- Q ‘Watch- und Rezepturvensalter |
4 3

e ﬁ Zielzystemeinstellungen

Baustein erzeugen

Schnittstelle fiir Ereignis stark:

START

dwEvent : DWORD start : DWORD—
—dwFilter : DWORD
—{dwlumer : DWORD

| ;I;I

4 »
Bausteine| ™8 Datentypen| V\suallslerun. %Hessuurcen <| »

| [ONLINE [UB [LESEN
llustracja 82: CODESYS — System Events

Wskazowka Nie stosowaé punktéw debugowania w przetwarzaniu zdarzen!
Punkty debugowania w obstudze zdarzen mogg spowodowac trudne do
przewidzenia btedy i z tego wzgledu nie powinny by¢ stosowane!
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Mozna aktywowac nastepujgce zdarzenia:

Tabela 45: Zdarzenia

Nazwa Opis

start Zdarzenie zostaje wywotane bezposrednio po
uruchomieniu programu aplikacyjnego.

stop Zdarzenie zostaje wywotane bezposrednio po
zatrzymaniu programu aplikacyjnego.

before_reset Zdarzenie zostaje wywotane bezposrednio przed
resetem programu aplikacyjnego.

after_reset Zdarzenie zostaje wywotane bezposrednio po resecie
programu aplikacyjnego.

shutdown Zdarzenie zostaje wywotane bezposrednio przed
zamknieciem systemu.

excpt_watchdog Zdarzenie zostaje wywotane, gdy rozpoznany zostaje

watchdog zadan.

excpt_access_violation |Zdarzenie zostaje wywotane, gdy rozpoznany zostaje
btad dostepu do zapisu w nieuprawnionym obszarze
pamieci. (btedny Pointer, niewtasciwy index Array,
niewtasciwy deskryptor pliku)

excpt_dividebyzero Zdarzenie zostaje wywotane, gdy rozpoznane zostaje
dzielenie przez zero

after_reading_inputs To zdarzenie jest wyzwalane niezalezne od programu
aplikacyjnego po odczytaniu wszystkich wejsc.

before_writing_outputs | To zdarzenie jest wyzwalane niezalezne od programu
aplikacyjnego przed zapisaniem wszystkich wyjs¢.

debug_loop Do zdarzenie jest wyzwalane przy kazdym wywotaniu
zadania, gdy w tym zadaniu zostat osiggniety punkt
wstrzymania (braekpoint) i w ten sposob zostato
zablokowane przetwarzanie tego zadania.

online_change To zdarzenie zostaje wywotane po zainicjowaniu
programu przy Online-Change.
before_download To zdarzenie zostaje wywotane zawsze przed

pobraniem danych z IDE do urzgdzenia.

Wskazéwka Przy niezdefiniowanej obstudze zdarzen aplikacja przechodzi w stan

Stopp!
-9 Jesli w systemie wystepujg zdarzenia oznaczone jako ,excpt‘ bez
zdefiniowanej obstugi zdarzen, aplikacja przechodzi w stan ,Stopp*.

Podrecznik
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9.5.1 Tworzenia obstugi zdarzen

Ponizszy przyktad ilustruje sposob tworzenia i zastosowania zdarzeh. W
przyktadzie zastosowano zdarzenie ,excpt_dividebyzero*.

W module PLC_PRG zaktadany jest program, ktory wywotuje dzielenie przez

zero.
4 PLC_PRG {PRG-5T) _ O]
0001 |FROGEAM PLC_PFRG
0002 | VAR
0003 i:INT:=1000;
0004 91 INT:=1000;
0005 [END_ V4R
0006

T >
000l [3:=3/1;

oooz [i:=1i-1:
0003 (j:=1000;
oon<g

4 | >

llustracja 83: CODESYS — Program wywotujgcy dzielenie przez ,0“

W konfiguratorze zadan aktywowane jest zdarzenie systemowe
.excpt_dividebyzero“ i w kolumnie ,Called POU*“ zostaje wprowadzona nazwa
zdarzenia do wygenerowania.

Il Taskkonfiguration =] 3
Taskkonfiquration ﬂ
o {{?System—Ereig‘nisse i

System-Ereignisse |

I MHame | Beschreibung | aufgerufens POLI |
O start Called when program starts
O stop Called when program stops
O before_reszet Called before reget takes place
O after_reset Called after reset took, place
O shutdown Called before shutdown is performed
O excpt_watchdog Software watchdog OF [EC-task expired
excpt_access_violation Access violation
(@excpt_dividebyzem Diivigion BY zero
alter_reading_inputs Called after reading of inputs
[ before_writing_outputs Called before writing of outputs
O debug_loop [ebug loop at break point
O online_change |z called after Codelnit() at Online-Change
O before_download |z called before the Download starts

B austein CALLBACK_DIV_BY_ZERO erzeugen

Schnittstelle fir Ereignis

EXCPT_DIVIDEEYZERD

—dwEvent : DWORD excpt_diwvidebyzero : DWORD—
—dwFilter : DWORD
—dwlwmer : DWOED

“ ik

llustracja 84: CODESYS — Tworzenie i aktywowanie zdarzen

Aby wygenerowac zdarzenie, nalezy klikng¢ na [Generate
CALLBACK_DIV_BY_ZERO function block].

W efekcie tego w zaktadce ,Function blocks® pojawia sie nowa funkcja o
wybranej nazwie.

Podrecznik
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i, CoDeSys - divibyzero.pro*
Datei Bearbeiten Projekk  Einfiigen Extras  Online  Fenster Hife

(Ol ]

Bl=E B8 EE wlwleda

3 Baustsine

Il Taskkonfiguration
Bl [ Taskkonfiquration ﬂ

System-Ereignisse |
# i5ystem-Ereignisse

Mame | Beschreibung | aufgerufene POL
O start Called when program starts
O stop Called when progiam stops

O] betore_reset

O after_reset

O shutdown

O excpt_watchdog

) excpt_access_violation
¥ excpt_dividebyzero
O after_reading_inputs
) before_witing_outputs
O debug_loop

O online_changs

O before_download

Called before reset takes place

Called after reset took place

Called before shutdown is performed
Software watchdog OF IEC-ask expired
Access violation

Division BY zero

LCalled after reading of inputs

Called before witing of outputs

Debug loop at breakpoint

|5 called after Codelnit]) at Online-Change
Iz ealled before the Download starts

callback_div_by_zero

Baustein CALLBACK,_DIV_BY_ZERD erzeugen

Schnittstelle fiir Ereignis

EXCPT_DIVIDEBYZERO

dwErent

: DWORD excpt_dividebyzero :

DWORD

- Bauslemel-ﬂ Datenlypen]Vlsuallslerun. I% F\essoulcenl

Codegrife: 3186 Bytes
0 Fehler, 0 Warnungien)
Codegrife: 3186 Bytes

-

o

< |

ONLME [E [LESEN

llustracja 85: CODESYS — Wygenerowany nowy modut

W nowej funkcji zaprogramowana jest obstuga tego zdarzenia.

W tym przyktadzie zdarzenie udokumentowane jest w zmiennej globalne;.

il . callback_div_by_zero (FUN-5T)
i 0001 [FUNCTION callback_div_by_=zero: DWORD
WAE_INPUT
dwEwvent: DWORD;
dwFilter: DUWORD;
dylvmer: DWORD:
END_VAE

=] B3 |<_div_b_l,l_zelo

\' LE\%

0001 |ereiguisse:="'Fehler: Division durch 0';:
000z
0003
0004
0oos
0006
0oo7? Yariablendeklaration E
0o0s
Elasse Hame Twp ok,
L _
A VAR | [erignisse [5TRING L]
_I' Abbrechen
3 | . Eﬁg IMPUT Iritiahwert Adresze —I
I'Keine Ereignise’ _II ™ CONSTANT
F.ommentar: ™ BETAIN
[~ PERSISTEN

llustracja 86: CODESYS — Zapisanie zdarzenia w zmiennych globalnych

Teraz mozna skompilowaé nowo utworzony projekt i zatadowac go do
sterownika.

Po uruchomieniu warto$¢ zmiennej ,Events” zmieni sie dopiero wtedy,
i 0siggnat wartosé 0 i zostato wykonane dzielenie przez 0.

gdy licznik

WwAGo
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-4; Globale_¥ariablen

oool .EIEIQT].ISSE 'KElnE"'ﬁ"]':e{"gnlse'
ooogz mb_war( (%IDS00) = 0

_by_zero {(FUN-ST) _ O

rrz

-4 callback_
oool dyEwvent
oooz dwFilter = 222
oons3 dwlwmer = #77
0004 callback_div by zero = 227

o005
0o0a
ooov
oons
j:=3.f 3 = 1000 oo | -
i:=i-| i = &10 ﬁereig‘nﬂ ereimmisse = 'Keine Ereignise’ =
j:==1i{] 7 = 1000 oonz [
0003 - -
il | o = s o
oozl
aoz2
ooz3
ooz
0025 -

llustracja 87: CODESYS — Zawarto$¢ zmiennych przed dzieleniem przez ,0*

-4 Globale_¥ariablen

oool ereignisse Fehler: Division durch O
oooz mb_warl (%ID500) = 0

o003

oond

ooos

4 "4 PLC_PRG (PRG-ST) =] B

000l ] 23
oooz dwFilter = #7277
0o0s dylwner = »z7

ooo4 callback_div _hy zero = 222
oons
0o0e&
ooo7
0o0s
j:=3,f J = 1000 Tonon | |
i1z=1- = -145 iereig‘nﬂ ereignizsse = 'Fehler: Divizion =
j:=1{] J = 1000 oonz [
0003 - -
. Alr]le] | ] 4 ;I_ILI_I oW
oo=Z0
oozl
oozz
ooz3
00z
oozs -

llustracja 88: CODESYS — Zawarto$¢ zmiennych po dzieleniu przez ,0*
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9.6

Obrazy procesu

Obraz procesu jest zakresem pamieci, w ktérym gromadzone sg dane procesowe
w zdefiniowanej kolejnosci. Sktada sie z modutéw 1/O podtgczonych do magistrali
systemowej, zmiennych PFC, zakresu znacznikéw i slave'éw podtgczonych do

sieci obiektowej.

2kB
(1000 stér

Sk

2kB
(1000 stow)

2kB
(1000 stow)

sl

4 kB
(1000 stow)

Obraz procesu wejsé

)

<

Magistrala
systemowa

~
adresowanie bitowe
przez Modbus
Modbus "~
adresowanie w postaci
stowa przez Modbus

niewykorzystane

niewykorzystane

niewykorzystane

llustracja 89: Obraz procesu

%IW0

%IW999
%IW1000

V| %IW1384

%IW1999
%IW2000

%IW2999
%IW3000

%IW4999

Obraz procesu wyjs¢

=

2kB
(1000 sto

sle
<

2kB
(1000 stow)

2kB
(1000 stow)

sl
>

4 kB
(1000 stow)

V.

Magistrala
systemowa

N
adresowanie bitowe
przez Modbus
Modbus ~~
adresowanie w postaci
stowa przez Modbus

niewykorzystane

niewykorzystane

niewykorzystane

%QWO0

%QW999
%QW1000

Vv {%QW1384

%QW1999
%QW2000

%QW2999
%QW3000

%QW4999

Obszary obrazu procesu slave'a PROFIBUS, mastera/slave'a CANopen i
mastera PROFIBUS dostepne s3 tylko wtedy, gdy zaimplementowany jest
odpowiedni interfejs sieciowy. W przeciwnym razie sg one niewykorzystane.

Podrecznik
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Znaczniki

%MWO %MX0.0

) —>
dbus

6,5 kB (3328 stow;
: adresowanie bitowe przez Mo

<«

%MW3327 %MX3327.15
%MW3328

) adresowanie w postaci stowa przez Modbus

128 kB (65536 stow)

& 104 kB (53248 slow

%MW53247
%MW53248

%MW65535

llustracja 90: Zakres znacznikéw

9.6.1 Obraz procesu dla modutéw 1/O podtaczonych do
sterownika

Po uruchomieniu sterownik automatycznie rozpoznaje wszystkie podtgczone
moduty I/O.

W obrazie procesu najpierw zapisywane sg analogowe dane wejsciowe i
wyjsciowe w postaci stowa. Po nich nastepujg bity dwustanowych danych
wejsciowych i wyjsciowych ztozone do postaci stowa.

Wielkos¢ i budowa obrazu procesu dla poszczegdlinych modutéw 1/O zostata
opisana w zatgczniku.

Wskazéwka Reprezentacja modutéw I/O w obrazie procesu
Reprezentacja modutu I/O w obrazie procesu moze leze¢ w zakresie od 0
do 48 bajtéw.

Wskazowka Budowa danych procesowych modutéw I/O
Nalezy sprawdzi¢ dane procesowe modutéow 1/O w przypadku dodawania
ich lub usuwania ze sterownika: zmiana topologii modutéw I/O powoduje
przesuniecia w obrazie procesu, poniewaz zmieniajg sie tez adresy
danych procesowych.

Podrecznik
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9.6.2

Obraz procesu dla slave'éw podtagczonych do sieci
obiektowej

Wielkos¢ i budowa obrazu procesu dla podtgczonych slave'déw zostata opisana w
rozdziale dotyczgcym konkretnej sieci obiektowe;j.

Wskazéwka Brak bezposredniego dostepu z sieci obiektowej do obrazu procesu

modutéw /0!
-9 Potrzebne dane z obrazu procesu magistrali systemowej muszg by¢ w

9.7

programie sterujgcym w wyrazny sposéb zamapowane na dane w obrazie
procesu w sieci obiektowej i odwrotnie! Bezposredni dostep jest
niemozliwy!

Dostep do obrazéw procesu danych wejsciowych i
wyjsciowych przez CODESYS 2.3

Ponizsze tabele przedstawiajg mozliwosci, dzieki ktorym mozna uzyskaé dostep
do zakresow adreséw obrazu procesu dla wejs¢ i wyjs¢ podtgczonych do
magistrali systemowej.

Tabela 46: Dostep do obrazéw procesu danych wejsciowych i wyjéciowych — magistrala systemowa

Obszar zapisu Opis Dostep przez | Zakres adreséw
PLC logicznych

Obraz procesu Obraz lokalnego modutu wejsé Odczyt Stowo

wejsc — (magistrala systemowa, moduty %IWO0 do %IW999

magistrala I/0 1 do 64") w RAM. Baijt

systemowa %IB0 do %1B1999

Obraz procesu Obraz lokalnego modutu wyjs¢ Odczyt/zapis | Stowo

wyjs¢ — (magistrala systemowa, moduty %QWO0 do %QW999

magistrala I/0 1 do 647) w RAM. Bajt

systemowa %QB0 do %QB1999

* Przy uzyciu modutu przediuzacza magistrali systemowej WAGO mozna podtaczy¢ nawet 250
modutéw /0.
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Tabela 47: Dostep do obrazéw procesu danych wejsciowych i wyjsciowych — Modbus

Modbus

Obszar zapisu Opis Dostep przez | Zakres adreséw
PLC logicznych
Zmi o Modb Stowo
mienne wejsclowe Vodbus, %IW1000 do %IW1999
adresowanie w postaci stowa Odczyt -
Bajt
przez Modbus
Obraz procesu %I1B2000 do %IB3999
wejs¢ Modbus Zmi o Modb Bit
a(rj?fsnonvsavr\:ieejsgiltz\\llvvi r(;ezus‘ Odczyt %I1X1000.0 ... %IX1000.15
b P ¥ do %IX1384.0
... %1X1384.15
. o Stowo
Zmienne W.)IJSCIOWG Mgdbus, . 9%QW1000 do %QW1999
adresowanie w postaci stowa Odczyt/zapis Bai
przez Modbus ajt
%QB2000 do %QB3999
Obraz procesu -
wyj$é Modbus _ o Bit
Zmienne wyjsciowe Modbus, %QX1000.0
adresowanie bitowe przez Odczyt/zapis | ... %QX1000.15

do %QX1384.0
... %QX1384.15

Tabela 48: Dostep do obrazéw procesu danych wejsciowych i wyj$ciow

ch — PROFIBUS

Obszar zapisu Opis Dostep przez | Zakres adreséw
PLC logicznych
Obraz procesu Zmienne wejsciowe PROFIBUS | Odczyt Stowo
wejs¢ PROFIBUS %IW2000 do %IW2499
Bajt
%I1B4000 do %IB4999
Obraz procesu Zmienne wyjsciowe PROFIBUS | Odczyt/zapis | Stowo
wyj$¢ PROFIBUS %QW2000 do %QW?2499
Bajt

%QB4000 do %QB4999

Tabela 49: Dostep do obrazéw procesu danych wejsciowych i wyjsciowych — CANopen
Obszar zapisu Opis Dostep przez | Zakres adreséw
PLC logicznych
Obraz procesu Zmienne wejsciowe mastera lub | Odczyt Stowo
wejs¢ CANopen | slave'a CANopen %IW3000 do %IW4999
Bajt
%IB6000 do %IB9999
Obraz procesu Zmienne wyjsciowe mastera lub | Odczyt/zapis | Stowo
wyjs¢ CANopen |slave'a CANopen %QW3000 do %QW4999
Bajt

%QB6000 do %QBY99Y
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Tabela 50: Dostep do obrazéw procesu danych wejsciowych i wyjsciowych — PROFIBUS

Obszar zapisu Opis Dostep przez | Zakres adreséw
PLC logicznych

Stowo
Obraz procesu . e %IW5000 do %IW7499
wejéé PROFIBUS Zmienne wejsciowe PROFIBUS | Odczyt Bait

%IB10000 do %1B14999

Stowo
Obraz procesu . L . %QW5000 do %QW7499
wyjéé PROFIBUS Zmienne wyjsciowe PROFIBUS | Odczyt/zapis Bait

%QB10000 do %QB14999

Tabela 51: Dostep do obrazéw procesu danych wejsciowych i wyjsciow

ch — Znaczniki

Obszar zapisu Opis Dostep przez | Zakres adreséw
PLC logicznych
tacznie 128 kB pamieci . %MWO do
nieulotnej (65536 stow). Odezyvzapis | o\ 165535
104 kB adresowanie w postaci Stowo (Modbus)
. stowa przez Modbus (53248 Odczyt/zapis | %MWO do %MW53247
Zmienne .
0. stéw)
znacznikow -
Bit (Modbus)
6,5 kB adresowanie bitowe przez Odczvi/zapis %MX0.0 ... %MX0.15
Modbus (3328 stéw). YIZapIS | 46 96Mx3327.0
... %MX3327.15
Zmienne Symboliczne adresowana pamie¢ .
nieulotne nieulotna w NVRAM: 128 kB Odczytzapis

* Przy uzyciu modutu przedtuzacza magistrali systemowej WAGO mozna podtgczyé nawet 250

modutow 1/O.

Catkowita wielko$¢ pamieci dla zmiennych znacznikéw i nieulotnych wynosi
maksymalnie 128 kB (131060 bajtow). Wielkosci obu zakreséw moga by¢ w razie
potrzeby dostosowywane, dopoki catkowita wielko$¢ nie zostanie przekroczona.
Przy zastosowaniu adresowania bitowego nalezy pamieta¢, ze adres bazowy ma

posta¢ stowa. Bity adresowane sg od 0 do15.

9.8

Przykiad adresowania

Ponizszy przyktad adresowania ilustruje dostep do obrazu procesu:

Tabela 52: Przyporzgdkowanie modutéw I/O na potrzeby przyktadu adresowania

Sterowniki

750- | 750- | 750- | 750- | 750- | 750- | 750- | 750-
400 | 554 | 402 | 504 | 454 | 650 | 468 | 600
1 2 3 4 5 6 7 8

Tabela 53: Przyporzgdkowanie modutdw 1/O na potrzeby przyktadu adresowania

Modut I/O Dane Dane wyjsciowe | Opis
wejsciowe
Typ c
2Dl, 24V, 3 ms:
750-400 |1 %IX8.0 1. Modut wej$¢ dwustanowych z
reprezentacjg w obrazie procesu w postaci 2
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Tabela 53: Przyporzadkowanie modutéw I/O na potrzeby przyktadu adresowania

*C: Numer wejscia/wyjscia

Modut I/O Dane Dane wyjsciowe | Opis
wejsciowe
Typ c
bitow. Poniewaz moduty wejs¢ analogowych
2 %IX8.1 zajmuja juz pienNgzygh 8 g’;é_w obra;u procesu
wejsc, te 2 bity zajmujg najnizsze bity 8.
stowa.
2A0, 4 - 20 mA:
1 %QWO0 1. Modut wyj$¢ analogowych z reprezentacjg
750-554 w obrazie procesu w postaci 2 stow. W
2 %QW1 obrazie procesu wyjs¢ zajmujg one pierwsze
2 stowa.
051X8.2 4Dl, 24 V:
%IX8.3 2. Modut we.jé(: dwustqnowych z .
750-402 reprezentacjg w obrazie procesu w postaci 4
3 %IX8.4 bitow. Dotgczane sg one do 2 bitéw modutu
4 %IX8.5 750-400 i umieszczone w 8. stowie obrazu
procesu.
1 %QX4.0 4DO0, 24 V: . .
1. Modut wyjs¢ dwustanowych z reprezentacjg
2 %QX4.1 | W obrazie procesu w postaci 4 bitow.
750-504 Poniewaz moduty wyjs¢ analogowych zajmuja
3 %QX4.2 | juz pierwsze 4 stowa obrazu procesu wyjsc, te
4 bity zajmujg najnizsze bity 4. stowa.
4 %QX4.3
1 | %W 2Al, 4 =20 mA: .
1. Modut wejsé analogowych z reprezentacjg
750-454 w obrazie procesu w postaci 2 stow. W
2 | %Wl obrazie procesu wejS¢ zajmujg one pierwsze
2 stowa.
%Iw2 RS232, C 9600/8/N/1:
%IW3 Modut interfejsu szeregowego jest modutem
750-650 | 1 wejsc¢ i wyjs¢ analogowych, ktory
%QW2 przedstawiany jest w postaci 2 stéw zaréwno
%QWS3 w obrazie procesu wejsc¢ jak i wyjsc.
1 |%lw4 4A1,0-10V S.E:
2. Modut wejs¢ analogowych z reprezentacjg
2 | %IW5 w obrazie procesu w postaci 4 stow.
750-468 Poniewaz moduty wejs¢ i wyjs¢é analogowych
3 | %IW6 750-454 i 750-650 zajmujg juz pierwsze 4
stowa obrazu procesu wejs¢, te 4 stowa
4 | %IW7 dotagczane sg za innymi.
Modut koncowy
750-600 Pasywny modut koncowy 750-600 nie
transmituje zadnych danych.
Modut wejs¢ i wyjs¢ analogowych
Modut wejs¢ i wyjs¢ dwustanowych
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9.9

9.9.1

Synchronizacja magistrali systemowej

Cykle magistrali systemowej i zadan CODESYS sg w sposo6b optymalny
automatycznie synchronizowane: zaleznie od liczby zamontowanych modutéw
I/0 i najszybszego ustawionego cyklu zadan CODESYS sterownika. Przy
synchronizacji mogg wystepowac opisane nizej przypadki.

Pod pojeciem zadania CODESY'S rozumiane sg w tym rozdziale tylko zadania
wewnatrz Srodowiska CODESYS, ktére zawierajg dostep do magistrali
systemowej. Zadania bez dostepu do magistrali systemowej nie sg
synchronizowane. Wiecej informaciji na ten temat zawiera rozdziat ,Tworzenie
zadan®.

Przypadek 1: Interwat zadania CODESYS mniejszy od cyklu
magistrali systemowej

Wykonanie zadan CODESYS synchronizowane jest z czasem cyklu magistrali
systemowe;j.

Zadanie CODESYS przetwarzane jest rownoczes$nie z cyklem magistrali
systemowej. Interwat zadania CODESY'S zostaje przediuzony do czasu trwania
cyklu magistrali systemowej. Jest to konieczne, aby w momencie rozpoczecia
zadania CODESYS wykorzystane byty nowe dane wejsciowe magistrali
systemowej i po zakonczeniu kazdego zadania CODESYS na modutach I/O
zostaty ustawione wartosci wyjsciowe.

CTI _ CTI

CT CT

LBZ LBZ LBZ

llustracja 91: Synchronizacja magistrali systemowej (przypadek 1)

CTI: Interwat zadania CODESYS (CODESYS Task Intervall)

CT: Zadanie CODESYS (CODESYS Task), majace dostep do modutéw 1/O magistrali
systemowej

LBz: Cykl magistrali systemowej (Local Bus Cycle)

Przyktad:

Interwat zadania CODESYS (CTI): 100 us

Cykl magistrali systemowej (LBZ): 2000 us

Efekt: Dopasowanie interwatu zadania CODESYS do cyklu magistrali
systemowej: 2000 ps.
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9.9.2

Przypadek 2: Interwat zadania CODESYS mniejszy od
podwdjnego cyklu magistrali systemowej

Wykonanie cyklu magistrali systemowej synchronizowane jest z ustawionym
interwatem zadarn CODESYS.

Na koncu zadania CODESYS rozpoczyna sie cykl magistrali systemowej, ktéry
przetwarzany jest synchronicznie do najszybszego zadania CODESYS. W ten
sposob zapewnione zostaje, ze w momencie rozpoczecia zadania CODESYS
udostepnione zostajg aktualne dane wejsciowe magistrali systemowej, a wartosci
wyjsciowe kazdego zadania CODESYS zostajg ustawione na modutach I/0.

CTI CTI

1
Ld

-
~

CT CT

LBZ LBZ

llustracja 92: Synchronizacja magistrali systemowej (przypadek 2)

CTI: Interwat zadania CODESYS (CODESYS Task Intervall)

CT: Zadanie CODESYS (CODESYS Task), majgce dostep do modutéw I/O magistrali
systemowej

LBZ: Cykl magistrali systemowej (Local Bus Cycle)

Przyktad:

Interwat zadania CODESYS (CTI): 2500 us

Cykl magistrali systemowej (LBZ): 2000 us

Efekt: Wykonanie cyklu magistrali systemowej co 2500 ps.

Podrecznik
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9.9.3

Przypadek 3: Interwat zadania CODESYS wiekszy od
podwdjnego cyklu magistrali systemowej

Dane I/O magistrali systemowej aktualizowane sg jednym razem przed zadaniem
CODESYS, a innym razem po zadaniu CODESYS.

Przed przetworzeniem zadania CODESYS wykonywany jest cykl magistrali
systemowej, ktory udostepnia aktualne danej wejsciowe dla zadania CODESYS.
Po wykonaniu zadania CODESYS rozpoczynany jest kolejny cykl magistrali
systemowej, ktory udostepnia aktualne danej wyjsciowe na modutach 1/O.

W ten sposdb zapewnione zostaje, ze w momencie rozpoczecia zadania
CODESYS udostepnione zostajg aktualne dane wejsciowe magistrali
systemowej, a wartosci wyjsciowe kazdego zadania CODESY'S zostajg szybko
ustawione na modutach I/O. Réwnoczes$nie przy przetwarzaniu cykli magistrali
systemowej unika sie nadmiernie dtugiego czasu obliczeniowego CPU.

CTI CTI CTI
LBZ | | LBz LBZ | | Bz

llustracja 93: Synchronizacja magistrali systemowej (przypadek 3)

CTI: Interwat zadania CODESYS (CODESYS Task Intervall)

CT: Zadanie CODESYS (CODESYS Task), majgce dostep do modutéw I/O magistrali
systemowej

LBZ: Cykl magistrali systemowej (Local Bus Cycle)

Przykiad:

Interwat zadania CODESYS (CTI): 5000 ps

Cykl magistrali systemowej (LBZ): 2000 us

Efekt: Wykonanie cyklu magistrali systemowej 2000 ps raz przed zadaniem
CODESYS i raz bezposrednio po zadaniu CODESYS.
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9.9.4

Przypadek 4: Interwat zadania CODESYS wiekszy niz 10 ms

Synchronizacja odbywa sie tak samo jak w przypadku 3, jednak po 100 ms
moduty wyjs¢ bylyby resetowane do stanu domysinego bez wykonania cyklu
magistrali systemowej. Mozna tego unikng¢ w taki sposéb, ze po co najmniej 10
ms cykl magistrali systemowej wykonany jest mimo wszystko.

Dane I/O magistrali systemowej aktualizowane sg jednym razem przed zadaniem
CODESYS, a innym razem po zadaniu CODESYS i dodatkowo co 10 ms
wykonywany jest kolejny cykl magistrali systemowe;j.

_CTl

LBZ LBZ LBZ

100 ms

llustracja 94: Synchronizacja magistrali systemowej (przypadek 4)

CTL: Interwat zadania CODESYS (CODESYS Task Intervall)

CT: Zadanie CODESYS (CODESYS Task), majgce dostep do modutéw 1/O
magistrali systemowej

LBZ: Cykl magistrali systemowej (Local Bus Cycle)

Przyktad:

Interwat zadania CODESYS (CTI): 150000 us

Cykl magistrali systemowej (LBZ): 2000 us

Efekt: Wykonanie cyklu magistrali systemowej 2000 ps raz przed zadaniem
CODESYS, raz bezposrednio po zadaniu i 10 ms po ostatnim cyklu magistrali
systemowej

Podrecznik
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9.95 Konfiguracja magistrali systemowej

ﬂ
Input { Output: {KEL
Parameater | Walue
E KBus sethings
Update made Synchronous
KBus cycle time 10000
F.Busz thread priority, i]
PLC stop behawior Setto zero
oK I Cancel
A
llustracja 95: Ustawienia magistrali systemowe;j
Podrecznik
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Tabela 54: Ustawienia magistrali systemowej

Parametry Znaczenie

Przy pomocy tego trybu konfiguruje sie aktualizacje danych
procesowych magistrali systemowe;j.

Asynchroniczny
Tryb Update

W trybie asynchronicznym dane procesowe
aktualizowane sg cyklicznie w ustawionych
interwatach czasowych.

Synchroniczny*

W trybie synchronicznym aktualizacja danych
procesowych synchronizowana jest z
najszybszym zadaniem CODESYS, ktére ma
dostep do magistrali systemowej.

Czas trwania |trybie pracy.

Czas trwania cyklu okresla interwat aktualizacji magistrali
systemowej. To ustawienie aktywne jest tylko w asynchronicznym

cyklu KBus 1000 ps Minimalna wartos¢ wynosi 1 milisekunde.
10000 ps* Standardowa warto$¢ wynosi 10 milisekund.
50000 ps Maksymalna wartos¢ wynosi 50 milisekund.
Podaje priorytet aktualizacji watku KBus. To ustawienie aktywne
jest tylko w asynchronicznym trybie pracy.

. Priorytet ten odpowiada priorytetowi cyklicznych zadan

Priorytet CODESYS (patrz rozdziat ,Zadania cykliczne®).

watku KBUS |15 istawienie aktywne jest tylko w asynchronicznym trybie pracy.
o* Najwyzszy priorytet
15 Najnizszy priorytet
Okresla reakcje wyjs¢ magistrali systemowej przy zatrzymaniu
aplikacji PLC.

Reakcja przy |Zatrzymanie Stan wyjS¢ zostaje utrzymany.

zatrzymaniu  |ostatniej

PLC wartosci
Ustawienie na |Wyjscia ustawiane sg na zero.
zero*

* ustawienie standardowe

9951

9.9.5.1.1 Asynchroniczny tryb Update

Oddzialywanie trybu Update na zadania CODESYS

W asynchronicznym trybie Update nie ma bezposredniego oddziatywania na

zadania CODESYS.

Wskazowka Zanik magistrali systemowej przy konflikcie priorytetow!

W asynchronicznym trybie Update istnieje niebezpieczenstwo, ze
magistrala systemowa zaniknie, gdyz Thread pracuje na tych samych

priorytetach co zadania IEC. Aby temu zapobiec, priorytet Thread
magistrali systemowej musi by¢ wyzszy od zadan IEC.

Podrecznik
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9.9.5.1.2 Synchroniczny tryb Update

W synchronicznym trybie Update przebieg zadann CODESYS moze by¢
determinowany przez magistrale systemowg. Minimalny osiggalny interwat
zadania jest zalezny od czasu trwania cyklu magistrali systemowej, przy czym
czas trwania cyklu magistrali systemowej zalezy od podtgczonych modutow I/O.
Zasadniczo: im krétsza magistrala systemowa, tym krétszy czas cyklu, a
dwustanowe moduly I/0 sg szybsze niz moduty analogowe lub systemowe.

W przypadku btedu magistrali systemowej zadania CODESYS zostajg
zablokowane na tak dtugo, az btad zostanie usuniety, tzn. cykl magistrali
systemowej bedzie kontynuowany.

Wskazéwka Nie mozna wywotac¢ statusu magistrali systemowej przy btedzie

magistrali systemowej!
Jesli wystgpit btgd magistrali systemowej, w synchronicznym trybie update

9.10

9.10.1

nie funkcjonuje wywotanie statusu magistrali systemowej przy pomocy
KBUS_ERROR_INFORMATION (mod_com.lib).

Ustawienia pamieci w CODESYS

Ponizsza lista przedstawia podziat pamieci w PFC200:

. Pamie¢ programowa: 16 MB (maks.)
. Pamie¢ danych: 64 MB

. Dane wejsciowe: 64 kB

. Dane wyjsciowe: 64 kB

. Znaczniki: 24 kB

. Retain: 104 kB

. Ograniczenie modutu: 12 * 4096 B = 48 kB

Pamieé programu

Pamieci programu (takze pamieci kodu) nie mozna skonfigurowac i jest ona
ograniczona do maksymalnie 16 MB. Faktycznie wykorzystywana wielko$¢
pamieci zalezy od aplikacji.

Podrecznik
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Target Settings

LConfiguration: I j
Target Platform  Memary Layout | Genelall MHetwark functionalityl Visualizatiunl
—Basze —Size —drea

LCode: IW

Glaobal: |1 EH4000000 per segrment

Memony IW

Input IW

Dutput IW

Betairn: IW

Total size of data memon: I‘I GH400C000

b airnurn nuriber of PO s

x|

Default | ok |

Cancel |

llustracja 96: Pamie¢ programu (przykfad)
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9.10.2

Pamie¢ danych i ograniczenie modutu
Pamie¢ danych ustawiona jest fabrycznie na 64 MB.

Ta wartos¢ jest juz udostepniona w systemie po pomysinym pobraniu programu i
moze by¢ w petni wykorzystana.

Wraz z pamiecig danych przeznaczong dla aplikacji potrzebna jest pamiec dla
poszczegolnych modutéw programowych.

Wielkos¢ zakresu pamieci obliczana jest z ograniczenia modutu * 12 (a wiec
standardowo 4096 * 12).

Suma globalnej pamieci danych i pamieci ograniczenia modutu okresla
rzeczywistg wielkos¢ pamieci roboczej zarezerwowanej dla danych w systemie.

Wartos¢ ta nie powinna przekraczac¢ wartosci podanej w polu , Total size of data
memory*.

Target Settings x|

Configuration: I j

Target Platform  Memory Layout | Generall MHetwork, functionalityl Visualizationl

—Basze —Size —Area

LCode IW
I Global IW peEr zegment

Memony IW

Input: IW

Dutput IW

Betain: IW

I b apirmurm number of PO 4036 I

I Tatal size of data memon: IW I

Doefault | QK I Cancel |

llustracja 97: Pamie¢ danych i ograniczenie modutu (przyktad)
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9.10.3

Dla aplikacji IEC 61131 dostepna pamie¢ nieulotna wynosi 128 kB.

Pamieé¢ RAM nieulotna

Czes¢ nieulotna podzielona jest na zakres znacznikdéw (Memory) i zakres Retain.

Memory

(znaczniki) 24 kB |

Retain 104 kB

Pamigé

ya
N

VvV

Pamie¢ nieulotna 128 kB

llustracja 98: Pamie¢ RAM nieulotna (przykiad)

Podziat zmiennych znacznikéw i Retain mozna ksztattowac indywidualnie.

Wskazowka Uwzgledni¢ ograniczenia!

Suma Memory + Retain nie moze przekracza¢ maksymalnej wartosci 128
kB (0x20000)!
Maksymalnie mozna zatozy¢ 10 000 zmiennych Retain.

Target Settings

Configuration: I j

Target Platform  Memory Layout | Generall Metwark functionalityl Visualizationl

—Baze —Size —Area

Code: |1 EH#1000000

Global : |1 E#4000000 per segment
| Memory: [16#2000 I

Input : |16t o000

Dutput - |1 EH10000
[ etain [1Ea1E00 |

I agirmum number of POU s 4096
Total size af data memmon: |1 EH400C000
Default | Ok I Cancel |

llustracja 99: Pamie¢ znacznikow i Retain (przyktad)
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9.11

9.12

Ogolne ustawienia systemu docelowego

Target Setti

Canfiguration: |

Target F'Iatfc-lml Memory Layout  General lNetwnlk functionality] Visualization]

1/0-Configuration

I Download as file

I

[ Download spmbal file
[~ Initialize inputs
[ Load boot project automatically
¥ Initialize zero
™ Ornline Change
I ™ Update unuzed 1/0s

Default | 0K | Cancel

llustracja 100: Ogolne ustawienia systemu docelowego

W zakfadce ,General” nie trzeba zmienia¢ ustawien.

Pole wyboru ,Update unused I/Os" mozna zaznaczy¢ tylko w momencie
rozruchu. Aktywacja powoduje wieksze obcigzenie CPU i ma znaczgcy wplyw na
przetwarzanie zadan.

Wizualizacja CODESYS

Wizualizacja internetowa CODESYS bazuje na technologii Java. Wszystkie
programy Java wymagajg srodowiska Java (JRE), ktére musi by¢ zainstalowane
na PC, petnigcym funkcje hosta, wraz z przegladarkg internetowg. Applet
umieszczony jest w systemie plikéw serwera WWW i udostepniony przez strone
wejsciowg HTML dla przegladarki internetowej.

Wszystkie warianty wizualizacji (HMI i internetowa) tworzy sie przy pomocy
graficznego edytora CODESYS. Warianty wizualizacji wybiera sie w oknie
»1arget Settings“. Na bazie tych informac;ji tworzony jest dla kazdej z tych stron
plik opisowy w formacie XML. Pliki te mozna znalez¢ w Sciezce instalacyjnej
CODESYS w podkatalogu ,visu“. Tam umieszczona jest takze strona startowa
HTML ,webvisu.htm® i archiwum Java ,webvisu.jar®, w ktérym zapisany jest
skompresowany applet (webvisu.class).

Po utworzeniu wizualizacji trzeba wykonac¢ jeszcze nastepujgce kroki:

1. Kliknij na zaktadke ,Resources® i otwérz ,Target Settings®. Tu okresla sie,
czy wizualizacja ma by¢ wyswietlana jako ,Web visualization® przez
przegladarke internetowa.

Podrecznik
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Target Settings 5'

Configuration: I j

T arget F'Iatforml Fd emory La_l,loutl Generall Metwork functionality  Visualization |

Dizplay width in pizel: IBUEI Supported fonts in the target

Dizplay height in Pixel: IBUEI

I~ Use 83 file format

[~ alarmhanding in the PLC

[ Store rend data in the PLC

[~ Activate system variable 'Currentyisu’ I™ | Target visuslization

[ Simplified input handling ™ UseISU_IMPUT._TASE

[~ Compression

[ Inhibit download of visuslization files v Keyhoard Lzage for tables

Default | (1] I Cancel

llustracja 101: Wybor wariantu wizualizacji w ustawieniach systemu docelowego
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2.

Utworz strone startowg dla wizualizacji. W tym celu nalezy w folderze
»Visualization® klikng¢ prawym klawiszem myszy na katalog ,Visualization®.
Nastepnie w menu kontekstowym wybrac¢ funkcje Add Object ... Otwiera
sie okno dialogowe ,New visualization®.

2, CoDeSys - (Untitled)* - [PLC_PRG (PRG-ST)] __ i -1ol x|
Q)File Edit Project Insert Extras Online Window Help = Slﬂ

= e el e e A e e

| [0001[FROGRAM FLC_PRG
Add Object... 0002VAR
e 0003]

END_VAR

= |

Rer Object;

Edit Object

rEies .,
Project database 4 5

|+

Add)Action

New Folder

»

E
5] Po.. |8 Da.. | Bl Vis... S Re..| | |l | J
| Adds a new object ta the list on the left side. [Lin:1, Col: 1 [GNLINE [0V [READ

llustracja 102: Tworzenie strony startowej wizualizacji PLC_VISU

W oknie dialogowym ,New visualization“ wpisz nazwe wizualizacji
PLC_VISU. Przy uruchomieniu systemu pokaze sie ona jako strona
startowa.

W WBM na stronie ,Ports and Services — CODESYS Services" w grupie
,LCODESYS Webserver” aktywuj serwer WWW CODESYS.

W WBM na stronie ,Ports and Services — Network Services® w grupie
,HTTP* aktywuj ustuge http.

Po przestaniu programu PLC do sterownika (Online > Login) i uruchomieniu
(Online > Start), wpisz w pasku adresu przeglgdarki jeden z nastepujgcych
wierszy:

~https://<IP-Adresse des Controllers>/webvisu“, metoda zalecana (zamiast
https mozna zastosowacé takze http),

Lhttps://<IP-Adresse des Controllers>“, gdy domysiny serwer WWW zostat
w WBM ustawiony na ,WebVisu“ (zamiast https mozna zastosowa¢ takze
http),

Lhttp://<IP-Adresse des Controllers>:8080/webvisu.htm®.

Wizualizacje sieciowg mozna takze wyswietli¢ w WBM (patrz rozdziat ,Strona
,CODESYS — WebVisu®).

Podrecznik
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Wskazéwka Dodatkowe informacje
Wiecej informacji (FAQ) na temat wizualizacji sieciowej CODESYS
zawarto w rozdziale ,Czesto zadawane pytania na temat wizualizacji
internetowej CODESYS" oraz w Pomocy online CODESYS 2.3.

9.12.1 Ograniczenia wizualizacji CODESYS

Sterownik wspiera zintegrowany z CODESYS wariant wizualizacji ,WebVisu“. W
zaleznosci od wariantu istniejg okreslone ograniczenia technologiczne.

Wizualizacja internetowa w sterowniku ma w poréwnaniu z ,HMI* pewne
ograniczenia. O ile ,HMI* posiada dostep do niemal nieograniczonych zasobow
komputera, to wizualizacja internetowa musi uwzgledni¢ nastepujgce limity:

Dopasowanie do systemu plikow

tgczny rozmiar programu PLC, plikéw wizualizacji, map bitowych, logéw, plikow
konfiguracyjnych itp. musi pasowac do systemu plikow.

Pamie¢ danych procesowych

Wizualizacja internetowa uzywa osobnego protokotu do wymiany danych
procesowych miedzy appletem a sterownikiem.

Sterownik przesyta dane procesowe w kodzie ASCII. Znakiem rozdzielajacym
wartosci w obrazie procesu jest (,|“). Tym samym potrzebna ilos¢ miejsca na
zmienne danych procesowych zalezy nie tylko od typu danych, lecz réwniez od
samej wartosci w obrazie procesu. Zatem zmienna typu ,WWORD* zajmuje miedzy
jednym bajtem dla wartosci od 0 do 9 a piecioma bajtami dla wartosci powyze;j
10000. Wybrany format (ASCII + |) pozwala jedynie na oszacowanie ilosci
miejsca potrzebnego na dane procesowe w buforze tych danych. W razie
przekroczenia liczby danych procesowych w kodzie ASCII wizualizacja sieciowa
nie bedzie pracowata prawidtowo.

Moc obliczeniowal/czas procesora

Sterownik bazuje na systemie operacyjnym czasu rzeczywistego. Procesy o
wysokim priorytecie, np. program PLC, przerywaja lub wywtaszczajg procesy o
niskim priorytecie, jak np. program PLC. Serwer WWW, dostepny dla wizualizacji
internetowej, nalezy do takiego niskiego priorytetu.

Wskazowka Czas procesora
Przy konfiguracji zadan nalezy zwraca¢ uwage, aby dla wszystkich
-9 procesow dostepna byta odpowiednia ilo$¢ czasu procesora.

Podrecznik
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Obciazenie sieci

CPU sterownika jest odpowiedzialny zaréwno za wykonywanie programu PLC,
jak i obstuge komunikaciji sieciowej. Komunikacja za posrednictwem ETHERNET
wymaga, aby przetwarzany byt kazdy otrzymany telegram, niezaleznie od tego,
czy jest przeznaczony dla sterownika, czy tez nie.

Znaczacag redukcje obcigzenia sieci mozna osiggngc przez zastosowanie switchy
zamiast huba.

Sterownik nie posiada jednak zabezpieczenia przed telegramami broadcast.
Mozna je jedynie sttumi¢ tylko przy wysytaniu lub przez zastosowanie
konfigurowalnych switchow, ktére posiadajg mozliwos¢ limitowania telegramow
brodcast. Monitor sieciowy, na przyktad ,wireshark® (www.wireshark.com)
pozwala na sprawdzenie aktualnego obcigzenia sieci.

Podrecznik
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9.12.2 Usuwanie zaktécen wizualizacji internetowej CODESYS
W przypadku wystepowania problemow w zastosowaniu wizualizacji internetowej
CODESYS nalezy najpierw sprobowac znalez¢ rozwigzanie w ponizszej tabeli.
Jesli problemu nie uda sie usungé¢, nalezy skontaktowa¢ sie z WAGO Support.
Tabela 55: Btedy i ich rozwigzanie
Btad Srodek zaradczy
Internet Explorer Zamknij wszystkie okna przegladarki Internet Explorer i uruchom jg
zgtasza ,APPLET NOT | ponownie. Jesli btgd sie powtoérzy, oznacza to brakujgcy lub uszkodzony
INITIATED" plik.
Przez FTP sprawdz, czy archiwum Java ,webvisu.jar* znajduje sie w
katalogu ,/PLC* sterownika. Oryginalny plik mozna znalez¢ w $ciezce
instalacyjnej CODESYS (zazwyczaj na C:\Programme\WAGO
Software\CODESYS V2.3\Visu\webvisu.jar).
Zastgp uszkodzony plik przez FTP lub zastosuj w CODESYS download
wszystkich plikéw przez Purge All > Compile All > Log in.
Wizualizacja sieciowa Czy zainstalowany jest JRE? Sprawdz ustawienia funkcji Firewall, np.
nie jest wyswietlana. czy jest udostepniony port 8080.
Wizualizacja W konfiguracji zadania zostaty wybrane za mate interwaty wywotania.
internetowa zawiesza Przez to serwer WWW sterownika, ktory ma niski priorytet, nie ma
sie. wystarczajgcego czasu obliczeniowego.
Wizualizacja
internetowa po pewnym | Jesli nie wprowadzono konfiguracji zadania, program PLC_PRG
czasie zatrzymuje sie. wykonywany jest (domyslnie) w trybie free running o priorytecie 1. W tej
sytuacji serwer WWW ma za mato czasu obliczeniowego. Przy
zastosowaniu wizualizacji sieciowej zawsze nalezy dokona¢ konfiguracji
zadania. Interwat wywotania nie powinien przekraczac trzykrotnego
Sredniego czasu wywotania.
Przy ustalaniu czasu wywotania nalezy pamieta¢, ze program PLC
osiggnat stan ,ustalony”.
Nie mozna zatadowac Prawdopodobnie nie wszystkie pliki pasujg do systemu plikéw
wizualizacji sieciowej do | sterownika. Usun niepotrzebne pliki (np. przez FTP).
sterownika.
Mapa bitowa nie jest Jesli nazwa pliku graficznego zawiera znaki specjalne, serwer WWW nie
wyswietlana. potrafi zinterpretowac tych plikow.
Konsola Java zgtasza: JRE nie znajduje w archiwum Java ,WebVisu.jar* ingresji dla klasy
,Class not found* ~webvisu.class". Prawdopodobnie archiwum Java jest niekompletne.
Usun ,WebVisu.jar* z bufora Java i/lub dezaktywuj bufor. W tym
przypadku sterownik zazgda ponownie archiwum (applet).
Jesli problem pojawi sie ponownie, zataduj jeszcze raz projekt do
sterownika.
Wizualizacja Przyczyng moze by¢ niepomysina komunikacja danych procesowych.
internetowa jest Jesli wizualizacja internetowa jest obstugiwana przez serwer Proxy, obok
wyswietlana statycznie, | wtasciwego HTTP-Proxy do wymiany danych potrzebny jest dodatkowo
wszystkie wartosci SOCKS-Proxy.
procesowe wyswietlajg
L0
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9.12.3

Czesto zadawane pytania na temat wizualizacji internetowej
CODESYS

Jak mozna zoptymalizowa¢ applet dla specjalnych rozdzielczosci ekranu?

Aby zoptymalizowac¢ urzgdzenia wyswietlajgce wizualizacje internetowg ze statg
rozdzielczos$cig, zaleca sie nastepujgce dziatania:

W ,Target Settings“ w zaktadce ,Visualization“ nalezy wpisa¢ wysokos$¢ i
szeroko$¢ widoku w pikselach. Przy tworzeniu wizualizacji ten obszar bedzie
potem zaznaczony kolorem szarym. Rzeczywista wielko$¢ widoku w wizualizaciji
sieciowej definiowana jest przez atrybuty ,Hight* i ,Width* tagu HTML-APPLET w
pliku ,webvisu.htm®. Rowniez ten parametr nalezy dostosowac do zadanej
rozdzielczosci.

Ktéra wersje srodowiska Java mam zastosowacé?

Zalecane jest zastosowanie Java2 Standard Edition w wersji 1.5.0
(J2SE1.5.0_06) lub wyzszej. Jest ona dostepna na www.oracle.com.
Sprawdzona jest takze wersja Microsofts MSJVM3810. Dla PDA dostepne sg
takze systemy runtime innych producentéw (JamaicaVM, CrEme, ...). Nalezy
pamietac, ze te rozwigzania mogg w przypadku wizualizacji odbiegaé
wydajnoscig (np. w zakresie stabilnosci) od programdw wymienionych wyzej.

Czy nalezy stosowaé pamie¢ podreczng srodowiska Java?

Na to pytanie nie ma jednoznacznej odpowiedzi. W trakcie standardowej
instalacji pamie¢ podreczna (cache) zostaje zainstalowana. Je$li pamieé jest
aktywna, JRE zapisuje w niej applety i archiwum Java. Znacznie skraca sie czas
drugiego wywotania wizualizacji, poniewaz applet wielkosci ok. 250 kB nie musi
by¢ od nowa tadowany przez siec, lecz znajduje sie juz w pamieci podreczne;.
Jest to szczegdlnie istotne przy potgczeniach sieciowych o niewielkiej
przepustowosci.

Wskazéwka:

Na skutek zaktécen w komunikacji sieciowej moze sie zdarzy¢, ze archiwum Java
nie zostanie w catosci przestane do pamieci. W tym przypadku nalezy pamieé
podreczng oprdznié recznie lub dezaktywowad.
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Dlaczego element wizualizacji ,, TREND“ moze dziata¢ tylko w trybie
,Online“?

Dla projektéw wizualizacji nalezy wybra¢ nastepujgce ustawienia: zaktadka
Resources> Target Settings.

Nalezy zaznaczy¢ opcje ,Web visualization* i ,Trend data recording within
control®. W przeciwnym wypadku dane trendéw zostang zapisane na twardym
dysku komputera z zainstalowanym $rodowiskiem CODESYS. Wymaga to
statego potgczenia miedzy sterownikiem i bramg CODESYS. Przerwanie tego
potgczenia moze doprowadzi¢ do trudnych do przewidzenia reakcji sterownika.

W oknie dialogowym TREND mozna wybiera¢ miedzy trybem pracy ,,Online“ i
LHistory“. Na potrzeby projektéw wizualizacji sterownik wspiera tylko tryb
,Online®, poniewaz nie ma mozliwo$ci skonfigurowania maksymalnej wielko$ci
(Quota) plikéw trendu (*.trd). Niekontrolowany przyrost plikéw trendu moze
doprowadzi¢ do trudnych do przewidzenia reakcji sterownika.

Najlepszg opcja jest na ogét zastosowanie elementu wizualizacji ,HISTOGRAMY,
poniewaz daje to petng kontrole momentu i liczby pomiaréw, a tym samym
dostepnej pamieci.

O czym nalezy pamietaé przy zastosowaniu elementu wizualizacji ,,ALARM
TABLE“?

Status tych komponentéw wizualizacji opisuje sie najwygodniej przy pomocy
»,Add-On“, co umozliwia dodanie danej opciji bezptatnie i bez jakichkolwiek
gwarancji.

Dla projektow wizualizacji nalezy wybrac nastepujgce ustawienia: zaktadka
Resources > Target Settings.

Nalezy zaznaczy¢ opcje ,Web visualization® i ,Alarm handling within control“. W
przeciwnym razie dane o alarmach przetwarzane beda na komputerze z
zainstalowanym srodowiskiem CODESYS. Wymaga to statego potgczenia
miedzy sterownikiem i bramg CODESYS. Przerwanie tego potgczenia moze
doprowadzi¢ do trudnych do przewidzenia reakcji sterownika.
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10  Srodowisko systemowe e!RUNTIME

10.1 Wskazowki ogodlne

Informacja Dodatkowe informacje
Informacje dotyczgce instalacji i uruchomienia el COCKPIT mozna znalez¢
w zatgczonym podreczniku.

Informacje na temat programowania znajdujg sie w dokumentacji do
CODESYS 3.

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)



188 Srodowisko systemowe e!RUNTIME

WAGO 1/O System 750
750-8212 PFC200; G2; 2ETH RS

10.2  Priorytety CODESYS V3
Jako uzupetnienie do dokumentacji CODESYS V3 ponizej przedstawiono liste
priorytetéw zaimplementowanych w sterowniku.
Tabela 56: Priorytety CODESYS V3
Scheduler |Zadanie FIMEIRAEE JIFTRE: Komentarz
Linux® IEC
Magistrala Magistrala systemowa
systemowa lub -95 ... -86 (-83) y
obiektowa - HIGH
Zadanie rejestruje
Monitorowanie tzrr;lzl)ingrzgei*azzig:;
p:zi’raczmka trybu -85 stan aplikacji PLC.
pracy (start, stop,
zimny/gorgcy reset)
Watchdog -83 ;/lz/r):ll:gg}r,\v;ﬁ\r!:m
CODESYS )
watchdoga
Preemptives Dla zadan czasu
Scheduling 7adania [EC rzeczyW|§teg'o, kto.rych
- eyKliczne i wykonanie nie moze
Zakres . -55...-63(1...3 by¢ determinowane
sterownia
czasu N przez zewnetrzne
. zdarzeniami ) . o
rzeczywiste- interfejsy (np. sie¢
go obiektowa).
. CAN (52 ... 51)
Magistrala Profibus (49 ... 45)
systemowa lub -52 ... -43
. Master/slave Modbus
obiektowa - MID
(43)
Zadania IEC Dla zadgn czasu .
ovKliczne | rzeczywistego, ktorych
y . 42 ...-32 14 ... 14 wykonanie nie moze
sterownia -
o mie¢ wptywu na
zdarzeniami NS
komunikacje sieciowa.
Magistrala
systemowa lub -13...-4
obiektowa - LOW
Fai Komunikacja ze
Salr: quli Komunikacja Srodowiskiem
cheduling | copesys Back programistycznym
- ack- CODESYS
Bez zakresu Zadania IEC ground
czasu a gnla (20) M.in. standardowe
. cykliczne, dowolne . ) )
rzeczywiste- |, . 15 priorytety i zadania
i sterowania . o
go o wizualizacji
zdarzeniami
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10.3

10.3.1

10.3.2

10.3.3

Zakresy pamieci w e!/RUNTIME

Zakresy pamieci sterownika majg e!RUNTIME nastepujgce wielkoSci:

. Pamie¢ programowa: 32 MB
. Pamie¢ danych: 128 MB
. Dane wejsciowe: 64 kB
. Dane wyjsciowe: 64 kB
. Znaczniki: 24 kB
. Retain: 104 kB

. Ograniczenie modutu: 12 * 4096 B = 48 kB

Pamieé programu i danych

Pamie¢ programu (takze kodu) ma wielkos¢ maksymalnie 32 MB.

Pamie¢ danych ma wielko$¢ 128 MB.

Oba zakresy sg od siebie odseparowane i w zaleznosci od wielkosci programu
zostajg udostepnione w systemie wraz z jego pobraniem. Ewentualne
przekroczenie ograniczenia wartosci sygnalizowane jest jako btad.

Ograniczenie modutu

Wraz z pamiecig programu i danych, przeznaczong dla aplikacji, potrzebna jest
pamie¢ dla poszczegdlnych modutéw programowych.

Wielkos¢ zakresu pamieci obliczana jest z ograniczenia
modutu * 12 (a wiec 4096 bajtow * 12).

Suma globalnej pamieci programu i danych i pamieci ograniczenia modutu
okresla rzeczywistg wielko$¢ pamieci roboczej zarezerwowanej dla danych w
systemie.

Pamieé RAM nieulotna

Dla aplikacji IEC 61131 dostepna pamiec nieulotna wynosi 128 kB.
Czes¢ nieulotna podzielona jest na zakres znacznikéw (Memory) i zakres Retain.

Memory : Pamie¢
(znaczniki) 24 kB | Retain 104 kB

Vv

4
=~ Pamig¢ nieulotna 128 kB

llustracja 103: Pamie¢ RAM nieulotna
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11 Modbus — CODESYS V2

11.1 Informacje ogoélne

Modbus jest niezaleznym od producenta, otwartym standardem sieci obiektowej
do roznorakich zastosowan w automatyce produkcyjnej i procesowej. Protokot
komunikacyjny Modbus bazuje na architekturze master/slave lub klient/serwer i
wykorzystuje kody funkcyjne do wykonywania poszczegolnych ustug Modbus,
ktore uzyskujg dostep do jednego lub kilku elementow modelu danych Modbus,
w celu odczytu lub zapisu.

11.2 Features

Slave Modbus zaimplementowany w PFC200 MODBUS ma nastepujace
wiasciwosci:

. 3 rodzaje pracy: Modbus TCP, Modbus UDP i Modbus RTU, ktére moga
dziata€ rownoczesnie i niezaleznie od siebie.

. Kazdy rodzaj pracy jest konfigurowalny

. 10 wspieranych ustug Modbus (Function Codes): FC1 do FC6, FC15,
FC16, FC22, FC23

. Wymiana danych przez 1000 rejestréw w kazdym lokalnym obrazie
procesu Modbus

. Zakres 768 bajtow dla adreséw bitowych w kazdym lokalnym obrazie
procesu Modbus

. Maksymalnie 104 kB wigkszy zakres znacznikéw (w sumie 53248
rejestrow/stéw, z tego 3328 dla adresow bitowych, wielkos¢ zalezna od
podziatu pamieci w CODESYS)

. 28 rejestrow informacyjnych i konfiguracyjnych

. Do 1000 potagczeh TCP

. Monitorowanie komunikacji Modbus przez programowalng funkcje
watchdog

. Konfigurowalna reakcja przy zatrzymaniu PLC

. Konfigurowalna reakcja przy przerwaniu komunikacji Modbus

Podrecznik
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11.3 Konfiguracja
Konfiguracja wszystkich rodzajéw pracy Modbus odbywa sie poprzez
konfiguracje sterownika w CODESYS.
x
MODBUS wariables
Parameter | Walue
E MODBUS settings
FLC stop behavior Switch to substitute value
Fieldbusz erar behaviar Switch to substitute value
E MODBUS TCFP settings
TCP maode enabled
TCP port R0z
TCP tirmeaut in [100msz] =]
E MODBUS UDP settings
UDF mode enabled
UDP port R0z
E WODBUS RTU settings
RTU mode off
Mode Id 1
Fesponze timeout RO00
interface devw/ty00
Baud rate 115200 baud
Stop bitz 1 stop bit
Parity evern
Flow contral hohe
Physical interface RS5-232
Ok I Cancel
v

llustracja 104: Konfiguracja sterownika w CODESYS — Ustawienia Modbus

Konfiguracja slave'a Modbus sktada sie z czterech podstawowych grup

parametrow:

. Modbus settings,
. Modbus TCP settings,
. Modbus UDP settings,

. Modbus RTU settings.

Wszystkie grupy parametrow zostaty doktadnie opisane w kolejnych rozdziatach.

Podrecznik
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11.3.1 Modbus settings
Grupa ,Modbus settings“ zawiera nastepujgce parametry:
Tabela 57: Modbus settings
Parametry Znaczenie
PLC stop Reakcja slave'a Modbus przy zatrzymaniu sterownika (sterownik
behavior w stanie STOPP)
Brak wymiany |Wymiana danych nie jest mozliwa. Na zapytania
danych Modbus (Requests) zawsze przychodzi
odpowiedz wyjatku ,ILLEGAL
FUNCTION® (0x81).
Zatagczenie Wymiana danych jest mozliwa. W przypadku
wartosci zapytan odczytu Modbus dostarczana jest
zastepczej” wartos¢ zastepcza (0), a w przypadku zapytan
zapisu do lokalnego obrazu procesu Modbus
przejmowane sg wartosci bez zmian i nie sg
przesytane dalej do sterownika.
Zatrzymanie |Wymiana danych jest mozliwa. W przypadku
ostatniej zapytan odczytu Modbus dostarczane sg ostatnie
wartosci zatrzymane wartosci, a w przypadku zapytan
zapisu do lokalnego obrazu procesu Modbus
przejmowane sg wartosci bez zmian i nie sg
przesytane dalej do sterownika.
Fieldbus error |Reakcja slave'a Modbus przy znanych btedach sieci obiektowej
response (przerwanie komunikacji)
Brak wymiany |Wymiana danych nie jest mozliwa.
danych
Zatgczenie Wymiana danych jest mozliwa. W przypadku
wartosci funkcji odczytu PLC dostarczane sg wartosci
zastepczej’ zastepcze (0) z obrazu procesu Modbus, a w
przypadku zapisu wartosci przejmowane sg bez
zmian do obrazu procesu Modbus i nie sg
przesytane dalej do mastera Modbus.
Zatrzymanie |Wymiana danych jest mozliwa. W przypadku
ostatniej funkcji odczytu PLC dostarczane sg ostatnie
wartosci otrzymane wartos$ci z obrazu procesu Modbus, a
w przypadku zapisu wartosci przejmowane sg
bez zmian do obrazu procesu Modbus i nie sg
przesytane dalej do mastera Modbus.
* ustawienie standardowe
Podrecznik
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11.3.2

11.3.3

11.3.4

Modbus TCP settings

Grupa ,Ustawienia Modbus TCP*“ zawiera nastepujgce parametry dla rodzaju
pracy ,Modbus TCP*:

Tabela 58: Modbus TCP settings

Parametry Znaczenie
TCP mode Zezwolenie dla pracy Modbus TCP
OFF Praca niedozwolona
Aktiv* Praca mozliwa
TCP port Numer portu dla potgczenia TCP
1 Minimalny numer portu
502" Standardowy port Modbus
65535 Maksymalny numer portu
TCP Timeout |Timeout dla potgczenia TCP
1 100 ms (1 x 100 ms)
600" 60 sekund (600 x 100ms)
65535 1 h 49 min 13 s 500 ms (65535 x 100 ms)

* ustawienie standardowe

Modbus UDP settings

Grupa ,Modbus UDP settings“ zawiera nastepujgce parametry dla rodzaju pracy
,Modbus UDP*:

Tabela 59: Modbus UDP settings

Parametry Znaczenie

UDP mode Zezwolenie dla pracy Modbus UDP
OFF Praca niedozwolona
Aktiv* Praca mozliwa

UDP Port Numer portu dla potgczenia UDP
1 Minimalny numer portu
502" Standardowy port Modbus
65535 Maksymalny numer portu

* ustawienie standardowe

Modbus RTU settings

Grupa ,Modbus RTU settings” zawiera nastepujgce parametry dla rodzaju pracy
»,Modbus RTU*:

Podrecznik
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Tabela 60: Modbus RTU settings

Parametry Znaczenie
RTU mode Zezwolenie dla pracy Modbus RTU
OFF" Praca niedozwolona
Aktiv Praca mozliwa
Device ID ID urzadzenia (adres urzgdzenia) dla urzgdzenia tty
1 min. ID urzadzenia
247 maks. ID urzgdzenia
Maximum Response Timeout jest Request w [ms]
response time | 2000 Min. czas odpowiedzi = 2 sekund. Gdy ustawiona
wartosc¢ jest mniejsza niz 2 sekundy, zostaje
wewnetrznie skorygowana do 2 sekund.
5000 Standard = 5 sekund
4294967295 |Maks. czas odpowiedzi > 71 godzin.
Interface Nazwa urzgdzenia
L.dev/. . .” Nazwa tty w stringu
,dev/ttyO0* Standardowy tty
Baud rate Predkos$¢ transmisiji
1200 Bd 1200 Bd min. predkos¢ transmisji
2400 Bd 2400 Bd
4800 Bd 4800 Bd
9600 Bd 9600 Bd
19200 Bd 19200 Bd
38400 Bd 38400 Bd
57600 Bd 57600 Bd
115200 Bd" 115200 Bd, maks. predkos¢ transmisji
Stop bits Liczba bitéw stopu
1 bit stopu” 1 bit stopu w ramce, musi by¢ wykorzystany, gdy
wybrany jest bit parzystosci lub nieparzystosci.
2 bity stopu 2 bity stopu w ramce, musi by¢ wykorzystany,
gdy nie wybrano parzystosci
Parity Kontrola parzystosci
None Brak kontroli parzystosci, w konfiguracji muszg
by¢ wybrane 2 bity stopu.
parzysty” Even
nieparzysty Odd
Flow control  |Kontrola przeptywu danych (wspierana tylko dla ustawienia ,RS-
232" fizycznego interfejsu)
None” Brak kontroli przeptywu
RTS/CTS Kontrola przeptywu osprzetu
Physical Rodzaj pracy dla fizycznego interfejsu
interface RS-232" RS-232 stuzy jako fizyczny interfejs.
RS-485 RS-485 stuzy jako fizyczny interfejs.

* ustawienie standardowe

Podrecznik
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11.4

Wymiana danych

Wymiana danych Modbus odbywa sie cyklicznie lub acyklicznie poprzez ustugi
Modbus. Liczba i rodzaj zastosowanych ustug Modbus zalezy od zakresu
adreséw. W PFC200 istniejg zasadniczo cztery zakresy adresow dla Modbus:

. Obraz procesu wejs¢é Modbus (Modbus Input) — zakres w PIO, w ktorym
cyklicznie udostepniane sg dane z PLC tylko dla ustug Modbus typu odczyt.

. Obraz procesu wyjsé Modbus (Modbus Output) — zakres w PII, w ktorym
ustugi Modbus typu zapis udostepniajg dane do cyklicznego odczytu przez
PLC. W tym zakresie dozwolone sg takze ustugi Modbus typu odczyt.

. Zakres znacznikow Modbus — zakres, w ktorym wykonywane sg ustugi
Modbus typu zapis i odczyt.

. Rejestr Modbus — zakres, zawierajgcy rejestry konfiguracyjne i
informacyjne specyficzne dla WAGO. W tym zakresie mozna wykonywaé
zasadniczo tylko ustugi rejestréw Modbus.

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)



196 Modbus — CODESYS V2

WAGO 1/O System 750
750-8212 PFC200; G2; 2ETH RS

11.4.1

Obraz procesu

Interfejsami danych gtéwnych miedzy PLC i salve'em Modbus sg lokalne obrazy
procesu Modbus w przestrzeni adresowej PLC zgodnie z IEC 61131: Obraz
procesu wejs¢ Modbus (Modbus Input) w PIO i obraz procesu wyj$¢ Modbus
(Modbus Output) w PII. Dla lokalnego obrazu procesu wejs¢ i wyjs¢é Modbus
przeznaczone sg bloki pamieci danych wielkosci 2 kB (1000 rejestréw/stow).
Ponadto w kazdym z tych blokéw pierwsze 768 bajtéw przewidziane jest takze
dla realizacji ustug bitowych.

Obraz procesu wejsc Obraz procesu wyj$¢

%IW999

%IW1000 Ustugi bitowe
(%1X1000.0) Modbus
FC1,FC2,

(%1X1383.15) bosbe)S

%QW999
%QW1000 | Ustugi bitowe |
(%QX1000.0) | Modbus ‘
FC1,FC2 |

|
(%QX1383.15) |

Ustugi Modbus dostepu
do rejestru

FC3, FC4, FC6, FC16,
FC22, FC23

Ustugi Modbus dostepu
do rejestru
FC3, FC4, FC23

%IW1999 Wyjscie MODBUS Wejscie MODBUS

%IW2000

%QW1999
%QW2000

: Obszar adresowania bitowego
FCxx: Ustugi Modbus mozliwe do zastosowania w danym obrazie procesu

llustracja 105: Obraz procesu Modbus

Poniewaz nie jest przewidziany bezposredni dostep do modutéw I/O, przez ten
interfejs mozna wymienia¢ dane przeznaczone do przetwarzania w sterowniku
(PLC) miedzy PLC a siecig Modbus. Zastosowanie tych danych w
poszczegoblnych modutach 1/O podtgczonych do PLC moze jest tylko aplikacyjne.

Podrecznik
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11.4.2

Zakres znacznikow

Modbus moze takze wymienia¢ z PLC dane i zmienne sieci obiektowej przez
zakres znacznikow. Nalezy jednak zachowac ostroznosc¢ przy zastosowaniu tych
danych i zmiennych, do ktérych majg dostep zaréwno Modbus, jak i PLC,
poniewaz te konkurujgce ze sobg dostepy nie sg chronione przed sobg
wzajemnie, co moze prowadzi¢ do niezgodnosci danych.

Obszar znacznikéw

-

%MWO
(%MX0.0) | Ustugi bitowe
Modbus
FC1/FC2,
FC5,FC15

<+— 65KB —>»

(%MX3327.15)

Ustugi Modbus
dostepu do rejestru
FC3, FC4, FC8, FC16,
FC22, FC23

104 KiB

%MW53247 v

: Obszar adresowania bitowego
FCxx: Ustugi Modbus mozliwe do zastosowania w danym obrazie procesu

llustracja 106: Zakres znacznikow

llustracja pokazuje maksymalny adresowalny zakres znacznikdw o wielkosci
104 kB.

Rzeczywisty adresowalny zakres znacznikéw zalezy od aktualnego podziatu
pamieci w ustawieniach systemu docelowego w CODESYS.

W ustawieniach standardowych ma on wielkos¢ 24 kB.

Podrecznik
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11.4.3 Rejestry Modbus
W ostatnim zakresie adreséw dla Modbus zaimplementowane sg specyficzne dla
WAGO rejestry, oferujgce optymalng podstawe zaréwno do odczytu niektérych
informaciji systemu i sieci Modbus, jak i do konfiguraciji.
Zarezerwowany dla tego rejestru zakres adresow Modbus rozcigga sie od adresu
poczatkowego Modbus 4096 (0x1000) do koncowego 12287 (0x2FFF) i nie ma
przyporzadkowania w zakresie adreséw IEC 61131. Do rejestrow tych mozna
uzyskac¢ dostep przy pomocy funkcji odczytu FC3, FC4 i FC23 oraz zapisu FCB6,
FC16 i FC23. Doktadny opis poszczegdlnych rejestrow znajduje sie w rozdziale
.Rejestry Modbus WAGO*.
11.4.4 Mapowanie Modbus
11.4.4.1 Mapowanie Modbus dla ustug dostepu bitowego typu odczyt FC1,
FC2
Ponizsza tabela objasnia mapowane dla ustug Modbus dostepu bitowego typu
odczyt:
. FC1 — Read Single Cail,
. FC2 — Read Discrete Inputs.
Tabela 61: Mapowanie Modbus dla ustug dostepu bitowego typu odczyt FC1, FC2
Adres Modbus Adres Opis
(w nawiasach IEC61131
wartosci hex)
0...6143 %I1X1000.0 Modbus Output:
(0x0000 ... OX17FF) |... %IX1383.15 |6144 zmienne bitowe PFC Input w
pierwszych 384 rejestrach/stowach (768
bajtow) obrazu procesu wyj$s¢ Modbus w
Pll o wielkosci 2 kB.
Uwaga: te ustugi dostepu bitowego
odczytujg w tym zakresie tres¢ z Pl
adresowanego bitowo.
6144 ... 12287 %QX1000.0 Modbus Input:
(0x1800 ... Ox2FFF) |... %QX1383.1 |6144 zmienne bitowe PFC Output w
5 pierwszych 384 rejestrach/stowach (768
bajtéw) obrazu procesu wejs¢é Modbus w
PI1O o wielkosci 2 kB.
12288 ... 65535 %MX0.0 Maksymalny zakres znacznikéw dla
(0x3000 ... OXFFFF) |... %MX3327.1 |adresow bitowych:
5 53248 znacznikéw bitu (6,5 kB);
Rzeczywisty adresowalny zakres
znacznikow zalezy od aktualnego
podziatu pamieci w CODESYS.
Podrecznik
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11.4.4.2 Mapowanie Modbus dla ustug dostepu bitowego typu zapis FC5,

FC15

Ponizsza tabela objasnia mapowane dla ustug Modbus dostepu bitowego typu

zapis:

. FC5 — Write Single Coil,

. FC15 — Write Multiple Coils.

Tabela 62: Mapowanie Modbus dla ustug dostepu bitowego typu zapis FC5, FC15

(0x0000 — OX17FF)

... %1X1383.15

Adres Modbus Adres Opis

(w nawiasach IEC61131

wartosci hex)

0...6143 %I1X1000.0 Modbus Output:

6144 zmienne bitowe PFC Input w
pierwszych 384 rejestrach/stowach (768
bajtéw) obrazu procesu wyjs¢ Modbus w
Pll o wielkoéci 2 kB.

6144 ... 12287
(0x1800 ... Ox2FFF)

QX1000.0
% QX13831

Modbus Output:

Niedozwolony zakres Modbus dla
dostepdw bitowych typu zapis

Ustugi dostepu bitowego typu zapis dla
tego zakresu sg potwierdzane przez
slave'a Modbus kodem wyjatku Modbus
-ILLEGAL DATA ADDRESS" (0x02).

12288 ... 65535
(0x3000 ... OXFFFF)

%MX0.0
... %6MX3327 1
5

Maksymalny zakres znacznikéw dla
adresow bitowych:

53248 znacznikow bitu (6,5 kB);
Rzeczywisty adresowalny zakres
znacznikow zalezy od aktualnego
podziatu pamieci w CODESYS.

Podrecznik
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11.4.4.3 Mapowanie Modbus dla ustug dostepu do rejestru typu odczyt FC3,
FC4, FC23

Ponizsza tabela objasnia mapowane dla ustug Modbus dostepu do rejestru typu
odczyt.

. FC3 — Read Holding Registers,

FC4 — Read Input Registers,
. FC23 — Read/Write Multiple Registers

Tabela 63: Mapowanie Modbus dla ustug dostepu do rejestru typu odczyt FC3, FC4, FC23

Adres Modbus Adres Opis

(w nawiasach IEC61131

wartosci hex)

0...999 %IW1000 Modbus Output:

(0x0000 ... OX03E7) |... %IW1999 1000 rejestrow/stow PFC Input w
obrazie procesu wyjs¢ Modbus w PIl o
wielkosci 2 kB.

Uwaga: te ustugi dostepu do rejestru
odczytujg w tym zakresie tresc z PII.

1000 ... 1999 %QW1000 Modbus Input:

(Ox03ES8 ... OxO7CF) |... %QW1999 |1000 rejestrow/stébw PFC w obrazie
procesu wejs¢ Modbus w PIO o
wielkosci 2 kB.

Uwaga do FC23:

tu moze by¢ wykonywana tylko czes¢
ustugi typu odczyt.

2000 ... 4095 Niedozwolony zakres Modbus dla
(0x07DO0 ... OXOFFF) dostepoéw do rejestru typu odczyt. Ustugi
dostepu do rejestréw typu odczyt dla
tego zakresu sg potwierdzane przez
slave'a Modbus kodem wyjatku Modbus
.ILLEGAL DATA ADDRESS* (0x02).

4096 ... 12287 rak adresu Rejestry konfiguracyjne i informacyjne:
(0x1000 ... Ox2FFF) |IEC61131 nie kazdy adres Modbus jest w tym
zakresie aktualny.

Aktualne adresy Modbus zostaty
opisane w rozdziale ,Rejestry Modbus
WAGO".

Dostepy do nieaktualnych adresow sg
potwierdzane przez slave'a Modbus
kodem wyjatku Modbus ,ILLEGAL DATA
ADDRESS* (0x02).

Uwaga do FC23:

dla tego rejestru moze by¢ wykonywana
tylko czes¢ ustugi typu zapis.

Podrecznik
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Tabela 63: Mapowanie Modbus dla ustug dostepu do rejestru typu odczyt FC3, FC4, FC23

Adres Modbus Adres Opis

(w nawiasach IEC61131

wartosci hex)

12288 ... 65535 %MWO Maksymalny adresowalny zakres

(0x3000 ... OXFFFF) |... %MW53247 |znacznikow:

53248 rejestrow/znacznikéw stowa
(104 kB);

Rzeczywisty adresowalny zakres
znacznikOw zalezy od aktualnego
podziatu pamigci w CODESYS.

Podrecznik
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11.4.4.4 Mapowanie Modbus dla ustug dostepu do rejestru typu zapis FC6,
FC16, FC22, FC23

Ponizsza tabela objasnia mapowane dla ustug Modbus dostepu do rejestru typu
zapis.

. FC6 — Write Single Register,
. FC16 — Write Multiple Registers,

. FC22 — Mask Write Register, nie dla rejestrow informacyjnych i
konfiguracyjnych

. FC23 — Read/Write Multiple Registers.

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)



WAGO 1/O System 750
750-8212 PFC200; G2; 2ETH RS

Modbus — CODESYS V2 203

Tabela 64: Mapowanie Modbus dla ustug dostepu do rejestru typu zapis FC6, FC16, FC22, FC23

Adres Modbus Adres Opis

(w nawiasach IEC61131

wartosci hex)

0...999 %IW1000 Modbus Output:

(0x0000 ... OX03E7) |... %IW1999 1000 rejestrow/stow PFC Input w
obrazie procesu wyjs¢ Modbus w PIl o
wielkosci 2 kB.

1000 ... 1999 rak dostepu Modbus Output:

(OxO3ES8 ... 0x07CF) |dox%QW10 Niedozwolony zakres Modbus dla

... %6QW1999 | dostepow do rejestru typu zapis
Ustugi dostepu do rejestréw typu zapis
dla tego zakresu sg potwierdzane przez
slave'a kodem wyjgtku Modbus
-ILLEGAL DATA ADDRESS* (0x02).

2000 ... 4095 Niedozwolony zakres Modbus dla

(0x07DO0 ... OXOFFF) dostepdéw do rejestru typu zapis
Ustugi dostepu do rejestréw typu zapis
dla tego zakresu sg potwierdzane przez
slave'a kodem wyjagtku Modbus
-ILLEGAL DATA ADDRESS* (0x02).

4096 .. 12287 rak adresu Rejestry konfiguracyjne i informacyjne:

(0x1000 ... Ox2FFF) |IBC61131 Nie kazdy adres Modbus w tym zakresie
jest aktualny i nie kazdy rejestr jest
przeznaczony do zapisu.

tylko FC6, FC16 i Aktualne adresy Modbus zostaty

FC23, opisane w rozdziale ,Rejestry Modbus

nie FC22 WAGO*.

Dostepy do nieaktualnych adresow sg
potwierdzane przez slave'a Modbus
kodem wyjatku Modbus ,ILLEGAL DATA
ADDRESS* (0x02).
12288 ... 65535 %MWO Maksymalny adresowalny zakres
(0x3000 ... OXFFFF) |... %MW53247 |znacznikow:

53248 rejestrow/znacznikéw stowa
(104 kB);

Rzeczywisty adresowalny zakres
znacznikéw zalezy od aktualnego
podziatu pamieci w CODESYS.
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11.5 Rejestry Modbus WAGO

Przy pomocy rejestrow Modbus WAGO mozna odczytywac informacje systemu
Modbus oraz konfigurowa¢ niektére parametry Modbus. Ponizsza tabela zawiera

rejestry Modbus WAGO.

Tabela 65: Rejestry Modbus WAGO

Adres Modbus Ditugosé
danych w | Dost Opis

DI e slozvach ®F

4130 0x1022 1 ro Liczba rejestrow w obrazie
procesu wejs¢ Modbus w PIO

4131 0x1023 1 ro Liczba rejestréw w obrazie
procesu wyj$¢ Modbus w PII

4132 0x1024 1 ro Liczba bitéw w obrazie procesu
wejs¢ Modbus w PIO

4133 0x1025 1 ro Liczba bitéw w obrazie procesu
wyjs¢ Modbus w PII

4136 0x1028 1 ro Konfiguracja IP: BootP(1),
DHCP(2) lub zakodowany na
state adres IP(4)

4138 0x102A 1 ro Liczba zastosowanych potgczen
TCP

4144 0x1030 1 riw Modbus TCP Timeout (Zmiany
dotyczg tylko nowych potgczen.)

4145 0x1031 3 ro MAC-ID interfejsu Ethernet (eth0)

4151 0x1037 1 riw Zwtoka odpowiedzi Modbus TCP

4160 0x1040 1 ro Status PLC

4352 0x1100 1 wo Watchdog Command

4353 0x1101 1 ro Status watchdoga

4354 0x1102 1 rw Watchdog Timeout (rejestr
konfiguracyjny)

4355 0x1103 1 rw Watchdog Config (rejestr
konfiguracyjny)

4356 0x1104 1 rw Typ pracy watchdoga (rejestr
konfiguracyjny)

8192 0x2000 1 ro 0x0000 (stata)

8193 0x2001 1 ro OxFFFF (stata)

8194 0x2002 1 ro 0x1234 (stata)

8195 0x2003 1 ro O0xAAAA (stata)

8196 0x2004 1 ro 0x5555 (stata)

8197 0x2005 1 ro Ox7FFF (stata)

8198 0x2006 1 ro 0x8000 (stata)

Podrecznik
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1151

11511

11.5.1.2

11.5.1.3

11514

Tabela 65: Rejestry Modbus WAGO

Adres Modbus Ditugosé
danych w | Dostep |Opis
DEE Al stowach
8199 0x2007 1 ro Ox3FFF (stata)
8200 0x2008 1 ro 0x4000 (stata)

8208 0x2010 ro Revision (indeks firmware'u)

8209 0x2011 ro Kod serii

8210 0x2012 ro Kod urzadzenia

8211 0x2013 ro Wersja firmware'u Major

8212 0x2014 ro Wersja firmware'u Minor

RlRr|R[PR|R|R

8213 0x2015

ro Wersja MBS

Ponizej opisano bardziej szczegétowo rejestry Modbus WAGO.

Wiasciwosci obrazu procesu
Rejestr 0x1022 — Liczba rejestrow w obrazie procesu wejs¢ Modbus

Ten rejestr zawiera liczbe rejestréw udostepnionych w obrazie procesu wejs¢
Modbus (Modbus Input).

Rejestr 0x1023 — Liczba rejestréw w obrazie procesu wyjs¢é Modbus

Ten rejestr zawiera liczbe rejestréw udostepnionych w obrazie procesu wyjs¢
Modbus (Modbus Output).

Rejestr 0x1024 - Liczba bitéw w obrazie procesu wejs¢ Modbus

Ten rejestr zawiera liczbe bitow udostepnionych w obrazie procesu wejs¢
Modbus (Modbus Input).

Rejestr 0x1025 — Liczba bitow w obrazie procesu wyjsé Modbus

Ten rejestr zawiera liczbe bitow udostepnionych w obrazie procesu wyjsé
Modbus (Modbus Output).
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11.5.2

11521

11.5.2.2

11.5.2.3

11524

11.5.2.5

Konfiguracja sieci

Rejestr 0x1028 — Konfiguracja IP

Ten rejestr zawiera informacje o ustawionej konfiguraciji IP.
Mozliwe wartosci to:

1 BootP
2 = DHCP
4 = staty adres IP

Rejestr Ox102A - Liczba zastosowanych potaczen TCP

Ten rejestr dostarcza liczbe zastosowanych potgczen TCP.
Maksymalna liczba potgczern Modbus TCP wynosi 1000.

Rejestr 0x1030 — Modbus TCP Socket Timeout

Ten rejestr zawiera warto$¢ Timeout dla socketow TCP.

Wartos¢ ta podawana jest w jednostkach 100 ms (Ticks). Nowa wartosc jest
przejmowana tylko dla nowych niezastosowanych jeszcze potgczehn. W
przypadku zmian potaczenia juz zastosowane pracujg jak dotychczas z
ustawiong ostatnio wartoscig timeout.

Rejestr 0x1031 — Adres MAC interfejsu Ethernet 1 (eth0)

Ten rejestr dostarcza adres MAC pierwszego interfejsu Ethernet (eth0)
Mozna réwniez otrzymac czesciowy wynik MAC.

Rejestr 0x1037 — Zwloka odpowiedzi Modbus TCP

Ten rejestr zapisuje wartos¢ zwitoki odpowiedzi Modbus.

Wartosc¢ ta podawana jest w jednostkach ms. Maksymalna mozliwa do
ustawienia zwloka wynosi 32 ms, standardowa warto$¢ to 0 ms (brak zwtoki).
Wystanie odpowiedzi na zapytanie Modbus opdzniane jest od momentu
przetworzenia (odczyt i/lub zapis wartosci rejestru) o ustawiony czas. Zapytania
przychodzgce w miedzyczasie mogg by¢ przetworzone dopiero po wystaniu
poprzedniego zapytania. W przypadku Modbus UDP dotyczy to zasadniczo
wszystkich zapytan, a w przypadku Modbus TCP kazdego potgczenia.
Rzeczywisty odstep czasowy miedzy zapytaniem Modbus i odpowiedzig na nie
zalezy od liczby rownolegtych zapytan oraz obcigzenia systemu i jest zawsze
wiekszy niz ustawiona zwtoka odpowiedzi. Zmiany zwioki odpowiedzi
realizowane sg natychmiast dla kazdego kolejnego zapytania.
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11.5.3

1154

Rejestr statusu PLC

Ten rejestr 0x1040 dostarcza informacje o statusie, w ktéorym znajduje sie
sterownik.
Mozliwe wartosci to:

1 = PLC running - PLC znajduje sie w stanie RUNNING (dziata).
2 = PLC stopped - PLC znajduje sie w stanie STOPPED (zostat zatrzymany).

Watchdog Modbus

Watchdog Modbus nadzoruje w slave'ie Modbus komunikacje Modbus z
masterem Modbus. Watchdog Modbus wyzwalany jest przez wszystkie wazne
zapytania Modbus mastera Modbus ze wszystkich ustug wspieranych przez
slave'a Modbus (patrz rozdziat ,Mapowanie Modbus*®). Wyjatkiem sg tu tryb
Explizit Trigger i dostep do rejestru 0x1101 (Watchdog Status), ktére konfiguruje
sie w rejestrze 0x1103 (Watchdog Config).

Jezeli w trakcie czasu monitorowania ustawionego w rejestrze 0x1102
(Watchdog Timeout) przy wigczonym watchdogu nie nastapi wyzwolenie,
wdrozona zostaje reakcja ,Watchdog Timeout®. W ramach tej reakciji istnieje
mozliwo$¢ konfiguracji roztgczenia wszystkich potagczen Modbus TCP, patrz
rejestr 0x1103 (Watchdog Config).

Watchdog Modbus wspiera dwa rozne typy pracy: STANDARD_WATCHDOG i
ALTERNATIVE_WATCHDOG. Odpowiedni typ pracy wybiera sie w rejestrze
0x1104 (Watchdog Operation Mode).

Ponizsze diagramy obrazujg mozliwe stany watchdoga Modbus oraz przejscia
stanéw dla danego typu pracy.
write Command-Register,
value Dx55AA (WATCHDDG_SICIP]
write Timeout-Register, value >0

// //—\ \
{ STD_WD _STOPPED
I LLNﬂlN.EIﬁ.u&EE
Y ' Status: 0x0000, Timeout: >0
\\%tatus OxFFFF, Timeout: O write Timeout-Register, value 0 ,/
g ’,/ S~ e~

write Command-Register,
value 0x5555 (WATCHDOG_START)

write Command-Register, write Command-Register,

ite Ti t-Regis al [u]
write Timenul-Regitls, value value OxAAAA (WATCHDOG_RESET)  value OxS5AA (WATCHDOG_STOP)

’/' ~~ _.-" .

’ STD_WD EKPIRED\‘ S'I'D WD RUNNING\

Status: Ox0002, Timeout: >D/¥/\ Status: Ox0001, Timeout: >0 /
Oﬁlgger

Timer expired, no trigger
within configured timeout

llustracja 107: Diagram stanow, typ pracy STANDARD_WATCHDOG
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.

7 ALT WD
UNCONFIGURED

write Timeout-Register, value 0 \‘Qatus: OxFFFF, Timeout: 0 /"
— ,,/'/

write Timeout-Register, value >0

- — Trigger - -—

//’.— "x.\\\\\ ///,. } .‘\\\\

( ALT WD EXPIRED m ALT WD RUNNING

\_ Status: 0x0002, Timeout: >0/,-/1\_/\ Status: 0x0001, Timeout: >0 /

— p—_
Trigger

Timer expired, no trigger
within configured timeout

llustracja 108: Diagram stanow, typ pracy ALTERNATIVE_WATCHDOG

Diagram stanéw dla typu pracy ALTERNATIVE_WATCHDOG pokazuje, ze
watchdog jest zawsze aktywny wtedy, gdy ustawiony jest czas monitorowania >0
w rejestrze 0x1102 (Watchdog Timeout). Mozliwo$¢ zapisu komend w rejestrze
0x1100 (Watchdog Command) jest w tym typie pracy watchdoga ograniczona.
Jako wyzwolenie dozwolona jest tylko komenda WATCHDOG_START. Jedyng
mozliwoscig dezaktywowania lub zatrzymania watchdoga w typie pracy
ALTERNATIVE_WATCHDOG jest ustawienie rejestru Timeout na 0 po uptywie
czasu monitorowania oraz przetgczenie na tryp STANDARD_WATCHDOG.

Diagram ponizej obrazuje mozliwe przejscia standw przy przetgczaniu typow
pracy.
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~ sTDwp_ O
UNCONFIGURED

Status: DxFFFF, Timeout: 0

ALT WD_

UNCONFIGURED

write Operation Mode-Register,
value 1 (WD_ALTERNATIVE)

Status: DxFFFF, Timeout: 0

write Operation Mode-Register,
value 0 (WD_STANDARD)

write Operation Mode-Register,
value 1 (WD_ALTERNATIVE)

P
ALT WD RUNNING

Status: 0x0001, Timeout: >0

P
STD WD STOPPED

Status: 0x0000, Timeout: >0

write Operation Mode-Register,
value 0 (WD_STANDARD)

write Operation Mode-Register,
value 1 (WD_ALTERNATIVE)

/' STD_WD EXPIRIh

Status: 0x0002, Timeout: =0 write Operation Mode-Register,
value 1 (WD_ALTERNATIVE)

_J/ ALT_WD_EXPIRED

write Operation Mode-Register,
value 0 {WD_STANDARD)

Status: 0x0002, Timeout: >0

llustracja 109: Diagram ilustrujgcy mozliwe stany przy przetgczaniu typéw pracy

11.5.4.1 Rejestr 0x1100 — Watchdog Command

Ten rejestr przyjmuje komendy dla watchdoga Modbus. Nie ma mozliwo$ci
odczytu zapisanych komend.
Niezaleznie od statusu watchdoga, akceptowane sg nastepujgce komendy:
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Tabela 66: Komendy watchdoga

Wartos¢ |Nazwa

Znaczenie

0x 5555 |WATCHDOG_
START

Otwiera skonfigurowanego watchdoga.

W stanie WATCHDOG_UNCONFIGURED, gdy
czas monitorowania watchdoga nie jest
skonfigurowany, odpowiedzig jest wyjatek
ILLEGAL_DATA_VALUE (0x03). W stanie
WATCHDOG_EXPIRED i przy typie pracy
STANDARD_WATCHDOG odpowiedzig jest
wyjatek ILLEGAL_FUNCTION (0x01).
Watchdog musi w tym przypadku najpierw
zostac zresetowany przez komende
WATCHDOG_RESET do stanu
WATCHDOG_STOPPED. W kazdym innym
przypadku po uruchomieniu watchdog zostaje
ponownie uruchomiony i ustawiony zostaje stan
WATCHDOG_RUNNING.

Ox55AA |WATCHDOG_
STOP

Zatrzymuje biezgcego watchdoga.

W stanie WATCHDOG_UNCONFIGURED, gdy
czas monitorowania watchdoga nie jest
skonfigurowany, odpowiedzig jest wyjatek
ILLEGAL_DATA_VALUE (0x03). W stanie
WATCHDOG_EXPIRED i przy typie pracy
STANDARD_WATCHDOG odpowiedzig jest
wyjatek ILLEGAL_FUNCTION (0x01).
Watchdog musi w tym przypadku najpierw
zostac¢ zresetowany przez komende
WATCHDOG_RESET do stanu
WATCHDOG_STOPPED. Przy typie pracy
ALTERNATIVE_WATCHDOG odpowiedzig jest
wyjatek ILLEGAL_DATA _

VALUE (0x03). Przy tym typie pracy komenda
jest w zasadzie niedozwolona. W kazdym innym
przypadku watchdog zostaje zatrzymany i
ustawiony zostaje stan
WATCHDOG_STOPPED. Wielokrotnie
odebrana komenda zatrzymania w stanie
WATCHDOG_STOPPED nie ma wptywu na
zachowanie watchdoga i nie jest potwierdzana
odpowiedzig o btedzie.

OxAAAA |WATCHDOG_
RESET

Po przekroczeniu czasu resetuje watchdoga.
W stanie WATCHDOG_EXPIRED i przy typie
pracy STANDARD_WATCHDOG watchdog
zostaje zresetowany. Znowu znajduje sie w
stanie WATCHDOG_STOPPED. W kazdym
innym przypadku odpowiedzig jest wyjatek
ILLEGAL_DATA_VALUE (0x03).
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11.54.2

11.54.3

11.54.4

Rejestr 0x1101 — Watchdog Status

Ten rejestr dostarcza informacje o aktualnym stanie watchdoga Modbus.
Mozliwe sg nastepujace stany:

Tabela 67: Status watchdoga

Wartos¢ |Nazwa Znaczenie

OxFFFF |WATCHDOG _ Watchdog Modbus nie jest konfigurowalny,
UNCONFIGURED |rejestr 0x1102 (Watchdog Timeout) zawiera
warto$¢ 0. Stan ten mozna zmieni¢ ustawiajgc
czas monitorowania >0.

0x 0000 |WATCHDOG Watchdog Modbus jest konfigurowalny, rejestr
STOPPED 0x1102 (Watchdog Timeout) zawiera wartosc¢
>0. Przy typie pracy STANDARD_ WATCHDOG
mozna w tym stanie aktywowa¢ watchdoga
komendg WATCHDOG_START. Przy typie
pracy ALTERNATIVE_WATCHDOG stan ten
nie jest dostepny, poniewaz tu watchdog
aktywowany jest automatycznie.

0x 0001 |WATCHDOG_ Watchdog Modbus jest aktywny, tzn. zostat
RUNNING skonfigurowany i uruchomiony. Ustawiony czas
monitorowania jeszcze nie uptynat.
0x 0002 |WATCHDOG_ Uptynat czas monitorowania ustawiony w
EXPIRED rejestrze 0x1102 (Watchdog Timeout). Przy

typie pracy STANDARD_WATCHDOG
watchdog musi w tym stanie najpierw zostac
zresetowany przez komende
WATCHDOG_RESET do stanu
WATCHDOG_STOPPED. Przy typie pracy
ALTERNATIVE_WATCHDOG watchdog
aktywowany jest automatycznie nastepnym
wyzwoleniem.

Rejestr 0x1102 — Watchdog Timeout

Ten rejestr zawiera wartos¢ czasu monitorowania watchdoga. Skok wynosi
100 ms, a maksymalna wartos¢ to 65535 (odpowiada 6553,5 s). Wartosc¢
domysina wynosi 0. W tym przypadku watchdog nie moze by¢ aktywowany i
znajduje sie w stanie WATCHDOG_UNCONFIGURED.

Odczyt i zapis w rejestrze mozliwy jest w stanach
WATCHDOG_UNCONFIGURED, WATCHDOG_STOPPED i
WATCHDOG_EXPIRED. Natomiast gdy watchdog jest aktywny (stan
WATCHDOG_RUNNING), dostep do rejestru jest tylko typu odczyt. W tym
przypadku zapis wywotuje odpowiedz wyjatkiem ILLEGAL_FUNCTION (0x01).

Rejestr 0x1103 — Watchdog Config

Ten rejestr zawiera parametry konfiguracyjne watchdoga. Rejestr jest
zorientowany bitowo (patrz ponizsza tabela):
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Odczyt i zapis w rejestrze mozliwy jest w stanach
WATCHDOG_UNCONFIGURED, WATCHDOG_STOPPED i
WATCHDOG_EXPIRED. Natomiast gdy watchdog jest aktywny (stan
WATCHDOG_RUNNING), dostep do rejestru jest tylko typu odczyt. W tym
przypadku zapis wywotuje odpowiedz wyjgtkiem ILLEGAL_FUNCTION (0x01).

Tabela 68: Konfiguracja watchdoga

Bit | Nazwa/okreslenie Znaczenie
bitu

0 |EXPLICIT_ Aktywuje tryb Explizit Trigger.

TRIGGER_ONLY 0* |Wszystkie wazne zapytania Modbus sg
wyzwalaniem watchdoga. Wyjatkiem jest tylko
dostep do rejestru 0x1101 (Watchdog Status).

1 | Tylko zapis w rejestrze 0x1100 (Watchdog
Command) wartosci 0x5555
(WATCHDOG_START) traktowany jest jak
wyzwolenie watchdoga. Takze tu wyjgtkiem jest
dostep do rejestru 0x1101 (Watchdog Status).

1 |TRIGGER_ON _ Aktywuje wyzwolenie watchdoga dostepem (typu
STATUS REG odczyt) do rejestru 0x1101 (Watchdog Status)

0* |Odczyt statusu watchdoga nie jest traktowany
jako wyzwolenie watchdoga.

1 |Odczyt statusu watchdoga jest traktowany jako
wyzwolenie watchdoga.

2 |CLOSE_ALL_TCP_ |Aktywuje roztgczenie wszystkich potgczen Modbus
CONNECTIONS TCP w momencie zakonczenia czasu monitorowania
(przejscie do stanu WATCHDOG_EXPIRED)

0 |Istniejgce potgczenia Modbus TCP pozostajg
otwarte.

1* |Wszystkie istniejgce potgczenia Modbus TCP
zostajg zamkniete.

* ustawienie standardowe

Poszczegodlne opcje zostajg aktywowane, gdy ustawiony jest dany bit lub
kombinacja bitow.

11.5.4.5 Rejestr 0x1104 — Watchdog Operation Mode
Ten rejestr zawiera wartos¢ typu pracy watchdoga.
Rejestr mozna odczytywac i zapisywac niezaleznie od statusu watchdoga.
Mozliwe sg typy pracy:
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11.5.5

11551

11.55.2

11.5.5.3

11554

Tabela 69: Typy pracy watchdoga

Wartosé |Nazwa Znaczenie
0x 0000 |STANDARD_ Typ pracy ,Standard Watchdog®.
WATCHDOG Watchdog sterowany jest jawnie przy pomocy
komend (patrz rejestr 0x1100 Watchdog
Command).
0x 0001 |ALTERNATIVE_ Typ pracy ,Alternative Watchdog®.
WATCHDOG Watchdog aktywowany jest bezposrednio przez

czas monitorowania > 0 s w rejestrze 0x1102
(Watchdog Timeout). Kazde wyzwolenie
uruchamia od nowa watchdoga, ktory aktualnie
trwa lub ktéry uptynat. Przy tym typie pracy
rejestry 0x1102 (Watchdog Timeout) i 0x1103
(Watchdog Config) zapisywane sg zdalnie wraz
z typem pracy. Tym samym po restarcie
urzgdzenia zostaje podtrzymany typ pracy
JAlternative Watchdog® z tg samg konfiguracjg
co poprzednio i przy zdefiniowanym czasie

monitorowania zostaje aktywowany od razu.

Rejestr stalych Modbus

Rejestry 0x2000 ... 0x2008 dostarczajg statych na podstawie tabeli ,Rejestr
Modbus WAGOQ®. Istnieje mozliwos¢ jednoczesnego odczytu wszystkich statych
lub ich nieprzerwanej czesci.

Elektroniczna tabliczka znamionowa

Rejestr 0x2010 do 0x2015 zawiera informacje z elektronicznej tabliczki
znamionowej. Istnieje mozliwos¢ jednoczesnego odczytu catej tabliczki
znamionowej lub jej nieprzerwanej czesci.

Rejestr 0x2010 — Wersja (indeks firmware'u)
Ten rejestr informuje o biezgcym numerze wersji (indeks firmware'u) sterownika.
Przyktad: 5 dla wersiji 5.

Rejestr 0x2011 — Kod serii

Ten rejestr informuje o numerze serii WAGO (kod serii), przynaleznym do
sterownika.

Przyktad: 750 dla WAGO 1/O System 750.
Rejestr 0x2012 — Kod urzadzenia
Ten rejestr informuje o kodzie urzgdzenia (nr katalogowy WAGO) sterownika.

Przyktad: 8206.
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11.5.5.5 Rejestr 0x2013 — Wersja firmware'u Major

Ten rejestr informuje o czesci Major wersji firmware'u.
11.5.5.6 Rejestr 0x2014 — Wersja firmware'u Minor

Ten rejestr informuje o czesci Minor wersji firmware'u.
11.5.5.7 Rejestr 0x2015 - Wersja MBS

Ten rejestr informuje o wersji biblioteki slave'a Modbus. Przy tym najwyzszy baijt
zawiera numer wersji Major, a najnizszy bajt numer wersji Minor.

Przyktad:
0x010A => numer wersji Major = 1, numer wersji Minor = 10.
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11.6
11.6.1

11.6.2

11.6.3

Diagnostyka
Diagnostyka dla mastera Modbus

Master Modbus moze zapytac o status PLC lub systemu sterowania przez odczyt
specyficznego dla WAGO rejestru 0x1040 — ,PLC Status® przy pomocy ustug
Modbus FC3 (Read Holding Registers) lub FC4 (Read Input Registers).
Specyficzny dla WAGO rejestr 0x1040 — ,PLC Status® zostat opisany w rozdziale
.Rejestr statusu PLC*.

Status watchdoga Modbus mozna uzyskac¢ przy pomocy zadania rejestru ustugi
typu odczyt (FC3 lub FC4) do specyficznego dla WAGO rejestru 0x1101 —
~Watchdog Status Register“. Wiecej informac;ji na ten temat mozna znalez¢ w
rozdziale ,Watchdog Modbus*.

Ustuga Modbus ,,Get Communication Event Counter” (FC11) nie jest wspierana w
aktualnej wersji slave'a Modbus V1.0.

Diagnostyka dla systemu runtime

Ze strony systemu runtime diagnostyke slave'a Modbus mozna przeprowadzi¢
poprzez podtagczenie biblioteki CODESYS ,BusDiag.lib“. W tej bibliotece znajduje
sie blok funkcyjny ,DiagGetBusState()*, udostepniajgcy stan sieci obiektowej, w
tym przypadku sieci Modbus. Szczegétowe informacje na temat bloku
funkcyjnego znajdujg sie zarowno w aktualnej dokumentaciji, jak rowniez w
pomocy online CODESYS.

Diagnostyka przez serwer btedéw

Slave Modbus wspiera takze funkcjonalnos¢ serwera btedow
zaimplementowanego w PFC i generuje komunikaty diagnostyczne, ktére
zapisywane sg przez caty czas (w pliku) lub czasowo (w RAM) i wyswietlane
bezposrednio przez klienta WBM. Przez slave'a Modbus generowane sg
nastepujgce komunikaty diagnostyczne:

Tabela 70: Diagnostyka przez serwer btedow

ID diagnozy |Tekst diagnozy |Sposob Znaczenie
zapisu

0 x 00090000 |Modbus Slave czasowy Biblioteka slave'a Modbus
library loaded zatadowana pomysinie

0 x 00090001 |Modbus Slave czasowy Biblioteka slave'a Modbus
library closed odinstalowana pomysinie

0 x 00090002 |Modbus Slave czasowy Slave Modbus w trybie pracy
TCP started TCP uruchomiony pomyslinie

0 x 00090003 |Modbus Slave staty Uruchomienie slave'a Modbus
TCP start failed w trybie pracy TCP nie

powiodfo sie.

0 x 00090004 |Modbus Slave czasowy Slave Modbus w trybie pracy

TCP terminated TCP pomysinie zakonczony
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Tabela 70: Diagnostyka przez serwer btedéw

ID diagnozy |Tekst diagnozy Sposob Znaczenie
zapisu

0 x 00090005 |Modbus Slave czasowy Slave Modbus w trybie pracy
UDP started UDP uruchomiony pomysinie

0 x 00090006 |Modbus Slave staty Uruchomienie slave'a Modbus
UDP start failed w trybie pracy UDP nie

powiodto sie.

0 x 00090007 |Modbus Slave czasowy Slave Modbus w trybie pracy
UDP terminated UDP zakonczony pomysinie

0 x 00090008 |Modbus Slave czasowy Slave Modbus w trybie pracy
RTU started RTU uruchomiony pomysinie

0 x 00090009 |Modbus Slave staty Uruchomienie slave'a Modbus
RTU start failed w trybie pracy RTU nie

powiodfo sie.

0x0009000A |Modbus Slave czasowy Slave Modbus w trybie pracy
RTU terminated RTU zakonczony pomysinie

0x0009000B |Modbus Slave czasowy Wymiana danych slave'a
data exchange Modbus uruchomiona
started by PLC

0x0009000C |Modbus Slave czasowy Wymiana danych slave'a
data exchange Modbus zatrzymana
stopped by PLC

0x0009000F |Modbus Slave staty Czas monitorowania dla
PLC watchdog sterownika (PLC) uptynat.
timer expired

0 x 00090100 |Modbus Slave staty Konfiguracja slave'a Modbus
common nie powiodta sie.
configuration failed

0 x 00090101 |Modbus Slave czasowy Konfiguracja TCP slave'a
TCP configured Modbus przeprowadzona
successfully pomysinie

0 x 00090102 |Modbus Slave staty Konfiguracja TCP slave'a
TCP configuration Modbus nie powiodta sie.
failed

0 x 00090103 |Modbus Slave czasowy Konfiguracja UDP slave'a
UDP configured Modbus przeprowadzona
successfully pomysinie

0 x 00090104 |Modbus Slave staty Konfiguracja UDP slave'a
UDP configuration Modbus nie powiodta sie.
failed

0 x 00090105 |Modbus Slave czasowy Konfiguracja RTU slave'a
RTU configured Modbus przeprowadzona
successfully pomysinie

0 x 00090106 |Modbus Slave staty Konfiguracja RTU slave'a

RTU configuration
failed

Modbus nie powiodta sie.
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Tabela 70: Diagnostyka przez serwer btedéw

processing system
resource failed

ID diagnozy |Tekstdiagnozy |Sposob Znaczenie

zapisu

0 x 00090107 |Port for Modbus staty Port szeregowy do konfiguracji
Slave RTU RTU slave'a Modbus jest juz
operation not free zajety.

0 x 00090108 |Modbus Slave staty Konfiguracja RTU slave'a
RTU configuration Modbus dla trybu RS-485 nie
in RS-485 mode powiodta sie.
failed

0 x 00090200 |Modbus Slave czasowy Watchdog Modbus
Watchdog aktywowany.
activated

0 x 00090201 |Modbus Slave czasowy Watchdog Modbus
Watchdog dezaktywowany.
deactivated

0 x 00090202 |Modbus Slave staty Czas watchdoga Modbus
Watchdog Timer uptynat.
expired

0 x 00090203 |Modbus Slave staty Wszystkie potgczenia TCP
terminated all Modbus przerwane na skutek
established TCP uptywu czasu watchdoga.
connections

0 x 00090300 |Modbus Slave: staty Zadanie zasobow systemu
obtaining system przez slave'a Modbus nie
resource failed powiodto sie.

0 x 00090301 |Modbus Slave: staty Dostep do zasobdw systemu

przez slave'a Modbus nie
powiddt sie.
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12

12.1

Modbus — e/RUNTIME

Przeglad adreséw Modbus

Dostep do rejestru  Dostep bitowy

Modbus Modbus
Wyjécla PFC 0x0000 0x0000
Wejscia Modbus Dostep tylko do odczytu
Wielko$é: FC1, FC2
32000 rejestrow OX7FFF

Dostep tylko do odczytu

FC3, FC4,

FC23, FC66

0x7CFF
Wejécia PFC 0x7D00 0x8000
Wyjscia Modbus Dostep do odczytu i zapisu
Wielkos¢: FC1, FC2, FC5, FC15
32000 rejestrow OxFFFF

Dostep do odczytu

i zapisu

FC3, FC4, FC6,

FC16, FC23, FC66

OxFOFF

Rejestr specjalny
Modbus
Wielkosc¢:

1536 rejestrow

O0xFA00

Dostep do odczytu i zapisu
FC3, FC4, FC6, FC16, FC23, FC66

OXFFFF

llustracja 110: Przeglad adreséw Modbus
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12.2

Rejestry Modbus

Tabela 71: Rejestry Modbus WAGO

Adres Modbus Ditugosé
danych w | Dostep |Opis
DI e stowach
Rejestr konfiguracyjny watchdoga
64 000 O0xFAOQ0 1 w Rejestr Watchdog Command
64 001 OxFAO01 1 rw Rejestr Watchdog Time-out
64 002 OxFAO02 1 ro Rejestr Watchdog Status
64 003 OxFAO03 1 rw Rejestr Watchdog Config
64 004 OXEAO4 1 W Rejestr Modbus TCP Connection
Watchdog
Rejestr statusu
64010 | OXFAOA 1 ro | <od migajacy LED /O
(sekwencja 1 z 3)
64011 | OXFAOB 1 o |Kod migajacy LED /O
(sekwencja 2 z 3)
64 012 | OXFAOC 1 o |Kod migajacy LED /O
(sekwencja 3 z 3)
64 013 OxFAOD 1 ro PLC-State : 1 = Stop; 2 = Run

Elektroniczna tabliczka znamionowa

Nr katalogowy, np.

64016 | OxFALD 4 0 10750810100400001
64 020 OxFA14 1 ro Nr firmware'u
64 021 OxFA15 1 ro Stan sprzetu
64 022 OxFA16 1 ro Firmware-Loader
Wersja obrazu procesu
64 023 ‘ OxFAL7 ’ 1 ro ’Wersja obrazu procesu Modbus
Konfiguracja sieci
64032 | OxFA20 | 3 o |[MAC-ID1
Rejestr obrazu procesu
Liczba rejestréw wejsc
64064 | OXFA40 1 o |analogowych i dwustanowych
(catkowita wielkos¢ zakresu
Modbus IN) 0x7D00
Liczba rejestrow wejs¢
64 065 OxFA41 1 ro analogowych 0x7D00
Liczba rejestrow wejs¢
64 066 OxFA42 1 o dwustanowych 0x8000
Liczba rejestrow wyjsé
64067 | OXFA43 1 o |2nalogowych i dwustanowych
(catkowita wielko$¢ zakresu
Modbus OUT) 0x7D00
Liczba rejestrow wyjsé
64 068 OxFA44 1 ro analogowych 0x7D00
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Tabela 71: Rejestry Modbus WAGO

Adres Modbus Ditugosé
danych w | Dostep |Opis
DS e stowach
Liczba rejestrow wyjsé
64 069 OXFA4S 1 0 dwustanowych 0x8000
Rejestr stalych

64 160 OxFAAO 1 ro Stata 0x1234
64 161 | OxFAAl 1 ro Stata OXAAAA
64 162 | OxFAA2 1 ro Stata 0x5555
64 250 OXFAFA 1 ro Rejestr Live

Ponizej opisano bardziej szczegétowo rejestry Modbus WAGO.
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12.2.1

Watchdog Modbus

Watchdog Modbus nadzoruje w slave'ie Modbus komunikacje Modbus z
masterem Modbus. Watchdog Modbus wyzwalany jest przez wszystkie wazne
zapytania Modbus mastera Modbus ze wszystkich ustug wspieranych przez
slave'a Modbus (patrz rozdziat ,Mapowanie Modbus*®). Wyjatkiem s3a tu tryb
Explizit Trigger i dostep do rejestru OxFA02 (Watchdog Status), ktére konfiguruje
sie w rejestrze 0xFA03 (Watchdog Config).

Jezeli w trakcie czasu monitorowania ustawionego w rejestrze OxFAO1
(Watchdog Timeout) przy wigczonym watchdogu nie nastgpi wyzwolenie,
wdrozona zostaje reakcja ,Watchdog Timeout®. W ramach tej reakciji istnieje
mozliwo$¢ konfiguracji roztgczenia wszystkich potagczen Modbus TCP, patrz
rejestr OXFAO3 (Watchdog Config).

Watchdog Modbus wspiera dwa rézne typy pracy: ADVANCED WATCHDOG i
SIMPLE_WATCHDOG. Odpowiedni typ pracy wybiera sie przez bit 7 w rejestrze
OxFAO3 (Watchdog Config).

Ponizsze diagramy obrazujg mozliwe stany watchdoga Modbus oraz przejscia
stanéw dla danego typu pracy.

write Command-Register,
value Ox5544 (WATCHDOG_STOP)

. write Timeout-Register, value =0 _ _

— — o —_—

- -

/./’ ADV WD x\/—\ /,/" \
/ / ADV_WD _STOPPED

| UNCONFIGURED ()

Y ' Status: Ox0000, Timeout: >0
\\Status: OxFFFF, Timeout: 0 write Timeout-Register, value 0 /
‘x"-\-\_\_\_ __,—'-"
writa Cnmmam:l -Registar,
value 0x5555 (WATCHDOG_START)
write Command-Register, write Command-Register,
value OxAAAA (WATCHDOG_RESET) value 0x55A4 WATCHDOG _STOP)
T T
/
I’ ADV_WD_EXPIRED f’ ADV WD RUNNING \

\\ Status: 0x0002, Timeout: }N// Status 0x0001, Tnmj;:c}j

Timer expired, no trigger
within configured timeout Trigger

llustracja 111: Diagram stanow, typ pracy ADVANCED_WATCHDOG
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o ~——

" SMPL WD
[ UNCONFIGURED
-

Status: OxFFFF, Timeout: 0

-\\"‘\

write Timeout-Register, value >0

— Trigger — —

- .

e .
l/ SMPL WD RUNNING

i
!

( SMPL WD EXPIRED

Status: 0x0002, Timeout: >0

Status: 0x0001, Timeout: >0

Timer expired, no trigger
within configured timeout
Trigger

llustracja 112: Diagram stanéw, typ pracy SIMPLE_WATCHDOG

Diagram standéw dla typu pracy SIMPLE_WATCHDOG pokazuje, ze watchdog
jest zawsze aktywny wtedy, gdy ustawiony jest czas monitorowania >0 w
rejestrze 0xFAO1 (Watchdog Timeout). Mozliwo$¢ zapisu komend w rejestrze
OxFAO00 (Watchdog Command) jest w tym typie pracy watchdoga ograniczona.
Jako wyzwolenie dozwolona jest tylko komenda WATCHDOG_START. Jedyng
mozliwoscig dezaktywowania lub zatrzymania watchdoga w typie pracy
SIMPLE_WATCHDOG jest przetgczenie z powrotem na tryb
ADVANCED_WATCHDOG.

Diagram ponizej obrazuje mozliwe przejscia standw przy przetaczaniu typow

pracy.
’,f"'_____—_""“-u.\\\ /,—-"ﬂ_—__ T
'M ™ write Config-Register Bit7 =1 4 M
UNCONFIGURED {select WD_SIMPLE_MODE] UNCONFIGURED

Status: OxFFFF, Timeouwt: 0 Status: OxFFFF, Timeout: 0

write Config-Register Bit7 =0
{select WD_ADVANCED_MODE)

T o T
e write Canfig-Register Bit7 = 1 /-
ADV_ WD STOPPED SMPL WD RUNNING

{zelect WD_SIMPLE_MODE]
Status: 0x0000, Timeout: =0 \—/ Status: 0x0001, Timeout: =0

write Config-Register Bit7 =0
{select WD_ADVANCED_MODE)

o
/ SMPL_WD EXPIRED

write Config-Register Bit7 = 0 '\
{select WD_ADVANCED_MODE)

Status; 0x0002, Timeout: =0

llustracja 113: Diagram ilustrujgcy mozliwe stany przy przetgczaniu typow pracy
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12.2.1.1 Rejestr 0OXFA00 — Watchdog Command

Ten rejestr przyjmuje komendy dla watchdoga Modbus. Nie ma mozliwosci

odczytu zapisanych komend.

Niezaleznie od statusu watchdoga, akceptowane sg nastepujgce komendy:

Tabela 72: Komendy watchdoga

Wartos¢

Nazwa

Znaczenie

0 x 5555

WATCHDOG_

START

Otwiera skonfigurowanego watchdoga.

W stanie WATCHDOG_UNCONFIGURED, gdy
czas monitorowania watchdoga nie jest
skonfigurowany, odpowiedzig jest wyjgtek
ILLEGAL_DATA_VALUE (0x03). Ten sam
wyjatek zwracany jest takze przy uptynieciu
watchdoga (stan WATCHDOG_EXPIRED) i
trybie pracy ADVANCED _

WATCHDOG. Watchdog musi w tym przypadku
najpierw zosta¢ zresetowany przez komende
WATCHDOG_RESET do stanu
WATCHDOG_STOPPED. W kazdym innym
przypadku po uruchomieniu watchdog zostaje
ponownie uruchomiony i ustawiony zostaje stan
WATCHDOG_RUNNING.

Ox55AA

WATCHDOG_

STOP

Zatrzymuje biezgcego watchdoga.

W stanie WATCHDOG_UNCONFIGURED, gdy
czas monitorowania watchdoga nie jest
skonfigurowany, odpowiedzig jest wyjatek
ILLEGAL_DATA_VALUE (0x03). Ten sam
wyjatek zwracany jest takze przy uptynieciu
watchdoga (stan WATCHDOG_EXPIRED) i
trybie pracy ADVANCED _

WATCHDOG. Watchdog musi w tym przypadku
najpierw zosta¢ zresetowany przez komende
WATCHDOG_RESET do stanu
WATCHDOG_STOPPED. Przy typie pracy
SIMPLE_

WATCHDOG odpowiedzig jest wyjatek
ILLEGAL_DATA_VALUE (0x03). Przy tym typie
pracy komenda jest w zasadzie niedozwolona.
W kazdym innym przypadku watchdog zostaje
zatrzymany i ustawiony zostaje stan
WATCHDOG_STOPPED. Wielokrotnie
odebrana komenda zatrzymania w stanie
WATCHDOG_STOPPED nie ma wptywu na
zachowanie watchdoga i nie jest potwierdzana
odpowiedzig o btedzie.
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Tabela 72: Komendy watchdoga

Wartos¢ |Nazwa Znaczenie
OXAAAA |WATCHDOG_ Po przekroczeniu czasu resetuje watchdoga.
RESET W stanie WATCHDOG_EXPIRED i przy typie

pracy ADVANCED_WATCHDOG watchdog
zostaje zresetowany. Znowu znajduje sie w
stanie WATCHDOG_STOPPED. W kazdym
innym przypadku odpowiedzig jest wyjatek
ILLEGAL_DATA_VALUE (0x03).

12.2.1.2 Rejestr OxXFAO01 — Watchdog Timeout
Ten rejestr zawiera warto$¢ czasu monitorowania watchdoga. Skok wynosi 1 ms,
a maksymalna wartos¢ to 65535 (odpowiada 65,535 s). Wartos¢ domysina
wynosi 0. W tym przypadku watchdog nie moze by¢ aktywowany i znajduje sie w
stanie WATCHDOG_UNCONFIGURED.
Odczyt i zapis w rejestrze mozliwy jest w stanach
WATCHDOG_UNCONFIGURED i WATCHDOG_STOPPED. Natomiast gdy
watchdog jest aktywny lub uptynat (stan WATCHDOG_RUNNING lub
WATCHDOG_EXPIRED), dostep do rejestru jest tylko typu odczyt. W tym
przypadku zapis wywotuje odpowiedz wyjgtkiem ILLEGAL_FUNCTION (0x01).
12.2.1.3 Rejestr 0xFA02 - Watchdog Status
Ten rejestr dostarcza informacje o aktualnym stanie watchdoga Modbus.
Mozliwe sg nastepujgce stany:
Tabela 73: Status watchdoga
Wartosé |Nazwa Znaczenie
OxFFFF |WATCHDOG_ Watchdog Modbus nie jest konfigurowalny,
UNCONFIGURED |rejestr OXFAO1 (Watchdog Timeout) zawiera
wartos¢ 0. Stan ten mozna zmieni¢ ustawiajgc
czas monitorowania >0 s.
0x 0000 |WATCHDOG Watchdog Modbus jest konfigurowalny, rejestr
STOPPED O0xFAO1 (Watchdog Timeout) zawiera wartos¢
>0. Przy typie pracy ADVANCED_WATCHDOG
mozna w tym stanie aktywowa¢ watchdoga
komendg WATCHDOG_START. Przy typie
pracy SIMPLE_WATCHDOG stan ten nie jest
dostepny, poniewaz tu watchdog aktywowany
jest automatycznie.
0x 0001 |WATCHDOG Watchdog Modbus jest aktywny, tzn. zostat
RUNNING skonfigurowany i uruchomiony. Ustawiony czas
monitorowania jeszcze nie uptynat.
Podrecznik

Wersja 1.6.1, wazna od wersji FW 03.07.14(19)




WAGO 1/O System 750 Modbus — e!lRUNTIME 225
750-8212 PFC200; G2; 2ETH RS

Tabela 73: Status watchdoga

Wartos¢ |Nazwa Znaczenie
0x 0002 |WATCHDOG_ Uptynat czas monitorowania ustawiony w
EXPIRED rejestrze OxFAO1 (Watchdog Timeout). Przy

typie pracy ADVANCED_WATCHDOG
watchdog musi w tym stanie najpierw zostac
zresetowany przez komende
WATCHDOG_RESET do stanu
WATCHDOG_STOPPED. Przy typie pracy
SIMPLE_WATCHDOG watchdog aktywowany
jest automatycznie nastepnym wyzwoleniem.

12.2.1.4 Rejestr OXxFAO3 - Watchdog Config

Ten rejestr zawiera parametry konfiguracyjne watchdoga. Rejestr jest
zorientowany bitowo (patrz ponizsza tabela):

Przy typie pracy SIMPLE_WATCHDOG rejestr ten mozna odczytywacé i
zapisywac niezaleznie od statusu watchdoga.

Natomiast przy typie pracy ADVANCED_ WATCHDOG odczyt i zapis w tym
rejestrze mozliwy jest tylko w stanach WATCHDOG_UNCONFIGURED i
WATCHDOG_STOPPED.

Gdy watchdog jest aktywny (stan WATCHDOG_RUNNING lub
WATCHDOG_EXPIRED), dostep do rejestru jest tylko typu odczyt. W tym
przypadku zapytanie o zapis wywotuje odpowiedz wyjatkiem
ILLEGAL_FUNCTION (0x01).

Tabela 74: Konfiguracja watchdoga

Bit | Nazwal/Okreslenie Znaczenie
bitu

0 |EXPLICIT_ Aktywuje tryb Explizit Trigger.

TRIGGER_ONLY 0* |Wszystkie wazne zapytania Modbus sg
wyzwalaniem watchdoga. Wyjatkiem jest tylko
dostep do rejestru OxFA02 (Watchdog Status).

1 | Tylko zapis w rejestrze OXFA0O0 (Watchdog
Command) wartosci 0x5555
(WATCHDOG_START) traktowany jest jak
wyzwolenie watchdoga. Takze tu wyjgtkiem jest
dostep do rejestru 0xFAO02 (Watchdog Status).

1 |[TRIGGER_ON_ Aktywuje wyzwolenie watchdoga dostepem (typu
STATUS REG odczyt) do rejestru OXxFA02 (Watchdog Status)

0* |Odczyt statusu watchdoga nie jest traktowany
jako wyzwolenie watchdoga.

1 |Odczyt statusu watchdoga jest traktowany jako
wyzwolenie watchdoga.

2 |CLOSE_ALL_TCP_ |Aktywuje roztgczenie wszystkich potgczeh Modbus
CONNECTIONS TCP w momencie zakonczenia czasu monitorowania
(przejscie do stanu WATCHDOG_EXPIRED)
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12.2.1.5

Tabela 74: Konfiguracja watchdoga

Bit | Nazwal/Okreslenie Znaczenie

bitu
0 |Istniejgce potgczenia Modbus TCP pozostajg
otwarte.
1* |Wszystkie istniejgce potgczenia Modbus TCP
zostajg zamkniete.
7 |SELECT_ Okresla typ pracy watchdoga.
ADVANCED_ 0* | Advanced Mode: Watchdog sterowany jest
SIMPLE_MODE jawnie przy pomocy komend (patrz rejestr

0xFAO00 Watchdog Command).

1 |Simple Mode: Watchdog aktywowany jest
bezposrednio przez czas monitorowania > 0 s w
rejestrze OxFAO1 (Watchdog Timeout). Kazde
wyzwolenie uruchamia od nowa watchdoga, ktory
aktualnie trwa lub ktéry uptynat. Watchdog moze
byé zatrzymany tylko przez przetgczenie w tryb
Advanced-.

* ustawienie standardowe

Poszczegolne opcje zostajg aktywowane, gdy ustawiony jest dany bit lub
kombinacja bitow.

Rejestr Modbus TCP Connection Watchdog

Rejestr 0xFAO4 zawiera czas trwania monitorowania potgczenia TCP Modbus.
Czas bazowy wynosi 10 ms. Dzieki temu dtugos¢ czasu trwania mozna ustawi¢
na maksymalnie 655350 ms. Jesli przy akceptowaniu nowego potgczenia TCP
przez mastera Modbus rejestr zawiera wartos¢ > 0 s, uruchamiane jest
monitorowanie tego potgczenia. Pdzniejsze zmiany rejestru nie majg wptywu na
monitorowanie istniejgcych potgczen. Jesli przy uruchomionych monitorowaniu w
trakcie podanego czasu podtgczony master Modbus nie odbierze zadnego
telegramu, pofgczenie to zostaje jednostronnie zakonnczone resetem.
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12.2.2

12.2.2.1

12.2.3

12.2.3.1

12.2.3.2

12.2.3.3

12.2.3.4

12.2.4

12.2.5

Rejestr statusu

Rejestr statusu PLC

Rejestr 0OXFAOD dostarcza informacje o statusie, w ktérym znajduje sie sterownik.
Mozliwe wartosci to:

1 = PLC Stop - PLC znajduje sie w stanie STOP (zostat zatrzymany).
2 = PLC Run - PLC znajduje sie w stanie RUN (dziata)

Elektroniczna tabliczka znamionowa

Rejestr 0xXFA10 ... 0xFA17 zawiera informacje z elektronicznej tabliczki
znamionowej. Istnieje mozliwos¢ jednoczesnego odczytu catej tabliczki
znamionowej lub jej nieprzerwanej czesci.

Nr katalogowy

Rejestr 0xFA10 ... 0xFA13 informuje o numerze katalogowym WAGO
sterownika.

Przyktad: 0750-8202/0025-0001.

OxFA10 = 0750,
OxFA11 = 8202,
OxFA12 = 0025,
OxFA13 = 0001

Nr firmware'u
Rejestr OxFA14 zawiera stan firmware'u sterownika.

Stan sprzetu
Rejestr 0OxXFA15 zawiera stan sprzetu sterownika.
Firmware-Loader/Boot-Loader

Rejestr OXxFA16 zawiera stan Firmware-Loader/Boot-Loader sterownika.

Wersja obrazu procesu Modbus

Rejestr 0OxXFA17 zawiera wersje obrazu procesu Modbus sterownika.

Rejestr obrazu procesu Modbus

Rejestr 0xXFA40 ... 0xFA45 zawiera dane o wielkosci zakresow obrazu procesu
sterownika dla dostepdéw bitowych i do rejestrow.

Podrecznik
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12.2.6 Rejestr stalych

Rejestry OxFAAO ... OxFAA2 dostarczajg statych na podstawie tabeli ,Rejestr
Modbus WAGO". Istnieje mozliwo$¢ jednoczesnego odczytu wszystkich statych
lub ich nieprzerwanej czesci.

OXFAAO = 0x1234,
OXFAAL = OXAAAA,
OXFAA2 = 0x5555

12.2.7 Rejestr Live

Rejestr OXFAFA stuzy tylko do odczytu i zawiera licznik, ktéry jest
inkrementowany kazdym cyklem zadania systemu runtime przy odczycie i zapisie
danych procesowych Modbus.
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12.3  Obliczanie mocy CPU mastera Modbus

Na podstawie wtasciwosci czasu rzeczywistego zastosowanego jadra Linux wiele
punktéw danych moze generowaé wiele zmian kontekstéw.

Dla jednorazowej aktualizacji (wystanie i odebranie kodu funkcji) czas CPU moze
wynosi¢ ok. 800 ps.

Obcigzenie CPU (cpu_load) w procentach mozna obliczy¢ na podstawie czasu
cyklu (t_z) dla zapytania przy pomocy przyblizonego wzoru:

cpu_load =800 us/t_z * 100

Przy czasie trwania cyklu 100 ms obcigzenie CPU wynosi 0,8%.

Obcigzenie dla potgczenia moze wynosi¢ maksymalnie ok. 20%, poniewaz jest
ograniczane przez protokot sieciowy. Aby utrzymacé jak najnizsze obcigzenie
CPU,

- nalezy wybrac¢ jak najwigkszy czas trwania cyklu,
- w zapytaniu nalezy zebra¢ jak najwiecej punktéw danych,

- mozna zwiekszy¢ minimalny interwat zapytania (wartos¢ domysina: 0 ms).

Podrecznik
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13

Diagnostyka

13.1 Komunikaty o pracy i statusie
W ponizszych tabelach opisane sg komunikaty o pracy i statusie sterownika,
sygnalizowane przez LED.
13.1.1 LED dla zasilania
A =
@3
B0 =3
oy |
llustracja 114: LED zasilania
13.1.1.1 LED ,A*"
LED ,A” (zasilanie magistrali systemowej) wskazuje nastepujace stany
diagnostyczne:
Tabela 75: Diagnostyka zasilania systemowego
Status Znaczenie Srodek zaradczy
Zielona Zasilanie napieciem  |---
magistrali systemowe;j
24V
Wit Brak zasilania Wiacz napigcie zasilania. Sprawdz
napieciem magistrali |napiecie zasilania.
systemowej 24 V
13.1.1.2 LED ,B*“
LED ,B“ (zasilanie obiektowe) wskazuje nastepujgce stany diagnostyczne:
Tabela 76: Diagnostyka zasilania sieciowego
Status Znaczenie Srodek zaradczy
Zielona Zasilanie napieciem |---
zasilania obiektowego
24V
Wyt. Brak napiecia Wiacz napiecie zasilania. Sprawdz
zasilania obiektowego | napiecie zasilania.
24V
Podrecznik
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13.1.2 LED dla systemul/sieci obiektowej

v I M 5Ys
US I [ RUN
V4l WVvo
UV3E EMS
VI ENS
VUm mv

llustracja 115: LED dla systemu/sieci obiektowej

13.1.2.1 LED ,SYS“

Wskazanie LED ,SYS* jest zalezne od aktywowanego systemu runtime
(CODESYS V2 lub e!RUNTIME).

Dla systemu runtime CODESYS V2 wyswietlane sg nastepujgce komunikaty
diagnostyczne:

Podrecznik
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Tabela 77: Diagnostyka LED ,SYS*

Status Znaczenie Srodek zaradczy
Zielona Gotowos¢ do pracy - | ---
Start systemu
zakonczony bez
btedu
Pomaranczowa |Urzadzenie znajduje |---
sie w trakcie procesu
rozruchu/bootowania i
przycisk RST nie jest
wcisniety.
Obcigzenie powyzej |Nalezy sprobowac odcigzy¢ system:
wartosci granicznej 1 |-  Zmien program CODESYS.
System jest - Zakoncz niepotrzebne komunikacje
obcigzony, nie mozna sieci obiektowej lub zmien
zagwarantowac konfiguracje sieci.
reakcji w czasie - Usuh ewentualnie niekrytyczne
rzeczywistym. zadania z obszaru RT.
- Wybierz dtuzszy czas trwania cyklu
dla zadan IEC.
Pomaranczowa |Tryb ,Fix IP Address®, |Nalezy potgczy¢ sie przez standardowy
migajgca Tymczasowe adres (192.168.1.17) z urzgdzeniem lub
ustawienie do zrestartowac urzgdzenie, aby odtworzy¢
nastepnego restartu | pierwotnie ustawione wartosci.
Czerwona Obcigzenie powyzej |Nalezy sprébowac odcigzy¢ system:

wartosci granicznej 2
System jest
przecigzony, nie
mozna
zagwarantowac
reakcji w czasie
rzeczywistym.

Zmien program CODESYS.

- Zakoncz niepotrzebne komunikacje
sieci obiektowej lub zmien
konfiguracje sieci.

- Usun ewentualnie niekrytyczne
zadania z obszaru RT.

- Wybierz dluzszy czas trwania cyklu

dla zadan IEC.

Zielona/czerwo-

na migajgca

Tryb aktualizacji
firmware'u

Podrecznik
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Dla systemu e!RUNTIME wys$wietlane sg nastepujgce komunikaty

diagnostyczne:

Tabela 78: Diagnostyka LED ,SYS*

Status

Znaczenie

Srodek zaradczy

Zielona

Gotowo$¢ do pracy -
Start systemu
zakonczony bez
btedu

Pomaranczowa

Urzadzenie znajduje
sie w trakcie procesu
rozruchu/bootowania i
przycisk RST nie jest
wcisniety.

Pomaranczowa
migajgca

Tryb ,Fix IP Address®,
Tymczasowe
ustawienie do
nastepnego restartu

Nalezy potgczy¢ sie przez standardowy
adres (192.168.1.17) z urzadzeniem lub
zrestartowac urzgdzenie, aby odtworzy¢
pierwotnie ustawione wartosci.

Zielona/czerwo-

Tryb aktualizacji

na migajgca firmware'u
Pomaranczowa/ | Brak licenciji, Dane biblioteki lub funkcje urzadzen
czerwona test trwa wyswietlane sg w e! COCKPIT.
migajgca Przed zakonczeniem testu aktywu;
odpowiednie licencje lub usun te
biblioteki lub funkcje urzadzen z
aplikaciji.
Tak dtugo, jak trwa test, funkcjonalnos¢
urzgdzenia jest nieograniczona.
Czerwona Brak licenciji, Dane biblioteki lub funkcje urzadzen
migajgca czas testu minat wyswietlane sg w e! COCKPIT.

Aktywuj niezwtocznie odpowiednie
licencje lub usun te biblioteki lub funkcje
urzgdzen z aplikacji. W przeciwnym
razie nie bedzie mozliwe ponowne
uruchomienie aplikacji po ponownym
wgraniu lub starcie aplikacji bootowalnej
po restarcie urzgdzenia.

Podrecznik
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13.1.2.2 LED ,,RUN“

Wskazanie LED ,RUN* jest zalezne od aktywowanego systemu runtime
(CODESYS V2 lub e!RUNTIME).

Dla systemu runtime CODESYS V2 wyswietlane sg nastepujgce komunikaty

diagnostyczne:

Tabela 79: Diagnostyka LED ,RUN*

punkcie
debugowania.

Status Znaczenie Srodek zaradczy
Zielona Program PLC ma
status ,Run®.
Zielona Program PLC Nalezy kontynuowac¢ program w
migajgca znajduje sie w podtgczonym IDE pojedynczym krokiem

i startem. Gdy potgczenie zostato
przerwane, nalezy ustawic¢ przetgcznik
trybu pracy na ,STOP*, a potem znéw
na ,RUN", aby ponownie uruchomié
program.

Zielona/czerwo-

Program PLC

Aby kontynuowaé program, nalezy

zatadowany lub
program PLC ma
status ,Stopp*.

na migajgca znajduje sie w ustawi¢ przetgcznik trybu pracy na
punkcie debugowania | ,RUN*.
i przetgcznik trybu
pracy zostat
ustawiony na ,Stopp*“.
Czerwona Program nie jest Nalezy zatadowa¢ program PLC.

Aby uruchomi¢ aktualny program, nalezy
ustawié¢ przetgcznik trybu pracy na
.RUN*.

Podrecznik
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Dla systemu e!RUNTIME wys$wietlane sg nastepujgce komunikaty

diagnostyczne:

Tabela 80: Diagnostyka LED ,RUN*

Status Znaczenie Srodek zaradczy
Zielona Aplikacje zatadowane |---
i wszystkie majg
status ,RUN*
Zielona Aplikacja i projekt Nalezy zatadowac aplikacje lub projekt
migajgca bootowalny nie sg bootowalny.
zatadowane.
Czerwona Aplikacje zatadowane | Aby uruchomi¢ aplikacje, nalezy ustawi¢

i wszystkie majg
status ,STOP*

przetagcznik trybu pracy na ,RUN*,

Zielona/czerwo-

Co najmniej jedna

Nalezy uruchomi¢ zatrzymang aplikacje.

na migajgca aplikacja ma status
»,RUN“i jedna ma
status ,STOP*
Czerwona, Przeprowadzony
gasnaca na goracy reset
krétko
Czerwona, Przeprowadzony
gasngca na zimny reset
dtuzej
Czerwona Co najmniej jedna Aby ponownie uruchomi¢ aplikacje,
migajgca aplikacja po wyjatku | nalezy zresetowac jg przetgcznikiem
(np. btedzie dostepu |trybu pracy lub w podtgczonej IDE.
do zapisu) ma status |Jesli aplikacja nie zostata uruchomiona,
S TOP* nalezy zrestartowac sterownik.
Jezeli btad nie zostanie usuniety, nalezy
skontaktowac sie z pomocg WAGO.
Pomaranczowal/ | Obcigzenie Nalezy sprébowac odcigzy¢ system:
zielona przekraczajace - Zmien program CODESYS.
migajgca wartos¢ progowg 1 - Zakoncz niepotrzebne komunikacje
sieci obiektowej lub zmien
konfiguracje sieci.
- Usuh ewentualnie niekrytyczne
zadania z obszaru RT.
- Wybierz dtuzszy czas trwania cyklu
dla zadan IEC.
Pomaranczowa |System runtime jest w |Nalezy kontynuowac¢ program w

stanie debugowania
(breakpoint,
pojedynczy krok,
pojedynczy cykl)

podtgczonym IDE pojedynczym krokiem
i startem.

Nalezy usung¢ punkty zatrzymania.
Gdy potgczenie zostato przerwane,
nalezy ustawi¢ przetgcznik trybu pracy
na ,STOP*, a potem znéw na ,RUNY,
aby ponownie uruchomi¢ aplikacje.

Podrecznik
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Tabela 80: Diagnostyka LED ,RUN*

Status Znaczenie Srodek zaradczy
Wit System runtime nie | Nalezy aktywowac system runtime, np.
jest zatadowany. przez WBM.
Podrecznik
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13.1.2.3 LED,l/O*

LED ,I/0* wskazuje nastepujgce stany diagnostyczne:

Tabela 81: Diagnostyka LED ,1/O*

Status Znaczenie Srodek zaradczy

Zielona Cykl danych na
magistrali
systemowej,
normalny stan pracy

Pomaranczowa |Faza rozruchu, Nalezy zaczekac, az proces ten zostanie

migajgca magistrala zakohczony.
systemowa jest
inicjalizowana.

Rozruch jest
sygnalizowany
miganiemco 1l ... 2
sekundy.
Czerwona Uszkodzenie sprzetu |Nalezy skontaktowac sie z pomoca
WAGO.

Czerwona Wystgpit btad, ktéry | Najpierw nalezy sprébowa¢ usungc¢ btad

migajgca moze by¢ usuniety. przez wytgczenia i wigczenie zasilania

(2 Hz) urzgdzenia.

Nalezy sprawdzi¢ caty wezet sieciowy
pod kgtem ewentualnych bteddéw.
Jezeli nie mozna usung¢ btedu, nalezy
skontaktowac sie z pomocg WAGO.

Czerwona Wystepuje btad Znaczenie sekwencji migania opisano w

migajgca magistral rozdziale ,Komunikaty diagnostyczne

(sekwencja systemowej. przy uzyciu sekwencji migania“.

migania)

Wyt. Biblioteka nie zostata |Nalezy ponownie uruchomié urzadzenie.
zatadowana lub Jezeli nie mozna usuna¢ btedu, nalezy
funkcja biblioteki nie | skontaktowac sie z pomocg WAGO.
zostata wywotana.

Podrecznik
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13.1.2.4 LED ,MS*“
LED ,MS* wskazuje nastepujgce stany diagnostyczne:

Tabela 82: Diagnostyka LED ,MS*

Status Znaczenie Srodek zaradczy

Wit Brak btedu

Czerwona Wystepuje btad Znaczenie sekwencji migania opisano w
migajgca konfiguraciji. rozdziale ,Komunikaty diagnostyczne
(sekwencja przy uzyciu sekwencji migania“.
migania)

Podrecznik
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13.1.3 LED dla ztacz sieciowych

LNK

ACT

llustracja 116: LED dla sieci (gniazda RJ-45)

13.1.3.1 LED ,LNK*

LED ,LINK® wskazuje nastepujgce stany diagnostyczne:

Tabela 83: Diagnostyka LED ,LINK"

Status Znaczenie Srodek zaradczy
Wit. 10 Mbit/s
Zielona 100 Mbit/s

13.1.3.2 LED,ACT“

LED ,ACT* wskazuje nastepujace stany diagnostyczne:

Tabela 84: Diagnostyka LED ,ACT*

Status Znaczenie Srodek zaradczy
Wit Brak komunikacji Nalezy ewentualnie sprawdzic
sieciowej potgczenia sieciowe i ustawienia sieci.
Zo6tta migajgca | Obecnosé
komunikacji sieciowej

Podrecznik
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13.1.4 LED gniazda karty pamieci

llustracja 117: LED gniazda karty pamieci
LED gniazda karty pamieci wskazuje nastepujace stany diagnostyczne:

Tabela 85: Diagnostyka LED gniazda karty pamieci

Status Znaczenie Srodek zaradczy

Wyt. Brak mozliwosci
zapisu i odczytu
danych na karcie
pamieci

Pomaranczowa |Mozliwos¢ zapisu i
sSwiecagca odczytu danych na
Pomaranczowa |karcie pamigci

migajgca

Podrecznik
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13.2 Komunikaty diagnostyczne przy uzyciu sekwencji
migania
13.2.1 Przebieg sekwencji migania

Diagnostyka zaktécenia jest zawsze sygnalizowana cyklicznie trzema
sekwencjami migania.

1. Pierwsza sekwencja (migotanie) rozpoczyna sygnalizacje zakiécenia.

2. Po 1-sekundowej przerwie pojawia sie druga sekwencja. Liczba impulséw
migania podaje kod btedu, ktéry opisuje rodzaj btedu.

3. Po kolejnej przerwie pojawia sie trzecia sekwencja. Liczba impulsow
migania podaje argument btedu, dostarczajgcy bardziej szczegotowy opis,
np. w ktérych modutach 1/0O podtgczonych do sterownika wystepuje biad.

Podigczenie napiecia
zasilajgcego

Start sterownika
LED V0" miga na pomaranczowo

Zakiocenie

LED 0" miga na czerwono
1. czestotiwosc migania [UTL.... WA
Wygenerowanie komunikatu o bledzie

’

1. Przerwa

y

LED _I/O" miga na czerwono
2. czestotliwosé migania L. L
Kod bledu (liczba impulséw migania)

2. Przerwa l

v
L LED . VO" miga na czerwono
LLEEDD'SIfyé zaebb:a 3. czestotliwosc migania J'U'LJ'L
.ll0" zielona Argument bledu (iczba impulsow migania)

llustracja 118: Diagram przebiegu sekwencji migania

Podrecznik
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13.2.2 Przykiad komunikatu diagnostycznego przy uzyciu
sekwencji migania

Przyktad objasnia budowe komunikatu diagnostycznego przy uzyciu sekwencji
migania. LED ,I/O* sygnalizuje btad danych magistrali systemowej. Wys$wietlany
jest btad danych, spowodowany usunieciem jednego z modutéw I/O,
znajdujgcego sie w wezle sieciowym na pozycji 6.

Faza poczatkowa

1. LED ,1/O“ miga przez 1 cykl ok. 10 Hz (10 mignie¢ na sekunde).
2. Potem nastepuje ok. 1-sekundowa przerwa.

Kod btedu 4: bltad danych magistrali systemowej

3. LED ,I/O* miga przez 4 cykle ok. 1 Hz.

4, Potem nastepuje ok. 1-sekundowa przerwa.

Argument btedu 5: modut I/O na pozyc;ji 6.

5. LED ,I/O* miga przez 5 cykli 1 Hz.
Oznacza to, ze w magistrali systemowej wystgpit btad po 5. module 1/O.

6.  Sekwencja migania rozpoczyna migotaniem pierwszg faze sygnalizacji.
Gdy wystepuje tylko jedno zakidcenie, caty proces sygnalizacji zostaje
powtérzony.

Podrecznik
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13.2.3

Kody migania LED ,,I/O" i sposoby usuwania btedu

Ten rozdziat opisuje diagnostyki wyrazone w formie kodu migania LED ,1/O".

Jesli przedstawionych ponizej btedéw nie da sie usung¢ opisanymi sposobami,
nalezy skontaktowac sie z WAGO Support. Nalezy podac kod migania.

Tel.: +49 571 887 44555
Fax: +49 571 887 84 45 55
e-mail:  support@wago.com

Tabela 86: Przeglad kodéw btedu LED ,1/O®

Kod btedu

Znaczenie

1

Btad sprzetu i konfiguracji

Btad konfiguracji

Btad protokotu magistrali systemowej

Fizyczny btad magistrali systemowej

Btfad inicjalizacji magistrali systemowej

Nieuzywane

Niewspierany modut I/O

Nieuzywane

OO |IN|O ||~ WIN

Btad wyjatku CPU

Podrecznik
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Tabela 87: Kod btedu 1, znaczenie kodu migania i sposoby usuwania btedu

Arg;rg:znt Przyczyna Srodek zaradczy

Niewfasciwa suma I o

. |- Wylgcz zasilanie sterownika i
kontrolna parametrow L

i interfejsu magistrali wymien go. . I
. - Nastepnie ponownie wigcz zasilanie.

systemowej
Podczas
generowania kodu
inline wewnetrzny - Wyltacz zasilanie sterownika.

1 bufor pamieci - Zredukuj liczbe modutéw 1/0.
przekroczyt - Ponownie wigcz zasilanie.
maksymalng liczbe
danych.

- Aktualizuj firmware sterownika Jesli
btad wystepuje nadal, przyczyna
lezy w module 1/O. Mozna jg wykryé
w nastepujgcy sposob:

- Wylacz zasilanie.

- Umies¢ modut koncowy w srodku,
miedzy podtgczonymi modutami I/O.

- Ponownie wigcz zasilanie.

- Jesli LED miga nadal na czerwono,

Modut(y) I/O z wylgcz po’nownie z:asilanie,.wléz '

5 niewspieranym typem modut kohcowy w srodek pierwszej
danych potowy yvez’:g (patrzac od strony

sterownika sieciowego).

- Jesli LED przestata miga¢, wytgcz
zasilanie i wk6z modut kohcowy w
srodek drugiej potowy wezta
(patrzac od strony sterownika
sieciowego).

- Ponownie wtgcz zasilanie.

- Powtarzaj procedure do momentu,
az znajdziesz uszkodzony modut
I/0. Wymienh uszkodzony modut.

Nieznany typ modutu |- Wylgcz zasilanie sterownika i

3 pamieci programowej wymien go.
flash - Nastepnie ponownie wigcz zasilanie.
Wystgpit btad przy - Wylgcz zasilanie sterownika i

4 zapisie w pamieci wymien go.
flash - Nastepnie ponownie wigcz zasilanie.
Wystapit btad przy

5 usuwaniu sektora
pamieci flash
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Tabela 87: Kod btedu 1, znaczenie kodu migania i sposoby usuwania btedu

Arg;rg:znt Przyczyna Srodek zaradczy

Konfiguracja
modutow 1/O po
resecie magistrali - Zrestartuj sterownik przez

6 systemowej nie odtaczenie zasilania i ponowne
zgadza sie z wiaczenie lub przy pomocy
konfiguracjg po przycisku Reset na sterowniku.
ostatnim starcie
sterownika.
Wystapit btad przy - Wylgcz zasilanie sterownika i

7 opisie szeregowego wymienh go.
EEPROM - Nastepnie ponownie witgcz zasilanie.
Nieprawidtowa

8 kombinacja
sprzetu i firmware'u
Nieprawidtowa suma

9 testowa w
szeregowym
EEPROM
Inicjalizacja
szeregowego

10 EEPROM
zakohczona
niepowodzeniem
\é\éisztlgi t;iad przy - Wylgcz zasilanie sterownika i

11 zredukuj liczbe modutéw 1/0O.
SZEregowego - Nastepnie ponownie wigcz zasilanie.
EEPROM
Przekroczony czas - Wylgcz zasilanie sterownika i

12 dostepu do wymien go.
SZEregowego - Nastepnie ponownie wigcz zasilanie.
EEPROM
Przekroczona - Wyltacz zasilanie sterownika.
maksymalna liczba - Zredukuj liczbe bram lub modutéw

14 X :
bram lub modutéw mailbox.
mailbox - Nastepnie ponownie wigcz zasilanie.
Przekroczona - Wylgcz zasilanie sterownika.

16 maksymalna liczba - Zredukuj liczbe modutéw 1/0.
modutéw 1/O - Nastepnie ponownie wigcz zasilanie.
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Tabela 88: Kod btedu 2, znaczenie kodu migania i sposoby usuwania btedu

obrazu procesu

Argument 4
bledu Przyczyna Srodek zaradczy
Przekroczona - Wyltacz zasilanie sterownika.
2 maksymalna wielkos¢ |-  Zredukuj liczbe modutéw 1/O.

- Ponownie wigcz zasilanie.

Tabela 89: Kod btedu

3, znaczenie kodu migania i

sposoby usuwania btedu

Argument
btedu

Przyczyna

Srodek zaradczy

Zaktocenie
komunikacji w
magistrali
systemowej; nie
mozna wykry¢
uszkodzonego
modutu 1/0O

Jedli do sterownika podtgczony jest
modut zasilajgcy (np. 750-602), nalezy
sprawdzi¢ jego prawidtowe dziatanie
(patrz rozdziat ,Sygnalizacja LED). Jesli
modut zasilajgcy nie jest wadliwy,
przyczyna zaktdcenia moze leze¢ w
module 1/0O. Modut /O mozna wykry¢ w
nastepujgcy sposob:

- Wylacz zasilanie.

- Umies¢ modut koncowy w srodku,
miedzy podtgczonymi modutami I/O.

- Ponownie wigcz zasilanie.

- Jesli LED I/0O miga nadal na
czerwono, wylgcz ponownie
zasilanie, wtéz modut koncowy w
srodek pierwszej potowy wezta
(patrzac od strony sterownika
sieciowego).

Gdy pozostat tylko jeden modut /O, a
LED nadal miga, oznacza to, ze
uszkodzony jest ten modut lub ztgcze
magistrali systemowej sterownika.
Wymienh uszkodzony modut I/O lub
sterownik.

- Jesli LED przestata miga¢, wytgcz
zasilanie i wk6z modut kohcowy w
srodek drugiej potowy wezta
(patrzac od strony sterownika
sieciowego).

- Ponownie wigcz zasilanie.

- Powtarzaj procedure do momentu,
az znajdziesz uszkodzony modut
I/0. Wymienh uszkodzony modut.
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Tabela 90: Kod btedu 4, znaczenie kodu migania i sposoby usuwania btedu

dane procesowe

Argument A
bledu Przyczyna Srodek zaradczy
- Wyltacz zasilanie sterownika.
Przekroczona o .
. Zredukuj liczbe modutéw 1/0 do
- dopuszczalna liczba . .
. dopuszczalnej wartosci.
modutéw 1/O : o
- Ponownie wigcz zasilanie.
- Wyitacz zasilanie sterownika.
. : . |- Wymien modut /O (n+1)
Przerwanie magistrali -
. udostepniajgcy dane procesowe.
systemowej ) o
- Ponownie wigcz zasilanie.
n* po n-tym module
udostepniajgcym

Moduty I/O, ktére nie dostarczajg
danych, nie sg liczone (np. modut
zasilajgcy bez diagnostyki)

Tabela 91: Kod btedu

5, znaczenie kodu migania i

sposoby usuwania btedu

Argument

inicjalizacji magistrali
systemowe;j

bledu Przyczyna Srodek zaradczy
- Wylgcz zasilanie sterownika.
- Wymien modut I/O (n+1)
Btad przy komunikac;ji udostepniajgcy dane procesowe.
* rejestrowej w czasie |- Ponownie wigcz zasilanie.

Moduty I/O, ktére nie dostarczajg
danych, nie sg liczone (np. modut
zasilajgcy bez diagnostyki)

Tabela 92: Kod btedu 7, znaczenie kodu migania i sposoby usuwania btedu

Arg;rgjnt Przyczyna Srodek zaradczy
- Wytacz zasilanie sterownika.
Pierwszy - Wymien n-ty modut I/O
n niewspierany modut udostepniajgcy dane procesowe lub
I/0 na pozyciji n zredukuj liczbe modutéw 1/O na n-1.
- Ponownie wigcz zasilanie.
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Tabela 93: Kod btedu 9, znaczenie kodu migania i sposoby usuwania btedu

Argument 4
bledu Przyczyna Srodek zaradczy
Niewtasciwe o .
1 rzvdzielenie Zaktocenie przebiegu programu.
przy - Skontaktuj sie z pomocg WAGO.
programu
. Zaktécenie przebiegu programu.
2 Nadmiar stosu - Skontaktuj sie z pomocg WAGO.
. . Zaktécenie przebiegu programu.
3 Niedomiar stosu - Skontaktuj sie z pomocg WAGO.
4 Niewazne zdarzenie |Zakiocenie przebiegu programu.
(NMI) - Skontaktuj sie z pomocg WAGO.
W przypadku aplikacji bazujgcych na
CODESYS v2:
- Skontaktuj sie z pomocg WAGO.
W przypadku aplikacji bazujgcych na
e!RUNTIME:
Odpowiedziat - Sprawdz obmaze_nle systemu przez
. . zadania IEC o priorytetach 1 ... 14 w
5 watchdog magistrali . . .
. systemie runtime (patrz rozdziat
systemowe;. - :
~Srodowisko systemowe
e!RUNTIME® > ,Priorytety
CODESYS V3%).
W przypadku aplikacji bazujgcych na C:
- Sprawdz ustawienia dla czasu
monitorowania.
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13.2.4

Kody migania LED ,,MS* i sposoby usuwania btedu
Ten rozdziat opisuje diagnostyki wyrazone w formie kodu migania LED ,MS*.

Jesli przedstawionych ponizej btedéw nie da sie usung¢ opisanymi sposobami,
nalezy skontaktowac sie z WAGO Support. Nalezy poda¢ kod migania.

Tel.: +49 571 887 44555
Fax: +49 571 887 84 45 55
e-mail:  support@wago.com

Tabela 94: Przeglad kodéw btedu LED ,MS*

Kod btedu |Znaczenie

1 Btad konfiguraciji

Tabela 95: Kod btedu 1, znaczenie kodu migania i sposoby usuwania btedu

Argument A
bledu Przyczyna Srodek zaradczy
- Skontroluj dane o wtozonych
- modutach I/O w konfiguracji
B*ad. zgodr_1_030| sterowania CODESYS.
konfiguracji - . .
. - Dostosuj je do faktycznie wtozonych
5 sterownika z .
magistral modutéw 1/O.
S sgt’emom? - Ponownie skompiluj projekt.
y a - Zataduj ponownie projekt do
sterownika.

Podrecznik
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14 Obstuga

14.1 Montaz i demontaz karty pamieci

14.1.1 Wkiadanie karty pamieci

1.Przy pomocy przyrzadu montazowego lub srubokreta otworz przezroczystg
ostone, przez odchylenie jej do gory. Miejsce wtozenia narzedzia
zaznaczone jest strzatka.

2. Karte pamieci uchwy¢ w taki sposob, aby jej styki byly widoczne po prawej
stronie, a skosna krawedz znajdowata sie na gorze, jak pokazano na
ilustracji.

3. Nastepnie wtdz karte pamieci w tej pozycji do przeznaczonego do tego celu
gniazda sterownika sieciowego.

4. Catkowicie wsun karte pamieci. Po puszczeniu karty nieco sie ona wysunie
pod wptywem nacisku sprezyny i w efekcie zostanie zakleszczona
(mechanizm push-push).

5. Zamknij ostone przez jej ponowne opuszczenie w dét az do zatrzasniecia.

6. Przez otwor w obudowie obok pokrywy i w pokrywie mozna jg
zaplombowacd.

i

=N
A =
! SD/SDHC= 2
1)/ Card =
_.’// = E

llustracja 119: Wkiadanie karty pamieci

14.1.2 Usuwanie karty pamieci
1. Zdemontuj plombe.

2.Przy pomocy przyrzadu montazowego lub srubokreta otwdrz przezroczystg
ostone, przez odchylenie jej do géry. Miejsce wtozenia narzedzia
zaznaczone jest strzatka.

3. W celu wyjecia karty pamieci najpierw wcisnij jg nieco do wnetrza gniazda
(mechanizm push-push). W trakcie tej czynnosci zostaje zluzowana
blokada mechaniczna.

Podrecznik
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4. Po puszczeniu karty nieco sie ona wysunie pod wptywem nacisku
sprezyny.

5.  Wyjmij karty pamieci.

6. Zamknij ostone przez jej ponowne opuszczenie w dét az do zatrzasniecia.

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)



252 Obstuga WAGO /O System 750
750-8212 PFC200; G2; 2ETH RS

14.2  Zmiany firmware'u

UWAGA Nie wytaczaé sterownika!

Przerwanie procedury aktualizacji/aktualizacji wstecznej moze uszkodzi¢
sterownik.

Dlatego podczas procedury aktualizacji/aktualizacji wstecznej nie nalezy
wytgczacé sterownika i nie odtgczaé zasilania!

Wskazowka Uwzgledni¢ dokumentacje dla docelowej wersji firmware'u
Dzieki zmianie firmware'u mozna zmieniac, usuwac lub rozszerzac
wiasciwosci i funkcje sterownika. Dlatego niektére opisane wiasciwosci i
funkcje moga nie by¢ dostepne lub niektére wtasciwosci i funkcje
sterownika mogg nie by¢ opisane w dokumentac;ji.

Dlatego po zmianie firmware'u nalezy korzysta¢ z dokumentac;ji
odpowiadajgcej docelowemu firmware'owi.

W razie pytan nalezy skontaktowac¢ sie z pomocg WAGO.

Wskazowka Uwzgledni¢ wersje firmware'u!
Przy urzgdzeniach z fabryczng instalacjg firmware'u >= FW 05 nie jest
mozliwa aktualizacja wsteczna do wersji <= FW 04!
Nalezy zastosowacé specjalny obraz aktualizacji wstecznej.

Firmware mozna aktualizowac na trzy rézne sposoby:
. przy uzyciu e!COCKPIT
. przy uzyciu WAGOupload

. przy uzyciu karty pamieci i WBM

Podrecznik
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14.2.1

Przeprowadzanie aktualizacji/aktualizacji wstecznej przy
uzyciu e! COCKPIT

1.

2.

5.

6.

Otworz el COCKPIT.
Zatoz nowy projekt lub otworz juz istniejgcy projekt.

Dodaj do swojego projektu e!COCKPIT co najmniej jeden sterownik - bgdz
przez skanowanie sieci, bgdz otwdrz katalog urzadzenia i w oknie
dialogowym ustawien wpisz adres IP sterownika.

Teraz w widoku urzgdzeh projektu wyswietlony zostaje dodany sterownik.

Zaznacz wyswietlony sterownik i w zaktadce ,SCAN* kliknij na opcje ,Apply
Selection®.

W oknie dialogowym kliknij na [Add].

Nastepnie w zaktadce ,DEVICE" kliknij na [Replace Firmware].

Zostanie wyswietlone okno ,Replace Firmware*.

7.

W oknie dialogowym ,Replace Firmware“ w punkcie ,Available firmware on
the PC* wybierz zgdany firmware lub kliknij na ,Select File® i wybierz plik
*.wup zgdanego firmware'u.

Kliknij na [Replace Firmware], aby zatadowac¢ do sterownika nowy
firmware.

Poczekaj, az proces zostanie zakonczony komunikatem o statusie i
nastepnie kliknij na przycisk [OK], aby zamkng¢ okno.

Na sterowniku dostepny jest teraz nowo zainstalowany firmware.

Podrecznik
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14.2.2 Przeprowadzanie aktualizacji/aktualizacji wstecznej przy
uzyciu WAGOupload

1. Uruchom WAGOupload.
2. Kliknij na funkcje [Update Firmware].

3. W oknie dialogowym ,Select Target Controllers® przy opciji ,Transfer via
TCP/IP* wpisz adres IP sterownika.

4. Kliknij na przycisk [Find Controller].
Teraz na liscie wysSwietlony zostaje Twoj sterownik.
5. Zaznacz wyswietlony sterownik i kliknij na przycisk [Next].

6. W oknie dialogowym ,Select Update File* wybierz plik *.wup zgdanego
firmware'u.

7. Kliknij na przycisk [Next].
8. Potwierdz liste przyciskiem [Next].

9. Poczekaj, az proces zostanie zakonczony komunikatem o statusie i
nastepnie kliknij na przycisk [Exit], aby zamkna¢ okno.

Na sterowniku dostepny jest teraz nowo zainstalowany firmware.

Podrecznik
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14.2.3

Przeprowadzanie aktualizacji/aktualizacji wstecznej przy
uzyciu karty pamieci i WBM

Aby wgra¢ do sterownika wyzszg lub nizszg wersje firmware'u, nalezy
postepowac w nastepujacy sposob:

1.

9.

10.

Najpierw skopiuj obraz firmware'u (plik *.img) na karte pamieci, np.
narzedziem ,Win32 Disk Imager® lub ,UNetbootin®.

Zapisz aplikacje i ustawienia sterownika.
Wyltacz sterownik.

Wit6z karte pamieci z nowym firmware'em do gniazda. Nalezy ewentualnie
zastosowac specjalny obraz aktualizacji wstecznej (patrz wyzej).

Wigcz sterownik.

Sterownik zostaje uruchomiony z obrazem firmware'u, ktéry ma by¢é
zainstalowany z karty pamieci.

Po uruchomieniu sterownika otwoérz strone WBM ,Administration“ > ,Create
Boot Image* (w tym celu nalezy zawsze zmieni¢ tymczasowy adres IP).

Utwérz obraz boot w wewnetrznej pamieci. W tym celu kliknij na przycisk
[Start Copy].

Po zakohczeniu tej czynnosci wytgcz sterownik.
Usun karte pamieci.

Ponownie wigcz sterownik.

Sterownik uruchamiany jest teraz z nowa wersjg firmware'u.

Podrecznik
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14.3  Aktualizacja certyfikatow Root

Aby uaktualni¢ w sterowniku certyfikaty Root, nalezy postepowa¢ w nastepujgcy
sposob:

1. Pobierz do sterownika aktualny plik Root CA bundle ze strony internetowej
https://curl.haxx.se/ca.

2. Zmien nazwe pliku na ,ca-certificates.crt®.

3.  Przedlij plik za pomoca klienta SFTP lub FTP do folderu /etc/ssl/certs w
sterowniku.

4.  Zrestartuj sterownik. W tym celu nalezy skorzysta¢ z funkcji Reboot w
WBM lub CBM.

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)


https://curl.haxx.se/ca

WAGO /O System 750 Demontaz 257
750-8212 PFC200; G2; 2ETH RS

15 Demontaz

PRZESTROGA Ryzyko zranienia stykami nozowymi z ostrymi krawedziami!

A\

Poniewaz styki nozowe majg bardzo ostre krawedzie, istnieje ryzyko
zranienia w przypadku nieostroznej obstugi modutéw 1/O. Nie nalezy
dotykaé stykdéw nozowych.

15.1 Usuwanie urzadzen

NIEBEZPIE-
CZENSTWO

I\

Nie pracowa¢ przy urzadzeniach znajdujacych sie pod napieciem!
Niebezpieczne napiecie elektryczne moze spowodowaé porazenie
pradem elektrycznym i oparzenia.

Przed rozpoczeciem montazu, instalacji, usuwania usterek lub prac
konserwacyjnych nalezy zawsze odtgczac urzgdzenie od zasilania.

15.1.1 Demontaz sterownika

1.

2.

Blokade ryglujgca przekrec¢ ostrzem Srubokreta do momentu, az wyczepi
sie ona z szyny montazowej.

Pociggajagc za uchwyt zwalniajgcy blokade wyjmij sterownik z uktadu.

W momencie demontazu sterownika potgczenia elektryczne stykéw magistrali
systemowej i stykéw zasilania obiektowego z kolejnym modutem I/O zostajg

roztgczone.
Uchwyt zwalniajacy
Blokada ryglujaca blokade
Montaz
Demontaz

<

-—
v
S

llustracja 120: Blokada ryglujgca sterownika (przyktad)

Wskazéwka

Nie rozdziela¢ elementéw obudowy sterownika!

Elementy obudowy sterownika sg ze sobg potgczone na state. Czesci
zasilajgcej z zaciskami CAGE CLAMP® nie mozna oddziela¢ od pozostatej
czesci obudowy.
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16

16.1

16.2

Utylizacja

Sprzet elektryczny i elektroniczny

Sprzetu elektrycznego i elektronicznego nie nalezy
utylizowac razem w odpadami komunalnymi. Dotyczy to
takze produktéw bez tego znaku.

Sprzet elektryczny i elektroniczny zawiera surowce, materiaty i substancije
moggce mie¢ szkodliwy wptyw na srodowisko. Po zakonczeniu uzytkowania
sprzet elektryczny i elektroniczny nalezy utylizowa¢ zgodnie z przepisami.

Na terenie Europy obowigzuje dyrektywa WEEE 2012/19/EU. W poszczegdlnych
krajach mogg obowigzywac osobne dyrektywy i ustawy.

% Prawidtowa utylizacja ma pozytywny wptyw na zdrowie i
S chroni srodowisko przed szkodliwymi substancjami
a j zawartymi w urzadzeniach elektrycznych i elektronicznych.

s

. Nalezy przestrzegac krajowych i lokalnych przepiséw dotyczgcych
utylizacji sprzetu elektrycznego i elektronicznego.

. Dane zapisane w urzgdzeniach elektrycznych i elektronicznych nalezy
usungc.

. Ze sprzetu nalezy wyjg¢ zamontowane ewentualnie baterie,
akumulatory i karty pamieci.

. Sprzet elektryczny i elektroniczny nalezy odda¢ do odpowiednich
punktéw zbidrki.

Nieprawidtowa utylizacja sprzetu elektrycznego i elektronicznego moze mieé
negatywny wptyw na zdrowie ludzi i Srodowisko.

Opakowanie

Opakowanie zawiera materiaty, ktére mogag by¢ uzyte ponownie.

Na terenie Europy obowigzujg dyrektywy dotyczace opakowan PPWD 94/62/EU i
2004/12/EU. W poszczegolnych krajach moga obowigzywaé osobne dyrektywy i
ustawy.

Prawidtowa utylizacja opakowan chroni srodowisko i umozliwia statg i efektywnag
gospodarke surowcami.
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. Nalezy przestrzegac¢ krajowych i lokalnych przepisow dotyczgcych
utylizacji opakowan.

. Utylizowac nalezy opakowania wszystkich rodzajow, dzieki czemu
mozliwe bedzie odzyskiwanie i ponowne wykorzystanie duzej czesci
surowcow.

Nieprawidtowa utylizacja opakowan moze mie¢ szkodliwy wptyw na srodowisko i
przyczynia¢ sie do marnotrawstwa surowcow.

Podrecznik
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17 Zastosowanie w przestrzeniach zagrozonych
wybuchem

WAGO I/O System 750 (urzagdzenie elektryczne) jest przeznaczony do
zastosowania w strefie 2 obszaru zagrozenia wybuchem i mozna go stosowaé
zgodnie z oznaczeniem i przepisami instalacyjnymi odpowiednimi dla danego
zastosowania.

Kolejne rozdziaty podajg ogdine oznaczenie komponentéw oraz obowigzujgce
warunki eksploataciji. Informacji zawartych w rozdziale ,Warunki stosowania®,
nalezy przestrzega¢ w przypadku, jezeli modut 1/0O posiada odpowiednig
aprobate lub podlega zakresowi zastosowania dyrektywy ATEX.
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17.1 Przykladowa konstrukcja i oznaczanie

17.1.1 Oznaczanie na Europe zgodne z ATEX i IECEx
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llustracja 121: Przykfad nadruku zgodnie z ATEX i IECEXx

TUEV 07 ATEX 554086 X @
I3 D Ex tcIC T135°C De
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I3 G ExnAICTA G
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llustracja 122: Szczegodt — przyktad nadruku zgodnie z ATEX i IECEx

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)



262 Zastosowanie w przestrzeniach zagrozonych wybuchem

WAGO 1/O System 750
750-8212 PFC200; G2; 2ETH RS

Tabela 96: Opis przyktadowego nadruku zgodnie z ATEX i IECEx

Tekst

Opis

TUEV 07 ATEX 554086 X
IECEXx TUN 09.0001 X

Jednostka aprobujgca lub numer zaswiadczenia

Pyty

Grupa urzadzen: wszystkie oprocz gornictwa

3D Kategoria urzagdzenia 3 (strefa 22)

Ex Oznaczenie ochrony przeciwwybuchowej

tc Rodzaj budowy przeciwwybuchowej: ochrona
przez obudowe

lnc Grupa pytow: wybuchowa atmosfera zawierajgca
pyt

T135°C Maks. temperatura powierzchni obudowy (bez
warstwy pytow)

Dc Poziom zabezpieczenia urzgdzen (EPL)

Gornictwo

I Grupa urzadzen: gornictwo

M2 Kategoria urzadzen: wysoki stopien
bezpieczenstwa

Ex Oznaczenie ochrony przeciwwybuchowej

d Rodzaj budowy przeciwwybuchowej: ostona
ognioszczelna

I Urzadzenia elektryczne pracujgce w
wybuchowej mieszaninie gazéw kopalnianych

Mb Poziom zabezpieczenia urzgdzen (EPL)

Gazy

Il Grupa urzadzen: wszystkie oprocz gornictwa

3G kategoria urzgdzenia 3 (strefa 2)

Ex Oznaczenie ochrony przeciwwybuchowej

nA Rodzaj budowy przeciwwybuchowej: urzgdzenia
nieiskrzgce

lnc Grupa gazow: obszary zagrozone wybuchem
gazu

T4 Klasa temperaturowa: maks. temperatura
powierzchni 135°C

Gc Poziom zabezpieczenia urzadzen (EPL)
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llustracja 123: Przykfad nadruku na certyfikowanym module 1/O Ex i
z godnie z ATEX i IECEx

TUEV 12 ATEX 106032 X @
I3 (1) D Ex tc fiaDa] MIC T135°C Dc
| M2 (M1) Ex d [ia Mal IMb

I3 (1) G Ex ec fia Ga] IC Tk G
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llustracja 124: Szczegdt — przykiad nadruku na certyfikowanym module 1/0 Ex i
zgodnie z ATEX i IECEX
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Tabela 97: Opis przyktadowego nadruku na certyfikowanym module 1/0O Ex i

zgodnie z ATEX i IECEX

Tekst

Opis

TUEV 12 ATEX 106032 X
IECEX TUN 12 0039 X

Jednostka aprobujgca lub
numer zaswiadczenia

Pyty

Grupa urzadzen: wszystkie oprocz gornictwa

3(1)D Kategoria urzgdzenia 3 (strefa 22) zachowane
Srodki bezpieczenstwa dla urzadzen kategorii 1
(strefa 20)

Ex Oznaczenie ochrony przeciwwybuchowej

tc Rodzaj budowy przeciwwybuchowej: ochrona przez
obudowe

[ia Da] Rodzaj budowy przeciwwybuchowej i poziom
zabezpieczenia urzadzen (EPL): przynalezne
urzgdzenie z iskrobezpiecznymi obwodami
prgdowymi do strefy 20

lnc Grupa pytow: wybuchowa atmosfera zawierajgca pyt

T135°C Maks. temperatura powierzchni obudowy
(bez warstwy pytow)

Dc Poziom zabezpieczenia urzgdzen (EPL)

Gornictwo

I Grupa urzadzen: gornictwo

M2 (M1) Kategoria urzadzen: wysoki stopieh
bezpieczenstwa, z obwodami pragdowymi o wysokim
poziomie bezpieczenstwa

Ex Oznaczenie ochrony przeciwwybuchowej

d Rodzaj budowy przeciwwybuchowej: ostona
ognioszczelna

[ia Ma] Rodzaj budowy przeciwwybuchowej i poziom
zabezpieczenia urzadzeh (EPL): przynalezne
urzgdzenie z iskrobezpiecznymi obwodami
prgdowymi

I Urzadzenia elektryczne pracujgce w wybuchowej
mieszaninie gazow kopalnianych

Mb Poziom zabezpieczenia urzgdzen (EPL)

Gazy

I Grupa urzadzen: wszystkie oprocz gornictwa

3(1)G Kategoria urzagdzenia 3 (strefa 2) zachowane srodki
bezpieczenstwa dla urzgdzen kategorii 1 (strefa 0)

Ex Oznaczenie ochrony przeciwwybuchowej

ec Rodzaj budowy przeciwwybuchowej: budowa
wzmocniona

[ia Ga] Rodzaj budowy przeciwwybuchowej i poziom

zabezpieczenia urzgdzen (EPL): przynalezne
urzgdzenie z iskrobezpiecznymi obwodami
prgdowymi do strefy O

Podrecznik
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17.1.2

Tabela 97: Opis przyktadowego nadruku na certyfikowanym module 1/0O Ex i

zgodnie z ATEX i IECEX

lnc

Grupa gazéw: obszary zagrozone wybuchem gazu

T4 Klasa temperaturowa: maks. temperatura
powierzchni 135°C
Gc Poziom zabezpieczenia urzgdzen (EPL)

Oznaczanie na

24V DC [ MG 28-16
Us  55° ( max surround femp

@)
LISTED
127A WD XM

XXXXXXXXXX
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wiov?
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USA (NEC) i Kanade (CEC)
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llustracja 125: Przyktad nadruku zgodnie z NEC

(L 10V 2
Gp ABCD
op femp code Th

llustracja 126: Szczegodt — przyktad nadruku zgodnie z NEC 500

Tabela 98: Opis przyktadowego nadruku zgodnie z NEC 500

Tekst Opis

CLI Grupa gazow: obszary zagrozone wybuchem gazu
DIV 2 Zastosowanie

Grp.ABCD Grupa wybuchowosci atmosfery (gazy)

op temp code T4 Klasa temperaturowa

Podrecznik
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(11, Zn 2 AEx nA liaGal IIC T4 Ge

llustracja 127: Szczegdt — przyktad nadruku na certyfikowanym module I/O Ex i

zgodnie z NEC 505

Tabela 99: Opis przyktadowego nadruku na certyfikowanym module 1/0 Ex i

zgodnie z NEC 505

Tekst Opis

Cll, Grupa gazéw: obszary zagrozone wybuchem gazu

Zn 2 Strefa

AEX Urzagdzenia elektryczne w obszarach zagrozonych
wybuchem

nA Rodzaj budowy przeciwwybuchowej

[ia Ga] Rodzaj budowy przeciwwybuchowej i poziom
zabezpieczenia urzadzen (EPL): przynalezne urzadzenie z
iskrobezpiecznymi obwodami pragdowymi do strefy 20

lnc Grupa

T4 Klasa temperaturowa

Gc Poziom zabezpieczenia urzgdzen (EPL)

(1, Zn 2 AEx nA [ lICT IIC T4 Gc

llustracja 128: Szczegot — przykiad nadruku na certyfikowanym module 1/0O Ex i

zgodnie z NEC 506

Tabela 100: Opis przykladowego nadruku na certyfikowanym module 1/0 Ex i

zgodnie z NEC 506

Tekst Opis

Cll, Grupa gazéw: obszary zagrozone wybuchem gazu

Zn 2 Strefa

AEX Urzagdzenia elektryczne w obszarach zagrozonych
wybuchem

nA Rodzaj budowy przeciwwybuchowej

[ia IC] Rodzaj budowy przeciwwybuchowej i poziom
zabezpieczenia urzadzen (EPL): przynalezne urzadzenie z
iskrobezpiecznymi obwodami prgdowymi do strefy 20

lnc Grupa

T4 Klasa temperaturowa

Gc Poziom zabezpieczenia urzgdzen (EPL)

Podrecznik
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Ex nA lia IC] IC T4 Ge X
Ex nA liaGal IC T4 Ge X

llustracja 129: Szczegdt — przyktad nadruku na certyfikowanym module I/O Ex i
zgodnie z CEC 18 zatacznik J

Tabela 101: Opis przykladowego nadruku na certyfikowanym module 1/0 Ex i
zgodnie z CEC 18 zatgcznik J

Tekst

Opis

Pyty

Ex

Urzadzenia elektryczne w obszarach zagrozonych
wybuchem

nA

Rodzaj budowy przeciwwybuchowej

lia 111C]

Rodzaj budowy przeciwwybuchowej i poziom
zabezpieczenia urzadzen (EPL): przynalezne urzadzenie z
iskrobezpiecznymi obwodami pragdowymi do strefy 20

lnc

Grupa

T4

Klasa temperaturowa

Gc

Poziom zabezpieczenia urzadzen (EPL)

Informacje dotyczgce warunkéw stosowania

Gaz

Ex

Urzadzenia elektryczne w obszarach zagrozonych
wybuchem

nA

Rodzaj budowy przeciwwybuchowej

[ia Ga]

Rodzaj budowy przeciwwybuchowej i poziom
zabezpieczenia urzadzen (EPL): przynalezne urzadzenie z
iskrobezpiecznymi obwodami prgdowymi do strefy O

lnc

Grupa

T4

Klasa temperaturowa

Gc

Poziom zabezpieczenia urzadzen (EPL)

Informacje dotyczgce warunkéw stosowania

Podrecznik
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17.2 Warunki stosowania

Budowa i eksploatacja urzadzen elektrycznych w obszarach zagrozonych
wybuchem powinna uwzglednia¢ stosowne lokalne i miedzynarodowe
wymagania i zalecenia.

17.2.1 Szczegolne wskazowki i ochrona przeciwwybuchowa

W bezposredniej bliskosci WAGO /O System 750 (nazywanym ponizej
produktem) nalezy umiesci¢ nastepujgce ostrzezenia:

OSTRZEZENIE — NIE WYJMOWAC ANI NIE WYMIENIAC BEZPIECZNIKA
POD NAPIECIEM!

OSTRZEZENIE - NIE ODLACZAC URZADZENIA OD SIECI POD NAPIECIEM!

OSTRZEZENIE — ODLACZAC OD SIECI TYLKO W PRZESTRZENIACH
NIEZAGROZONYCH WYBUCHEM!

Przed zastosowaniem komponentéw nalezy sprawdzi¢, czy ich uzycie jest
zgodne z nadrukiem. Takze przy wymianie podzespotow nalezy zwréci¢ uwage
na ewentualng zmiane nadruku.

Produkt jest otwartym urzgdzeniem elektrycznym. Moze by¢ uzywany wytgcznie
w obudowach lub rozdzielniach elektrycznych, spetniajgcych nastepujgce

warunki:

. Otwieranie tylko narzedziem lub odpowiednim kluczem

. Wewnatrz stopien zanieczyszczenia 1 lub 2

. Temperatura powietrza wewnatrz podczas pracy w zakresie

0°C < Ta < +55°C lub —20°C < Ta < +60°C dla komponentow z
rozszerzeniem numeru .../025-xxx lub —40°C < Ta < +70°C dla
komponentéw z rozszerzeniem numeru .../040-xxx

. Stopien ochrony co najmniej IP54 (zgodnie z IEC 60529)

. Przy zastosowaniu w strefie 2 (Gc) spetnienie odpowiednich wymagan
zawartych w normach EN/IEC/ABNT NBR IEC 60079-0, -7, -11, -15

. Przy zastosowaniu w strefie 22 (Dc) spetnienie odpowiednich wymagan
zawartych w normach EN/IEC/ABNT NBR IEC 60079-0, -7, -11, -15i-31

. Przy zastosowaniu w goérnictwie (Mb) co najmniej stopien ochrony IP64
(zgodnie z EN/IEC 60529) i dostateczna ochrona zgodnie z EN/IEC/ABNT
NBR IEC 60079-0i -1

. Prawidtowe zamontowanie i zgodnos¢ z wymogami przy konkretnym
podziale na strefy i kategorie urzgdzen muszg by¢ przeanalizowane i
poswiadczone przez jednostke notyfikowang (ExNB)!

Podrecznik
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Nalezy wykluczy¢ mozliwosé przejsciowego wystgpienia atmosfery wybuchowej
w czasie prac instalacyjnych, konserwacyjnych i naprawczych. Chodzi tu miedzy
innymi o nastepujgce czynnosci:

. Wtykowy montaz i demontaz komponentow

. Nawigzywanie lub roztgczanie potgczen poprzez ztgcza sieci obiektowe;,
antenowe, D-Sub, ETHERNET lub USB, porty DVI, karty pamieci, ztgcza
konfiguracyjne i programowe ogélne lub serwisowe, a szczegdlnie:

*  Uruchamianie przetgcznikow DIP, przetgcznikow kodujgcych lub
potencjometrow

*  Wymiana bezpiecznika

Podtgczanie i odigczanie obwoddéw prgdowych nieiskrobezpiecznych jest
dozwolone wytacznie w nastepujgcych przypadkach:

. Obwaod pradowy jest odtgczony od napiecia.
. Istnieje pewnos$¢, ze obszar nie jest zagrozony wybuchem.

Na zewnatrz urzadzenia nalezy podjg¢ odpowiednie dziatania zmierzajgce do
tego, aby z uwagi na przejsciowe zaktdcenia napiecie pomiarowe nie zostato
przekroczone o wiecej niz 40% (np. w wypadku powtdérnego zasilania
obiektowego).

Komponenty urzadzenia, przeznaczone do zastosowan iskrobezpiecznych, moga
by¢ zasilane wytacznie przez moduty zasilajgce 750-606 lub 750-625/000-001.

Do tych komponentéw mozna podigczac wytgcznie urzgdzenia obiektowe,
ktérych zasilanie odpowiada kategorii przepieé¢ | lub Il.

Podrecznik
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17.2.2 Szczegdblne informacje dotyczgce ANSI/ISA Ex

Dla ANSI/ISA Ex zgodnie z UL File E198726 istniejg dodatkowo nastepujgce
wymagania:

«Zastosowanie wytgcznie w Class |, Division 2, Group A, B, C, D lub w
przestrzeniach niezagrozonych wybuchem

. Ztacza ETHERNET stuzg wytgcznie potgczeniu z sieciami komputerowymi
(LANSs) i nie mogg by¢ wykorzystywane do podtgczania sieci telefonicznych
lub przewodow telekomunikacyjnych.

. OSTRZEZENIE — Modut 1/0 750-642 wolno stosowa¢ wytgcznie w
potaczeniu z zewnetrzng anteng 758-910!

OSTRZEZENIE - Komponentéw urzgdzenia wyposazonych w bezpieczniki
nie wolno integrowac z obwodami prgdowymi, w ktérych moze nastgpi¢
przecigzenie!

Nalezg do nich np. obwody silnika.

. OSTRZEZENIE — Przy instalacji modutu wyj$¢ dwustanowych 750-538
nalezy uwzgledni¢ ,Rysunek schematyczny nr 750538 zawarty w
podreczniku!

Informacja Dodatkowe informacje
Certyfikat mogg Panstwo otrzymac na zapytanie. Nalezy przestrzegac
n rowniez wskazéwek na ulotce zatgczonej do modutu 1/0. Podrecznik
zawierajgcy wymienione powyzej warunki bezpiecznego uzytkowania
musi by¢ zawsze dostepny dla uzytkownika.

Podrecznik
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18 Zatacznik

18.1  Dialogi konfiguracyjne

18.1.1 Web Based Management (WBM)
18.1.1.1 Zaktadka ,,Information*

18.1.1.1.1 Strona ,,Device Status“

Na stronie ,Device Status® wyswietlane sg dane identyfikacyjne produktu i
najwazniejsze wtasciwosci sieci.

Grupa ,,Device Details“
W tej grupie wyswietlane sg dane identyfikacyjne produktu.

Tabela 102: Strona WBM ,Device Status® — grupa ,Device Details*

Parametry Znaczenie

Product Description Nazwa produktu

Ordernumber Numer katalogowy produktu
Serial Unikatowy numer serii produktu

Wyswietla, ze system runtime CODESYS jest

License Information )
zainstalowany.

Firmware Revision Stan firmware'u

Podrecznik
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Grupa ,,Network TCP/IP Details“

W tej grupie wyswietlane sg wiasciwosci sieci i ztgcz produktu.

Tabela 103: Strona WBM ,Device Status” — grupa ,Network TCP/IP Details*

Parametry Znaczenie
Status przetgcznika adreséw;
DIP Switch Status ten obszar widoczny jest tylko wtedy, gdy
urzadzenie ma przetgcznik adreséw.
Nastawa przetgcznika adreséw
Off (0) Przydzielanie adreséw IP poprzez np.
WBM
DIP Switch Mode static Statyczne przydzielanie adreséw IP
(1 ... 254) |poprzez przetgcznik adreséw
dhcp Dynamiczne przydzielanie adresow IP
(255) poprzez DHCP
DIP Switch Value Ustawiona wartos¢ przetgcznika adresow
Aktualnie skonfigurowany bridge;
Bridge <n> dla kazdego skonfigurowanego bridge'a wtasciwosci
sg wyswietlane w osobnym obszarze.
Mac Address Adres MAC, stuzacy do identyfikacji i adresowania
produktu
Aktualne odniesienie adresu IP
none Nie zostata wybrana metoda
przydzielania adreséw IP;
ma to miejsce np. wtedy, gdy bridge
zostat dodany przez zmiany w
konfiguracji bridge'éw.
W zaktadce Configuration na stronie
Networking > TCP/IP Configuration
nalezy wybraé zrodio.
static IP | Statyczne przydzielanie adresow
IP Source X - : .
dhcp Dynamiczne przydzielanie adresow IP
poprzez DHCP
bootp Dynamiczne przydzielanie adresow IP
poprzez BootP (gdy BootP jest
obstugiwany)
external |Adres IP przypisywany jest ewentualnie
przez aplikacje sieciows;
ma to miejsce na przyktad wtedy, gdy
adres IP zarzgdzany jest przez aplikacje
PROFINET.
IP Address Aktualny adres IP produktu
Subnet Mask Aktualna maska podsieci produktu

Podrecznik
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18.1.1.1.2 Strona ,,Vendor Information*

Na stronie ,Vendor Information* wyswietlane sg nazwa i adres producenta.

Podrecznik
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18.1.1.1.3 Strona ,,PLC Runtime Information“

Na stronie ,PLC Runtime Information® znajdujg sie informacje o aktywowanym
systemie runtime i programie PLC utworzonym w srodowisku programistycznym.
Ponadto jest tu link otwierajgcy WebVisu.

Grupa ,,Runtime*”

Tabela 104: Strona WBM ,PLC Runtime Information” — grupa ,Runtime*

Parametry Znaczenie
Tu wyswietlana jest wersja aktualnie aktywowanego
systemu runtime.

Version Przy wytgczonym systemie runtime wyswietlana jest

informacja ,None“, a dalsze pola tej grupy sa
wytgczone.

Webserver Version

Tu wyswietlany jest numer wersji serwera WWW.
Pole to widoczne jest tylko wtedy, gdy sterownik
obstuguje system runtime CODESYS V2 jako
system runtime ustawiony jest CODESYS V2.

State

Tu wyswietlany jest stan pracy PLC.

Pole to widoczne jest tylko wtedy, gdy sterownik
obstuguje system runtime CODESYS V2 jako
system runtime ustawiony jest CODESYS V2.

STOP Program PLC nie jest wykonywany.

RUN Program PLC jest wykonywany.

Number of Tasks

Tu wyswietlana jest liczba zadan w programie PLC.
Pole to widoczne jest tylko wtedy, gdy sterownik
obstuguje system runtime CODESYS V2 jako
system runtime ustawiony jest CODESYS V2.

Grupa ,,WebVisu“

Tu znajduje sie link, ktérym mozna otworzy¢ WebVisu.

Podrecznik
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Grupa ,,Projekt Details“

Grupa ta widoczna jest tylko wtedy, gdy sterownik obstuguje system runtime
CODESYS V2 i jako system runtime ustawiony jest CODESYS V2.

Tabela 105: Strona WBM ,PLC Runtime Information” — Grupa ,Projekt Details®

Parametry Znaczenie
Date Tu wyswietlana jest data ostatniego zapisu projektu.
. Tu wyswietlane sg informacje o projekcie, ktére
Title . .
programista wprowadzit do programu PLC (w
: oprogramowaniu programistycznym pod Projekt >
Version : o
Informacje o projekcie ...).
Informacje te pojawiajg sie tylko podczas
Author .
wykonywania programu PLC.
D i Pole ,Description® moze zawierac¢ tekst o dlugosci
escription maksymalnie 1024 znakow.
Checksum Tu yvysmetlana jest wyliczona suma kontrolna
projektu.

Grupa (grupy) ,,Task <n>*

Podczas wykonywania programu PLC dla kazdego tasku wys$wietlana jest
osobna grupa. Standardowo wyswietlany jest tylko nagtéwek grupy z numerem,
nazwg i ID tasku.

Grupa ta widoczna jest (grupy te widoczne sg) tylko wtedy, gdy sterownik
obstuguje system runtime CODESYS V2 i jako system runtime ustawiony jest

CODESYS V2.

Tabela 106: Strona WBM ,PLC Runtime Information” — Grupa (grupy) ,Task n*

Parametry Znaczenie

Cycle count Liczba cykli zadania od startu systemu

Cycletime (usec) Aktualnie mierzony czas wykonywania zadania

Cycletime min (usec) Minimalny czas wykonywania zadania od startu
systemu

Cycletime max (usec) Maksymalny czas wykonywania zadania od startu
systemu

. Sredni czas wykonywania zadania od startu

Cycletime avg (usec)
systemu

Status Status zadania (np. RUN, STOP)

Mode Tryb wykonywania zadania (np. cykliczny)

Priority Ustawiony priorytet zadania

Interval (msec) Ustawiony interwat zadania

Podrecznik
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18.1.1.1.4 Strona ,,WAGO Software License Agreement*

Na stronie ,WAGO Software License Agreement” wyszczegdlnione sg warunki
licencji dla oprogramowania WAGO zastosowanego w produkcie.

Podrecznik
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18.1.1.1.5 Strona ,,Open Source Licenses*

Na stronie ,Open Source Licenses® wyszczegolnione sg (w kolejnosci
alfabetycznej) warunki licencji dla oprogramowania Open Source zastosowanego
w produkcie.

Podrecznik
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18.1.1.1.6 Strona ,,WBM Third Party License Information*

Na stronie ,WBM Third Party License Information“ znajdujg sie teksty o licencji
dla oprogramowania Open Source, dotyczgce samego systemy WBM.

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)



WAGO /O System 750 Zatgcznik 279
750-8212 PFC200; G2; 2ETH RS

18.1.1.1.7 Strona ,,WBM Version*“

Na stronie ,WBM Version* znajdujg sie informacje o wersji roznych obszaréw
(,Plugins®), zawartych w WBM. Informacje te mogg by¢ przydatne dla serwisanta
w przypadku, gdy zostanie stwierdzony btad w systemie WBM.

Podrecznik
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18.1.1.2 Zaktadka ,,Configuration“

18.1.1.2.1 Strona ,,PLC Runtime Configuration*

Na stronie ,PLC Runtime Configuration® znajdujg sie ustawienia projektu boot
utworzonego w srodowisku programistycznym i ustawienia do wizualizaciji
sieciowej utworzonej w systemie runtime.

Grupa ,,General PLC Runtime Configuration*

Tabela 107: Strona WBM-Seite ,PLC Runtime Configuration” — grupa ,General PLC Runtime

Configuration®
Parametry Znaczenie
Tu mozna wybra¢, ktéry system runtime PLC jest
aktywowany.
Zaden system runtime nie jest
none
aktywowany.
System runtime CODESYS V2
jest aktywowany.

PLC runtime version CODESYS V2 Wartos¢ ta Widoczn.a jest tylkg
wtedy, gdy sterownik obstuguje
system runtime CODESYS V2.
System runtime e!RUNTIME jest
aktywowany.

e!/RUNTIME Wartos¢ ta widoczna jest tylko

wtedy, gdy sterownik obstuguje

system runtime e!RUNTIME.

card enabled

Tu ustawia sie, czy katalog Home dla systemu
runtime ma by¢ zapisywany na karcie pamieci.

Home directory on memory

Katalog Home dla systemu

Disabled operacyjnego zapisywany jest w
wewnetrznej pamieci sterownika.
Katalog Home dla systemu

Enabled operacyjnego zapisywany jest na

karcie pamieci.

Wskazowka Przy przetagczeniu systemu runtime usuwane sa wszystkie dane!
Przy przetgczeniu systemu runtime katalog Home dla systemu
operacyjnego zostaje catkowicie usuniety.

Wskazowka Tylko pierwsza partycja moze by¢ wykorzystana jako katalog Home!
.E Tylko pierwsza partycja karty pamieci dostepna jest pod /media/sd i moze

zosta¢ wykorzystana jako katalog Home.

Aby przejg¢ zmiany, nalezy klikngé na odpowiedni przycisk [Submit]. Zmiana
systemu runtime zostaje zrealizowana natychmiast.

Zmiana katalogu Home zostanie zrealizowana dopiero po nastepnym restarcie
produktu. W tym celu nalezy skorzysta¢ z funkcji Reboot WBM. Nie nalezy
wytgczac produktu zbyt wezesnie!

Podrecznik
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Grupa ,,Webserver Configuration*

Tabela 108: Strona WBM ,PLC Runtime Configuration” — grupa ,Webserver Configuration*

Parametry

Znaczenie

CODESYS 2 Webserver
State

Tu wyswietlany jest status (enabled/disabled)
serwera WWW CODESYS V2.

Pole to widoczne jest tylko wtedy, gdy sterownik
obstuguje system runtime CODESYS V2.

e!RUNTIME Webserver
State

Tu wyswietlany jest status (enabled/disabled)
serwera WWW e!lRUNTIME.

Pole to widoczne jest tylko wtedy, gdy sterownik
obstuguje system runtime e/ RUNTIME.

Default Webserver

Tu mozna wybraé, czy przy wpisaniu adresu IP
sterownika ma by¢ wyswietlany Web-Based-
Management, czy wizualizacja sieciowa systemu
runtime.

Zarzadzanie |Wyswietlany jest Web-Based-
przez strone |Management.
WWWwW

WebVisu Wyswietlana jest wizualizacja
sieciowa systemu runtime.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiana zostaje

zrealizowana natychmiast.

W ustawieniu fabrycznym przy wpisaniu adresu IP otwierany jest WBM.

W celu aktualizacji widoku po zmianie opcji nalezy jeszcze raz wpisac adres IP w

pasku adresu przegladarki internetowe;.

Warunkiem wyswietlenia wizualizacji sieciowej jest wtgczony serwer WWW (w
WBM pod ,Ports and Services* -> ,PLC Runtime Services*) oraz zainstalowana i
odpowiednio skonfigurowana aplikacja.

Niezaleznie od ustawienia domysinego serwera WWW w kazdej chwili mozna
wywota¢ WBM przy pomocy adresu ,https://<adres IP>/wbm* oraz wizualizacje
sieciowg przy pomocy adresu ,https://<adres IP>/webvisu®.

Wskazowka Mozliwe komunikaty btedu przy otwieraniu wizualizacji sieciowej
.E Komunikat ,500 — Internal Server Error oznacza, ze serwer WWW nie

jest wigczony.

Strona o tytule ,WebVisu not available* wskazuje, ze do produktu nie
zostata zatadowana aplikacja z wizualizacjg sieciowa.

Podrecznik
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18.1.1.2.2 Strona ,, TCP/IP Configuration“

Na stronie ,TCP/IP Configuration znajdujg sie ustawienia TCP/IP dla ztgcz sieci

ETHERNET.

Grupa ,,TCP/IP Configuration*

Dla kazdego skonfigurowanego bridge'a wiasciwosci sg wyswietlane w osobnym

obszarze.

Tabela 109: Strona WBM , TCP/IP Configuration“ — grupa , TCP/IP Configuration®

Parametry

Znaczenie

Network Details Bridge <n>

Ustawienia dla aktualnie skonfigurowanego bridge'a

Current IP Address

Tu wyswietlany jest aktualny adres IP.

Current Subnet Mask

Tu wyswietlana jest aktualna maska podsieci.

Current Default Gateway

Tu wyswietlany jest adres IP aktualnej domysinegj
bramy.

Tu mozna zdecydowac, czy ma by¢ zastosowane
statyczne czy dynamiczne adresowanie IP.

Static IP Statyczne adresowanie IP

IP Source Dynamiczne adresowanie IP przez
DHCP DHCP
BootP Dynamiczne adresowanie IP przez
BootP
Tu wpisuje sie statyczny adres IP. Jest ona
IP Address aktywna, gdy w polu IP Source zaznaczony jest

Lotatic [P

Subnet Mask

Tu nalezy wpisa¢ maske podsieci. Jest ona
aktywna, gdy w polu IP Source zaznaczony jest
yotatic IP*.

Default Gateway

Tu wpisuje sie adres IP domysinej bramy.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiana zostaje

zrealizowana natychmiast.

Podrecznik
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Grupa ,,DNS Server“

Tabela 110: Strona WBM , TCP/IP Configuration“ — grupa ,DNS Server*

Parametry

Znaczenie

New Server IP

Tu dodaje sie kolejne adresy serwera DNS.
Mozna wpisa¢ dowolng liczbe adreséw, ale
uzywane sg maksymailnie trzy wpisy.

Wpisy zastosowane w rzeczywistosci wynikajg z
alternatywnej kombinaciji list ,Assigned by DHCP“ i
-Manually Assigned®.

Manually Assigned

Tu wyswietlane sg adresy wpisanych serweréw
DNS.

Jesli nie zostat wpisany serwer DNS, wyswietlana
jest informacja ,no DNS Servers configured®.

Assigned by DHCP

Tu wyswietlane sg serwery DNS przydzielone przez
DHCP (lub BootP).

Jesli nie zostat przydzielony serwer DNS przez
DHCP (lub BootP), wyswietlana jest informacja ,no
DNS Servers assigned by DHCP*.

Aby dodac¢ wpisany serwer DNS, nalezy klikng¢ na przycisk [Add]. Zmiana
zostaje zrealizowana natychmiast.

Aby usung¢ wybrany serwer DNS, nalezy klikng¢ na przycisk [Delete]. Zmiana
zostaje zrealizowana natychmiast.

Podrecznik
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18.1.1.2.3 Strona ,,Ethernet Configuration“
Na stronie ,Ethernet Configuration® znajdujg sie ustawienia dla sieci ETHERNET.
Grupa ,,Bridge Configuration“

Tabela 111: Strona WBM ,Ethernet Configuration“ — grupa ,Bridge Configuration®

Parametry Znaczenie

Tu przyporzadkowuje sie fizyczne porty X1 ... X<n>
do bramy logicznej.

W tym celu nalezy nacisng¢ odpowiedni przycisk
Bridge 1 ... <n> opcji. Przyporzgdkowanie zostaje zaznaczone
kolorem.

Jeden port moze by¢ przyporzadkowany do tylko
jednej bramy.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.

Podrecznik
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Grupa ,,Switch Configuration“

Grupa ta widoczna jest tylko wtedy, gdy obstugiwana jest konfiguracja

parametrow.

Tabela 112: Strona WBM ,Ethernet Configuration® — grupa ,Switch Configuration®

Parametry Znaczenie
Tu wigcza sie i wytgcza mirroring miedzy portami.
None Oba por"ty ETHERNET pracujg
normalnie.
Wymiana danych miedzy X1 i
Port Mirror X1 systemem PFC jest odzwierciedlana na
porcie X2.
Wymiana danych miedzy X2 i
X2 systemem PFC jest odzwierciedlana na
porcie X1.
Tu ustawia sie czas uniewaznienia
niewykorzystanych pozycji na liscie adreséw MAC z
przydzielonymi portami do zewnetrznych urzadzen
sieciowych.
) To pole jest aktywne tylko w trybie ,Switched”. Fast
Fast Aging

Aging dziata tylko w tym trybie.

. Niewykorzystany adres przepada po
Disabled 200 sekundach.
Niewykorzystany adres przepada po
Enabled 800 mikrosekundach.

Tu ustawia sie ograniczenie broadcast jako
zabezpieczenie przed przecigzeniem.

Disabled Brak ograniczenia pakietow broadcast

Broadcast Protection

Limitowanie przychodzacych pakietéw
broadcast do wybranej wartosci
procentowej ogolnej mozliwej
przepustowosci (10/100Mbit).

1% ... 5%

Rate Limit

Tu ustawia sie podstawowe ograniczenie
przychodzacej transmisji danych.

Brak limitu dla przychodzgcej transmisji

Disabled danych.

64 kbps ... |Limit do podanej wielkosci dla
99 mbps przychodzgcej transmisji danych.

Aby przejg¢ zmiany, nalezy klikngé na odpowiedni przycisk [Submit]. Zmiana
zostaje zrealizowana natychmiast.

Podrecznik
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Grupa ,,Ethernet Interface Configuration“

Tabela 113: Strona WBM ,Ethernet Configuration“ — grupa ,Ethernet Interface Configuration®

Parametry Znaczenie

Dla kazdego interfejsu zintegrowanego w sterowniku

Interface X<n> - .
wyswietlany jest osobny obszar.

Enabled Tu mozna aktywowac lub dezaktywowac interfejs.

Tu mozna wybrac¢ predkos¢ i typ transmisji
Generowana lista wyboru jest uzalezniona od
urzadzenia i interfejsu.

Przy aktywowanej opcji ,Autonegotiation” tryby
tgczeniowe negocjowane sg automatycznie z
urzgdzeniem przeciwstawnym.

Speed/Dupleks

Aby przejgé zmiany, nalezy klikng¢ na przycisk [Submit]. Zmiany zostajg
zrealizowane natychmiast

Podrecznik
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18.1.1.2.4 Strona ,,Configuration of Host and Domain Name*

Na stronie ,,Configuration of Host and Domain Name* znajdujg sie ustawienia
nazwy hosta i domeny.

Grupa ,,Hostname*“

Tabela 114: Strona WBM , Configuration of Host and Domain Name*® — grupa ,Hostname*

Parametry Znaczenie

Jesli zostata wybrana opcja dynamicznego
przydzielania adresu IP przez DHCP, w tym miejscu
zostaje wyswietlona nazwa aktualnie
zastosowanego hosta.

Currently used

Tu wpisuje sie nazwe hosta produktu, ktéra ma by¢
potem stosowana, gdy interfejs sieciowy zostanie
Zmieniony na statyczny adres IP lub gdy przez
odpowiedz DHCP nie jest podawana nazwa hosta.

Configured

Aby przejgé zmiany, nalezy klikng¢ na przycisk [Submit].
Aby zresetowac pole edyciji, nalezy klikng¢ na przycisk [Clear].
Zmiana zostaje zrealizowana natychmiast.

Gdy nazwa hosta jest dostarczana przez odpowiedz DHCP, staje sie aktywna w
systemie. Przy kilku interfejsach sieciowych z DHCP zawsze obowigzuje ostatnia
otrzymana nazwa hosta.

Jesli ma obowigzywa¢ tylko skonfigurowana tu nazwa hosta, konfiguracja
serwera DHCP musi by¢ tak dostosowana, aby w odpowiedzi DHCP nie byty
wysytane nazwy hosta.

Grupa ,,Domain Name*

Tabela 115: Strona WBM , Configuration of Host and Domain Name® — grupa ,Domain Name*

Parametry Znaczenie

Jesli zostata wybrana opcja dynamicznego
przydzielania adresu IP przez DHCP, w tym miejscu
zostaje wyswietlona nazwa aktualnie zastosowanej
domeny.

Currently used

Tu wpisuje sie nazwe domeny produktu, ktéra ma
by¢ potem stosowana, gdy interfejs sieciowy
Configured zostanie zmieniony na statyczny adres IP lub gdy
przez odpowiedz DHCP nie jest podawana nazwa
hosta.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit].
Aby zresetowac pole edycji, nalezy klikng¢ na przycisk [Clear].

Zmiana zostaje zrealizowana natychmiast.

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)



WAGO /O System 750 Zatgcznik 289
750-8212 PFC200; G2; 2ETH RS

Gdy nazwa domeny jest dostarczana przez odpowiedz DHCP, staje sie aktywna
w systemie. Przy kilku interfejsach sieciowych z DHCP zawsze obowigzuje
ostatnia otrzymana nazwa domeny.

Jesli ma obowigzywa¢ tylko skonfigurowana tu nazwa domeny, konfiguracja
serwera DHCP musi by¢ tak dostosowana, aby w odpowiedzi DHCP nie byty
wysytane nazwy domeny.

Podrecznik
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18.1.1.2.5 Strona ,,Routing“

Na stronie ,Routing® znajdujg sie ustawienia i informacje dotyczgce rutingu
miedzy interfejsami sieciowymi.

Grupa ,,IP Forwarding through multiple interfaces“

Tabela 116: Strona WBM ,Routing” — grupa ,IP Forwarding through multiple interfaces*

Parametry

Znaczenie

Enabled

Tu definiuje sie, czy dozwolone jest przesytanie
dalej pakietéw danych miedzy roznymi interfejsami
sieciowymi.

Jesli pole wyboru nie jest zaznaczone, zastosowane
zostajg ustawienia ,Static Routes”, a wtedy pakiety
danych IP, docierajgce do sterownika na jednym
interfejsie sieciowym, nie mogg opuscic sterownika
na innym interfejsie sieciowym.

Jesli pole wyboru jest zaznaczone, pakiety IP mogg
by¢ przesytane dalej miedzy interfejsami.
Wymagane jest wtedy wprowadzenie dalszych
ustawien na stronie WBM.

Aby przejgé zmiany, nalezy klikng¢ na przycisk [Submit]. Zmiany zostajg

zrealizowane natychmiast

Podrecznik
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Grupa ,,Custom Routes*

Dla kazdej skonfigurowanej trasy statycznej wyswietlane jest osobne pole. Gdy
nie zostaty wprowadzone statyczne trasy, wyswietlana jest informacja,(no custom

routes)”.

Tabela 117: Strona WBM ,Routing” — grupa ,Custom Routes*

Parametry Znaczenie
Tu mozna zdecydowaé, czy wybrana trasa ma by¢
zastosowana.

Enabled Disabled Trasa nie jest zastosowana.
Enabled Trasa jest zastosowana.

Destination Address

Tu definiuje sie, czy dostepni majg by¢ dowolni
uczestnicy komunikacji sieciowej, czy tez tylko
okreslone urzgdzenie lub urzadzenie z danej puli
adreséw.

Dostepni sg dowolni uczestnicy

domysinie komunikacji sieciowej.

Dostepne jest tylko okreslone
Adres sieciowy urzgdzenie lub urzadzenie z
danej puli adresow.

Destination Mask

Tu wpisuje sie maske podsieci urzadzenia.
Jesli Destination Address jest zdefiniowany jako
~default®, nalezy tu wpisa¢ wartos¢ ,0.0.0.0%

Gateway Address

Tu ustawia sie adres bramy.

Jesli pole ,Interface” jest puste, nalezy tu wpisac
wartosci. Jesli w polu ,Interface” wpisana jest
wartos¢, wypetnienie tego pola jest opcjonalne.

Gateway Metric

Tu ustawia sie liczbe, bedagcg metryka.

Przy kilku trasach o tym samym adresie docelowym
(Destination-Address) i masce (Destination-Mask) to
metryka decyduje, do ktérej bramy w pierwszej
kolejnosci wysytane sg pakiety danych. Preferowane
sg trasy z nizszg metryka.

Najmniejsza warto$¢ wynosi 0.

Najwieksza wartosc¢ to 2%2-1 = 4.294.967.295.

Interface

Tu wpisuje sie interfejs, przez ktéry kierowane sg
pakiety wysytane na adres docelowy (Destination-
Adress). Mozna zastosowac bridge (br0-br3) jak
réwniez modemy (wwan0) lub nazwy interfejséw
VPN.

Jesli pole ,Gateway Address* jest puste, nalezy tu
wpisac wartos¢. Jesli w polu ,Gateway

Address” wpisana jest warto$é, wypetnienie tego
pola jest opcjonalne.

Aby przejgé zmiany, nalezy klikng¢ na przycisk [Submit]. Zmiany zostajg

zrealizowane natychmiast

Podrecznik
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Aby dodac nowg trase, nalezy klikng¢ na przycisk [Add]. Zmiana zostaje
zrealizowana natychmiast.

Aby usungg istniejgca trase, nalezy klikngé na przycisk [Delete]. Zmiana zostaje
zrealizowana natychmiast.

Podrecznik
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Grupa ,,Dynamic Routes (assigned by DHCP)“

Tu wyswietlane sg wszystkie domys$ine bramy otrzymane przez DHCP.
Bramy domys$ine, konfigurowane przez DHCP, otrzymujg metryke 10, dzieki
czemu sg zazwyczaj wykorzystywane przed domysinymi bramami
skonfigurowanymi statycznie.

Dla kazdej trasy dynamicznej wyswietlane jest osobne pole. Jesli poprzez DHCP
nie zostata odebrana zadna trasa dynamiczna, wyswietlany jest komunikat ,(no
dynamic routes)"“.

Grupa ,,IP-Masquerading“
Dla kazdego parametru wyswietlane jest osobne okno. Jesli nie ma tu
wprowadzonych ustawien, wyswietlana jest informacja ,(no masquerading

configured)®.

Tabela 118: Strona WBM ,Routing” — grupa ,IP-Masquerading®

Parametry Znaczenie

Tu mozna zdecydowacé, czy ma by¢ zastosowany
IP-Masquerading

Enabled Disabled IP-Masquerading nie jest
zastosowany.
Enabled IP-Masquerading jest
zastosowany.

Tu mozna wybra¢ jedng z proponowanych nazw dla
interfejsu sieciowego. Wybierajac ,other‘ mozna
alternatywnie wpisa¢ dowolng nazwe interfejsu
sieciowego.

Interface

Aby przejgé zmiany, nalezy klikngé na przycisk [Submit]. Zmiany zostajg
zrealizowane natychmiast

Aby doda¢ nowg pozycje, nalezy klikng¢ na przycisk [Add]. Zmiana zostaje
zrealizowana natychmiast.

Aby usung¢ dang pozycje, nalezy klikng¢ na przycisk [Delete]. Zmiana zostaje
zrealizowana natychmiast.

Pozycja zostaje wprowadzona do systemu tylko wtedy, gdy zaznaczona jest
opcja ,Enable“ w grupie ,General Routing Configuration®“. W ten sposéb mozna
wprowadzi¢ wstepnie dane ustawienie, ktdre zostanie przejete dopiero w
momencie generalnego zatgczenia.

Podrecznik
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Grupa ,,Port-Forwarding“

Dla kazdego parametru wyswietlane jest osobne okno. Jesli nie ma tu
wprowadzonych ustawien, wyswietlana jest informacja ,(no Port Forwarding
configured)®.

Tabela 119: Strona WBM ,Routing” — grupa ,Port-Forwarding*

Parametry Znaczenie

Tu mozna zdecydowag, czy ma by¢ zastosowany
Port-Forwarding.

Enabled Disabled Port-Forwarding nie jest
zastosowany.
Enabled Port-Forwarding jest
zastosowany.

Tu mozna wybrac jedng z proponowanych nazw dla
interfejsu sieciowego. Wybierajgc ,other mozna

Interface . o . :
alternatywnie wpisa¢ dowolng nazwe interfejsu
sieciowego.

Port Tu wpisuje sie port, po ktérym przesytane pakiety

danych majg dotrze¢ do produktu.

Tu mozna wybrac protokdt, ktéry ma byé
Protocol uwzgledniony dla Port-Forwarding. Do wyboru sg
protokoty TCP, UDP lub oba.

Tu ustawia sie adres sieciowy urzadzenia
Destination Address docelowego. Adres ten zastepuje pierwotny adres
docelowy pakietu danych.

Tu ustawia sie numer portu urzgdzenia docelowego.
Destination Port Wartos¢ ta zastepuje pierwotny port docelowy
pakietu danych.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiany zostaja
zrealizowane natychmiast

Aby dodac nowa pozycje, nalezy klikng¢ na przycisk [Add]. Zmiana zostaje
zrealizowana natychmiast.

Aby usung¢ dang pozycje, nalezy klikng¢ na przycisk [Delete]. Zmiana zostaje
zrealizowana natychmiast.

Pozycja zostaje wprowadzona do systemu tylko wtedy, gdy zaznaczona jest
opcja ,Enable” w grupie ,General Routing Configuration“. W ten sposéb mozna
wprowadzi¢ wstepnie dane ustawienie, ktére zostanie przejete dopiero w
momencie generalnego zatgczenia.

Podrecznik
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18.1.1.2.6 Strona ,,Clock Settings*“

Na stronie ,Clock Setting“ znajdujg sie ustawienia daty i godziny.

Grupa ,,Timezone and Format*

Tabela 120: Strona ,Clock Setting” — grupa , Timezone and Format*

Parametry Znaczenie
Tu wybiera sie strefe czasowg odpowiednig dla
danego kraju. Ustawienie podstawowe:
AST/ADT JAtlantic Standard Time®, Halifax
EST/EDT ,Eastern Standard Time“, New York,
Toronto
CST/CDT ,,C_ent_ral Standard Time*, Chicago,
Winnipeg
MST/MDT ,Mountain Standard Time", Denver,
Edmonton
Timezone PST/PDT ,,Paqﬂc Standard Time*®, Los Angeles,
Whitehouse
GMT/BST ,I,gireenwmh Mean Time®, GB, P, IRL,
~Central European Time*, B, DK, D,
CET/CEST F, 1, CRO, NL, ...
EET/EEST ,East European Time*, BUL, FI, GR,
TR, ...
CST ,China Standard Time*
JST ~Japan/Korea Standard Time"
W przypadku strefy czasowej, ktéra nie zostata
uwzgledniona w parametrach ,Time Zone" wpisuje
sie nazwe danej strefy czasowej lub kraj i miasto,
TZ String ktore sie w niej znajduja.
Oficjalng nazwe strefy czasowej mozna znalez¢ na
stronie:
http://www.timeanddate.com/time/map/
Time Format Przetgczanie miedzy zegarem 12- i 24-godzinnym

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiana zostaje

zrealizowana natychmiast.

Grupa ,,UTC Time and Date“

Tabela 121: Strona WBM ,Clock Settings® — grupa ,UTC Time and Date”

Parametry Znaczenie
UTC Date Tu ustawia sie date.
UTC Time Tu ustawia sie czas uniwersalny (GMT).

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiana zostaje

zrealizowana natychmiast.

Podrecznik
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Grupa ,,Local Time and Date“

Tabela 122: Strona WBM ,Clock Settings“ — grupa ,Local Time and Date*

Parametry Znaczenie
Local Date Tu ustawia sie date.
Loacl Time Tu ustawia sie lokalny czas.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.

Podrecznik
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18.1.1.2.7 Strona ,,Configuration of Serial Interface RS232/RS485“

Na stronie ,Configuration of Serial Interface RS232/RS485“ znajdujg sie
ustawienia dla interfejsu szeregowego.

Grupa ,,Serial Interface assigned to“

Wyswietlana jest tu aplikacja, do ktdrej przypisany jest aktualny interfejs
szeregowy.

Grupa ,,Assign Owner of Serial Interface“

Tu mozna wybrac¢ aplikacje, ktérej przypisany zostat interfejs szeregowy po
kolejnym restarcie sterownika.

Tabela 123: Strona WBM ,Configuration of Serial Interface RS232” — grupa ,Assign Owner of Serial

Interface”
Parametry Znaczenie
Linux® Console Tg przypisuje sie interfejs szeregowy do konsoli
Linux®.
Tu deklaruje sie, ze interfejs szeregowy nie jest
Unassigned (usage by przypisany do zadnej aplikacji i jest wolny, a wiec
Applications, Libraries, mozna na przyktad wykorzysta¢ go w celu
CODESYS) umozliwienia dostepu dla programu CODESYS
przez bloki funkcyjne.

UWAGA Przed przetagczeniem na ,,.Linux Console“ usungé¢ urzgdzenia RS-485!
Podczas przefgczania na ,Linux Console” podigczone urzadzenia RS-485
mogag zosta¢ uszkodzone! Dlatego przed przetgczeniem nalezy te

urzgdzenia usungd!

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Change Owner]. Zmiana
zostanie zrealizowana dopiero po nastepnym restarcie sterownika. W tym celu
nalezy skorzystac z funkcji Reboot WBM. Prosze nie wytgczac sterownika zbyt
wczesnie!

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)



298 Zatgcznik WAGO /O System 750
750-8212 PFC200; G2; 2ETH RS

18.1.1.2.8 Strona ,,Configuration of Service Interface“

Na stronie ,,Configuration of Service Interface” znajdujg sie ustawienia dla ztgcza
serwisowego.

Grupa ,,Service Interface assigned to“

Wyswietlana jest tu aplikacja, do ktérej przypisane jest aktualnie ztgcze
serwisowe.

Grupa ,,Assign Owner of Service Interface“

Tu mozna wybra¢ aplikacje, ktérej przypisane zostato ztgcze serwisowe po
kolejnym restarcie sterownika.

Tabela 124: Strona WBM ,Configuration of Service Interface” — grupa ,, Assign Owner of Service
Interface”

Parametry Znaczenie

Tu deklaruje sie, ze ztgcze serwisowe
wykorzystywane jest do komunikacji serwisowe;j
WAGO lub komunikacji z systemem runtime.

WAGO Service
Communication

Linux Console Tu przypisuje sie ztgcze serwisowe do konsoli

Linux®.

Tu deklaruje sie, ze ztgcze serwisowe nie jest
Unassigned (usage by przypisane do zadnej aplikaciji i jest wolne, a wiec
Applications, Libraries, mozna na przyktad wykorzystac je w celu
CODESYS) umozliwienia dostepu dla programu CODESYS

przez bloki funkcyjne.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiana zostanie
zrealizowana dopiero po nastepnym restarcie sterownika. W tym celu nalezy
skorzystac¢ z funkcji Reboot WBM. Prosze nie wytagczaé sterownika zbyt
wczesnie!

Podrecznik
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18.1.1.2.9 Strona ,,Create bootable Image*“

Na stronie ,Create bootable Image“ mozna tworzy¢ obraz dla projektow
bootowalnych.

Grupa ,,Create bootable image from boot device*

Po ustaleniu i okresleniu mozliwego celu, jest on najpierw sprawdzany, a wynik
zostaje wyswietlony pod ustawieniami.

Tabela 125: Strona WBM , Create bootable Image” — grupa ,Create bootable image from boot device*

Parametry Znaczenie

Tu wyswietlane jest medium, z ktérego

Boot Device
przeprowadzony byt rozruch.
W zaleznosci od tego, z ktérego medium
przeprowadzony byt rozruch, po procesie
bootowania mozna wybra¢ nastepujacy cel dla
o utworzonego obrazu:
Destination

Docelowa partycja dla

System bootowany z ,bootable Image*

Karta pamieci - |Internal Flash

Pamie¢ wewnetrzna - |Memory Card

- Wolna pamieé na urzgdzeniu docelowym:
Jesli wolne miejsce w pamie¢ wynosi mniej niz 5%, wysytane jest
odpowiednie ostrzezenie. Mimo to mozna rozpoczg¢ kopiowanie. Jesli
wolnego miejsca jest zdecydowanie za mato, wysytany jest odpowiedni
komunikat, a proces kopiowania nie moze sie rozpoczaé.

- Device w uzyciu przez CODESYS:
Jesli urzadzenie jest uzywane przez CODESYSS, wysytany jest odpowiedni
komunikat. Mimo to mozna rozpoczg¢ kopiowanie, jednak nie jest to
zalecane!

Aby rozpoczg¢ kopiowanie, nalezy klikng¢ na przycisk [Start Copy]. Po
pozytywnym wyniku testu proces rozpoczyna sie od razu. Jesli zostalty wykryte
btedy, wyswietlany jest odpowiedni komunikat i proces nie jest realizowany. Jesli
istniejg ostrzezenia, sg one jeszcze raz wyswietlane i nalezy potwierdzi¢, ze
mimo to mozna kontynuowac proces.

Podrecznik
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18.1.1.2.10 Strona , Firmware Backup*“

Na stronie ,Firmware Backup® znajdujg sie ustawienia dotyczace zabezpieczenia

danych sterownika.

Grupa ,,Firmware Backup*

Tabela 126: Strona WBM ,Firmware Backup® — grupa ,Firmware Backup“

Parametry

Znaczenie

Boot Device

Tu wyswietlany jest nosnik pamieci, z ktérego
przeprowadzony byt rozruch.

Destination

Tu wybiera sie miejsce zapisu dla backupu.

Dane zostajg zapisane na karcie
pamieci.

Ta mozliwos¢ wyboru widoczna jest
tylko wtedy, gdy wetknieta jest karta
pamieci i nie byt z nigj
przeprowadzony rozruch.

Memory Card

Dane zapisywane sg w systemie
Network plikéw i udostepniane na PC do
pobrania.

PLC Runtime Project

To pole wyboru nalezy zaznaczy¢, gdy chce sie
zapisac projekt runtime'u PLC.

To pole wyboru nalezy zaznaczy¢, gdy chce sie

Settings . - )

zapisac¢ ustawienia urzadzenia.

To pole wyboru nalezy zaznaczy¢, gdy chce sie
System utworzy¢ kopie zapasowg systemu operacyjnego

urzadzenia i gtéwnego systemu plikdw.
Encryption To pole wyboru nalezy zaznaczy¢, gdy chce sie

zapisa¢ zaszyfrowane dane.

Encryption passphrase

Tu wpisuje sie hasto szyfrowania.
Pole edycji widoczne jest tylko wtedy, gdy
zaznaczone jest pole wyboru Encryption.

Confirm passphrase

Tu ponownie wpisuje sie hasto szyfrowania w celu
potwierdzenia.

Pole edycji widoczne jest tylko wtedy, gdy
zaznaczone jest pole wyboru Encryption.

Wskazowka Uwzgledni¢ wersje firmware'u!
Odswiezenie systemu operacyjnego sterownika (opcja ,System®)
dozwolone i mozliwe jest tylko wtedy, gdy wersje firmware'u w momencie
zabezpieczenia i przywracania sg takie same.
Nalezy wtedy zrezygnowac¢ z odswiezenia systemu operacyjnego
sterownika lub zréwnac¢ uprzednio wersje firmware'u sterownika z wersjg
firmware'u w momencie zabezpieczania.

Podrecznik
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Wskazéwka Do sieci mozna skopiowac tylko jeden package!
Jesli jako miejsce docelowe ustawiona jest opcja ,Network®, dla kazdego
procesu zapisu mozna wybrac tylko jeden package.

Wskazowka Brak backupu z karty pamieci!
Z karty pamieci nie jest mozliwy backup na wewnetrzng pamie¢ flash.

M

Wskazowka Uwzgledni¢ czas backupu!
Tworzenie plikow backupu trwa kilka minut. Aby skroci¢ ten czas, nalezy
przed rozpoczeciem backupu zatrzymac¢ program CODESYS.

Aby rozpoczac¢ proces backupu, nalezy klikng¢ na przycisk [Create Backup].

Podrecznik
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18.1.1.2.11 Strona ,,Firmware Restore*

Na stronie ,Firmware Restore” znajdujg sie ustawienia do odswiezenia

firmware'u.

Grupa ,,Firmware Restore“

Tabela 127: Strona WBM ,Firmware Restore” — grupa ,Firmware Restore*

Parametry Znaczenie
Tu wybiera sie zrodto danych do od$wiezenia.
Dane zostajg odczytane z karty
pamieci.
Ta mozliwosé wyboru aktywna jest
Source Memory Card tylko wtedy, gdy wetknieta jest karta
pamieci i nie byt z niegj
przeprowadzony rozruch.
Network Dane.do odswiezenia pobrane
zostajg z PC.
Boot Device Tu wyswietlany jest nosnik pamieci, z ktérego

przeprowadzony byt rozruch.

PLC Runtime Project

Tu wpisuje sie nazwe pliku archiwalnego projektu
CODESYS.

Pole edyc;ji aktywne jest tylko wtedy, gdy jako zrédto
danych wybrana jest siec.

Settings

Tu wpisuje sie nazwe pliku archiwalnego dla
ustawien.

Pole edycji aktywne jest tylko wtedy, gdy jako zrédto
danych wybrana jest sie¢.

System

Tu wpisuje sie nazwe pliku kopii zapasowej danych
systemowych i gtéwnego systemu plikéw.

Pole edycji aktywne jest tylko wtedy, gdy jako zrédto
danych wybrana jest siec.

Decryption

To pole wyboru nalezy zaznaczy¢, gdy chce sie
zapisac¢ zaszyfrowane dane.

Decryption passphrase

Tu wpisuje sie hasto szyfrowania.
Pole edycji widoczne jest tylko wtedy, gdy
zaznaczone jest pole wyboru Decryption.

Wskazowka Uwzgledni¢ wersje firmware'u!
Odswiezenie systemu operacyjnego sterownika (opcja ,System®)
dozwolone i mozliwe jest tylko wtedy, gdy wersje firmware'u w momencie
zabezpieczenia i przywracania sg takie same.
Nalezy wtedy zrezygnowac¢ z odswiezenia systemu operacyjnego
sterownika lub zréwnac¢ uprzednio wersje firmware'u sterownika z wersjg
firmware'u w momencie zabezpieczania.

Podrecznik
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Wskazéwka Rozmiar danych nie moze przekracza¢ rozmiaru napedu
wewnetrznego!

Nalezy pamigtac, ze rozmiar danych w katalogu media/sd/copy nie moze
przekraczaé rozmiaru wewnetrznego dysku.

M

Wskazowka Odswiezenie mozliwe tylko z wewnetrznej pamieci!
Jesli urzadzenie byto bootowane z karty pamieci, nie jest mozliwe
odswiezenie firmware'u.

M

Wskazéwka Reset przez od$wiezenie
Reset mozna realizowac przez odswiezenie systemu, ustawien lub
CODESYS.

M

Wskazéwka Utrata potaczenia przez odswiezenie

Jesli przy odswiezaniu zmieniajg sie parametry potgczenia ETHERNET,
WBM nie bedzie mogt potem nawigzac potgczenia z urzgdzeniem. Trzeba
wtedy ponownie otworzy¢ WBM, wpisujac w pasku adresu poprawny
adres IP urzadzenia.

M

Wskazéwka Uwzglednié¢ czas trwania procesu restore

Proces restore wymaga ok. 2 ... 3 minut.

Po zakonczeniu procesu restore sterownik uruchamiany jest ponownie i
jest znowu gotowy do pracy.

M

Aby rozpoczac¢ proces odswiezania, nalezy klikngé na przycisk [Restore].

Podrecznik
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18.1.1.2.12 Strona ,Active System*

Na stronie ,Active System“ znajdujg sie ustawienia do wyboru partycji, z ktorej

ma by¢ uruchamiany system.

Grupa ,,Boot Device*

Tabela 128: Strona WBM ,Active System“ — grupa "Boot Device"

Parametry Znaczenie

Boot Device

Tu wyswietlany jest nosnik pamieci, z ktérego
przeprowadzony byt rozruch.

Grupy ,,System <n> (Internal Flash)“

Tabela 129: Strona WBM ,Active System* — grupa ,System <n> (Internal Flash)“

Parametry Znaczenie
Active Tu wyswietlana jest informacja, czy system jest
aktywny.
Configured Tu wyswetlana jest mformaCJa,’czy po nastepnym
procesie Reboot system ma by¢ aktywny.
Tu wyswietlany jest status systemu.
ood System jest aktualny i moze by¢
State g wykorzystany.
System nie jest aktualny i nie moze by¢
bad
wykorzystany.

Aby przy nastepnym procesie Reboot ponownie uruchomi¢ zgdany system,
nalezy klikng¢ na odpowiedni przycisk [Activate].

Wskazowka Przygotowaé system bootowalny!

-E W systemie bootowalnym musi istnie¢ backup firmware'u!

Podrecznik
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18.1.1.2.13 Strona ,,Mass Storage*“

Na stronie ,Mass Storage* znajdujg sie ustawienia i informacje dotyczace

nosnikéw pamieci.

Nagtowek grupy zawiera nazwe nosnika pamieci (,Memory Card“ lub ,Internal
Flash®), a jesli ta pamiec jest aktywng partycjg, takze tekst ,Active Partition“.

Grupa ,,Devices”

Dla kazdego znalezionego nosnika pamieci wyswietlany jest obszar z

informacjami o tym no$niku.

Tabela 130: Strona WBM ,Mass Storage“ — grupa ,Devices"

Parametry Znaczenie
<Device> Tu wyswietlany jest no$nik pamieci.
Boot device Tu wyswietlana jest informacja, czy z tego nosnika

pamieci przeprowadzony byt rozruch.

Volume name

Tu wyswietlana jest nazwa no$nika pamieci.

Grupa ,,Create new Filesystem on Memory Card*

Tabela 131: Strona WBM ,Mass Storage” — grupa "Create new Filesystem on Memory Card®

Parametry

Znaczenie

Filesystem type

Tu wybiera sie format, w ktérym tworzy sie nowy
system danych na karcie pamieci.

System danych tworzony jest w formacie
Ext4 Ext4. Danych nie mozna odczyta¢ w
systemie Windows!

System danych tworzony jest w formacie

FAT AT,

Etykieta

Tu wpisuje sie nazwe, jakg ma otrzymaé nosnik
pamieci przy formatowaniu.

Wskazowka Dane zostaja usuniete!

.E Przy formatowaniu dane zapisane na nosniku pamieci zostajg usuniete!

Aby sformatowac dany no$nik pamieci, nalezy klikngé na [Start Formatting].

Podrecznik
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18.1.1.2.14 Strona ,,Software Uploads*

Na stronie ,Software Uploads® mozna zainstalowac¢ na produkcie pakiety
oprogramowania pobrane z komputera.

Tabela 132: Strona WBM , Software Uploads” — grupa ,Upload new Software*

Parametry

Znaczenie

Software file

Tu pojawia sie nazwa pliku wybranego pakietu
oprogramowania, dopdki nie zostanie on przestany
do produktu.

Jesli pakiet nie zostat jeszcze wybrany, pojawia sie
tekst ,Choose ipk file...“. W tym celu nalezy klikng¢
na pole edycji i wybra¢ na komputerze plik z
pakietem.

Aby zainstalowac pakiet, nalezy klikngé na przycisk [Install].

Po zainstalowaniu plik z pakietem oprogramowania zostaje usuniety z
urzgdzenia. Jesli nie jest to mozliwe na skutek btedu w trakcie przetwarzania,
usuniecie nastgpi najpdzniej przy kolejnym restarcie produktu.

Podrecznik
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18.1.1.2.15 Strona ,,Configuration of Network Services*

Na stronie ,Configuration of Network Services" znajdujg sie ustawienia dla
réznego typu ustug.

Wskazowka Zamknaé nieuzywane porty i ustugi!

Przez otwarte porty i ustugi osoby nieuprawnione mogg uzyskaé¢ dostep
do systemu automatyki.

Aby zredukowac¢ niebezpieczenhstwo cyberataku, nalezy zamykac¢
wszystkie porty i ustugi w komponentach systemu sterowania, ktére nie sg
wykorzystywane przez aplikacje (zwtaszcza port 6626 dla WAGO-
I/O-CHECK, port 2455 dla CODESYS V2 i port 11740 dla e!COCKPIT).
Porty i ustugi dobrze jest otwierac tylko na czas uruchamiania lub
konfiguraciji.

Grupa ,,Telnet“

Tabela 133: Strona WBM ,Configuration of Network Services" — grupa ,Telnet*

Parametry Znaczenie
Tu mozna aktywowac/dezaktywowac serwis Telnet.
Telnet W ustawieniach fabrycznych ta ustuga nie jest
aktywna.

Aby przejg¢ zmiany, nalezy klikng¢ na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.

Grupa ,,FTP“
Tabela 134: Strona WBM , Configuration of Network Services" — grupa ,FTP*
Parametry Znaczenie
Tu mozna aktywowaé/dezaktywowaé serwis FTP.
FTP W ustawieniach fabrycznych ta ustuga nie jest
aktywna.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.

Grupa ,,FTPS“
Tabela 135: Strona WBM ,Configuration of Network Services” — grupa ,FTPS®
Parametry Znaczenie
Tu mozna aktywowaé/dezaktywowaé serwis FTPS.
FTPS W ustawieniach fabrycznych ta ustuga nie jest
aktywna.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.
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Grupa ,,HTTP“
Tabela 136: Strona WBM ,Configuration of Network Services* — grupa ,HTTP*
Parametry Znaczenie
Tu mozna aktywowac/dezaktywowac serwis HTTP.
HTTP W ustawieniach fabrycznych ta ustuga nie jest
aktywna.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.

Wskazowka Utrata potaczen przy dezaktywacji
Przy dezaktywacji serwisu HTTP potgczenie z produktem moze zostac
przerwane. Nalezy wtedy ponownie otworzy¢ strone.

Grupa ,,HTTPS“

Tabela 137: Strona WBM , Configuration of Network Services" — grupa ,HTTPS*

Parametry Znaczenie
Tu mozna aktywowac/dezaktywowac serwis
HTTPS HTTPS.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.

Wskazéwka Utrata potaczen przy dezaktywacji
Przy dezaktywacji serwisu HTTPS potgczenie z produktem moze zostac
przerwane. Nalezy wtedy ponownie otworzy¢ strone.

Grupa ,,l/0O-CHECK*

Tabela 138: Strona WBM , Configuration of Network Services" — grupa ,|/O-CHECK*

Parametry Znaczenie

Tu mozna aktywowac/dezaktywowac serwis WAGO-

Service active I/O-CHECK.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.
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18.1.1.2.16 Strona ,,Configuration of NTP Client“

Na stronie ,,Configuration of NTP Client* znajduja sie ustawienia dla ustugi NTP.

Grupa ,,NTP Client Configuration“

Tabela 139: Strona WBM ,Configuration of NTP Client* — grupa ,NTP Client Configuration®

Parametry

Znaczenie

Service enabled

Tu mozna aktywowaé/dezaktywowaé aktualizacje
godziny.

Update Interval (sec)

Tu definiuje sie interwat czasowy aktualizaciji
serwera czasowego.

Time Server <n>

Tu wpisuje sie adresy IP maksymalnie 4 serwerow
czasu.

Serwer czasowy nr 1 odpytywany jest jako pierwszy.
Jesli nie mozna pobrac¢ z niego danych, odpytywany
jest serwer nr 2.

Additionally assigned
(DHCP)

Tu wyswietlane sg serwery NTP przydzielone przez
DHCP (lub BootP). Jesli nie zostat przydzielony
serwer NTP przez DHCP (lub BootP), wyswietlana
jest informacja (,no additional servers assigned®).

Aby aktualizowac czas niezaleznie od interwatu, nalezy klikngé na przycisk

[Update Time].

Aby przejgé zmiany, nalezy klikng¢ na przycisk [Submit]. Zmiany zostajg

zrealizowane natychmiast

Podrecznik
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18.1.1.2.17 Strona,,PLC Runtime Services*

Na stronie ,PLC Runtime Services“ znajdujg sie ustawienia dla réznego typu
ustug aktywnego systemu runtime.

Grupa ,,General Configuration“

Tabela 140: Strona WBM ,PLC Runtime Services” — grupa ,General Configuration®

Parametry Znaczenie
Port Authentication Tu nalezy podac¢ nowe hasto dla uwierzytelnienia
Password portu.

Tu nalezy jeszcze raz poda¢ nowe hasto w celu

Confirm Passwort )
sprawdzenia.

Wskazowka Zostaje zmienione hasto Linux® dla uzytkownika ,,admin®!
Zmiana hasta w tym miejscu zmienia hasto dla uzytkownika
,2admin® Linux®!

Wskazowka Uwzgledni¢ diugosé hasta!
Hasto do CODESYS musi zawiera¢ wiecej niz 1 znak i mniej niz 80
znakéw!

Aby przejg¢ zmiane, nalezy klikng¢ na przycisk [Set Password]. Zmiana zostaje
zrealizowana natychmiast.

Podrecznik
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Grupa ,,CODESYS 2“

Grupa ta widoczna jest tylko wtedy, gdy sterownik obstuguje system runtime
CODESYS V2.

Tabela 141: Strona WBM ,PLC Runtime Services" — grupa ,CODESYS 2*

Parametry Znaczenie

Tu wyswietlany jest status systemu runtime

CODESYS 2 State CODESYS V2 (enabled/disabled).

Tu aktywuje sie i dezaktywuje serwer WWW

Webserver enabled CODESYS V2 dla wizualizacji sieciowej CODESYS.

Tu aktywuje sie i dezaktywuje komunikacje miedzy
Communication enabled systemem runtime CODESYS V2 i srodowiskiem
programistycznym CODESYS V2.

Tu wpisuje sie numer portu do komunikacji ze
srodowiskiem programistycznym CODESYS V2.
Standardowa warto$¢ wynosi 2455.

Communication Port
Number

Tu definiuje sie, czy dla portu wigczone jest
uwierzytelnienie. Jesli jest wigczone (enabled), przy
zalogowaniu przez CODESYS V2 nalezy wpisac
hasto podane w ,General Configuration®.

Port authentication enabled

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit].

Zmiana uwierzytelnienia zostanie zrealizowana po nastepnym restarcie.
Wszystkie inne zmiany zostajg zrealizowane natychmiast.

Grupa ,,e!RUNTIME*“

Grupa ta widoczna jest tylko wtedy, gdy sterownik obstuguje system runtime
e!RUNTIME.

Tabela 142: Strona WBM ,PLC Runtime Services" — grupa ,e!RUNTIME"

Parametry Znaczenie

Tu wyswietlany jest status systemu runtime

|
e!RUNTIME State e!RUNTIME (enabled/disabled).

Tu aktywuje sie i dezaktywuje serwer WWW

Webserver enabled e!RUNTIME dla wizualizacji sieciowej.

Tu definiuje sie, czy dla potgczenia z urzadzeniem
wymagany jest Log-in. Nazwa uzytkownika to
admin, a hastem jest hasto podane w ,General
Configuration®.

Port authentication enabled

Aby przejgé zmiany, nalezy klikngé na przycisk [Submit].
Zmiana uwierzytelnienia zostanie zrealizowana po nastepnym restarcie.
Wszystkie inne zmiany zostajg zrealizowane natychmiast.

Podrecznik
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18.1.1.2.18 Strona,,SSH Server Settings*“
Na stronie ,SSH Server Settings” znajdujg sie ustawienia dla ustugi SSH.
Grupa ,,SSH Server*

Tabela 143: Strona WBM ,SSH Server Settings” — grupa ,SSH Server*

Parametry Znaczenie

Service active Tu wigcza sie i wytgcza serwer SSH.

Port Number Tu wpisuje sie numer portu.

Allow root login Tu’ blokuje sie lub zezwala na dostep do katalogu
gtdbwnego.

Allow password login Tu aktywuje sie i dezaktywuje pytanie o hasto.

Aby przejgé zmiany, nalezy klikng¢ na przycisk [Submit]. Zmiany zostajg
zrealizowane natychmiast

Podrecznik
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18.1.1.2.19 Strona,, TFTP Server“
Na stronie ,TFTP Server® znajdujg sie ustawienia dla ustugi TFTP.
Grupa ,,TFTP Server“

Tabela 144: Strona WBM , TFTP Server* — grupa ,TFTP Server”

Parametry Znaczenie

Service active Tu aktywuje sie i dezaktywuje serwer TFTP.

Download directory Tu wpisuje sie sciezke do katalogu download
serwera.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiany zostaja
zrealizowane natychmiast

Podrecznik
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18.1.1.2.20 Strona ,,DHCP Server Configuration*

Na stronie ,DHCP Server Configuration“ znajdujg sie ustawienia dla ustugi
DHCP.

Grupa ,,DHCP Server Configuration Bridge <n>“

Tabela 145: Strona WBM ,DHCP Server Configuration* — grupa ,DHCP Configuration Bridge <n>*

Parametry

Znaczenie

Service active

Tu wigcza sie i wytgcza ustuge DHCP dla interfejsu
X<n>.

Start IP for Range

Tu nalezy wpisa¢ wartos¢ poczgtkowg dostepnego
zakresu adreséw IP.

End IP for Range

Tu nalezy wpisa¢ wartos¢ koricowg dostepnego
zakresu adreséw IP.

Lease time (min)

Tu wpisuje sie czas dzierzawy w minutach. Jako
wartos¢ standardowa wpisane jest 120 minut.

Static Hosts

Tu wyswietlane sg statyczne przyporzgdkowania
adreséw MAC do adreséw IP. Jesli
przyporzgdkowanie nie zostato zdefiniowane,
wyswietlana jest informacja ,No static hosts
configured®.

Add Static Host

Nastepnie mozna doda¢ statyczne adresy MAC lub
nazwy hosta i adresy IP.

MAC Address or Hostname

Tu wpisuje sie nowe przyporzadkowanie statyczne,
np. ,01:02:03:04:05:06=192.168.1.20“ lub
,hostname=192.168.1.20°“.

Mozna wpisaé 15 przyporzgdkowan lub nazw hosta.

addlp Address

Tu wpisuje sie adresy IP,
Mozna wpisa¢ 15 adresow IP.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiany zostaja
zrealizowane natychmiast

Aby przejg¢ nowy przyporzadkowanie, nalezy klikng¢ na przycisk [Add]. Zmiana
zostaje zrealizowana natychmiast.

Aby usungc istniejgce przyporzgdkowanie, nalezy klikng¢ na przycisk [Delete].
Zmiana zostaje zrealizowana natychmiast.

Podrecznik
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18.1.1.2.21 Strona ,,Configuration of DNS Server*
Na stronie ,Configuration of DNS Server” znajdujg sie ustawienia dla ustugi DNS.
Grupa ,,DNS Server

Tabela 146: Strona WBM ,Configuration of DNS Server“ — grupa ,DNS Server*

Parametry Znaczenie
Service active Tu wigcza sie i wytgcza ustuge serwera DNS.
Tu wybiera sie typ pracy serwera DNS.
Proxy Zapytan.ia beorowane sg w (lzelu o
Mode optymalizacji przepustowosci komunikacji.
Relay Wszys'tkie z.apytan.ia sg przesytane
bezposrednio dale;.

Tu wyswietlane sg statyczne przyporzgdkowania
nazw do adreséw IP. Jesli przyporzgdkowanie nie
zostato zdefiniowane, wyswietlana jest informacja
,No static hosts configured®.

Static Hosts

Add Static Host Nastepnie mozna dodac statyczne adresy IP i

nazwy hosta.

Tu wpisuje sie nowe state przyporzgdkowanie,
IP Address np. ,192.168.1.20:hostname”.

Mozna wpisa¢ 10 przyporzgdkowanh.
Hostname Tu wpisuje sie nazwe hosta.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiany zostaja
zrealizowane natychmiast

Aby przejg¢ nowy przyporzadkowanie, nalezy klikng¢ na przycisk [Add]. Zmiana
zostaje zrealizowana natychmiast.

Aby usung¢ istniejgce przyporzadkowanie, nalezy klikng¢ na przycisk [Delete].
Zmiana zostaje zrealizowana natychmiast.

Podrecznik
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18.1.1.2.22 Strona ,,Status overview*

Na stronie ,Status overview" znajdujg sie informacje dotyczace dostepu do

chmury.

Grupa ,,Service“

Tabela 147: Strona WBM ,Overview" — grupa ,Service*

Parametry

Znaczenie

Version

Tu wyswietlana jest wersja wtyczki Cloud.

Grupa ,,Connection <n>“

Dla kazdego dostepu do chmury wyswietlana jest osobna grupa.

Tabela 148: Strona WBM ,Overview"“ — grupa ,Connection <n>“

Parametry

Znaczenie

Operation

Tu wyswietlany jest status aplikacji z potgczeniem z
chmura.

Data from PLC Runtime

Tu wyswietlana jest informacja, ile kolekcji danych
(Data-Collections) ze strony aplikacji IEC zostato
zarejestrowanych do transmisji do chmury.

Cloud Connection

Tu wyswietlany jest status potgczenia z chmura.

Heartbeat

Tu wyswietlany jest aktualnie skonfigurowany
interwat heartbeat mierzony w sekundach.

Telemetry data
transmission

Tu wyswietlana jest informacja, czy transmisja
danych jest aktywna, czy nieaktywna.

Cache fill level

(QoS 1 and 2)

Tu wyswietlany jest stan zapetnienia pamieci dla
wiadomosci wychodzacych, wyrazony w procentach.

Podrecznik
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18.1.1.2.23 Strona ,,Configuration of Connection <n>“

Na stronie ,Configuration of Connection <n>* znajdujg sie ustawienia i informacje
dotyczgce dostepu do chmury.

Dla kazdego dostepu do chmury wyswietlana jest osobna strona.
Grupa ,,Configuration“
Wyswietlone parametry sg zalezne od ustawionej platformy chmury i ewentualnie

od innych ustawien w tej grupie.
Zaleznosci przedstawione sg w osobnych tabelach.

Tabela 149: Strona WBM ,Configuration of Connection <n>“ — grupa ,,Configuration®

Parametry

Znaczenie

Enabled

Tu aktywuje sie i dezaktywuje funkcje Cloud
Connectivity.

Cloud platform

Tu wybiera sie platforme chmury.

Hosthame

Tu wpisuje sie nazwe hosta lub adres IP dla
wybranej platformy chmury.

Port number

Tu wpisuje sie port, do ktérego ma by¢ utworzone
potgczenie.

Typowe wartosci to 8883 dla potgczen szyfrowanych
i 1883 dla potgczen nieszyfrowanych.

Device ID

Tu wpisuje sie Device-ID dla wybranej platformy
chmury.

Client ID

Tu wpisuje sie Client-ID dla wybranej platformy
chmury.

Authentication

Tu wybiera sie metode uwierzytelnienia.
Mozliwe ustawienia to ,Shared Key Acces” lub
,X.509 Certificate“.

Activation Key

Tu wpisuje sie kod aktywacji dla wybranej platformy
chmury.

Clean Session

Tu deklaruje sie, czy Clean-Session ma byc¢
aktywna przy potgczeniu z ustugg chmury.

Jesli Clean-Session jest aktywna, informacje i
wiadomosci dotyczgce tego potgczenia z ustugg
chmury nie sg zapisywane.

Tu mozna zdecydowag, czy dla potgczenia z
platformg chmury ma by¢ zastosowane kodowanie

TS TLS.
Amazon Web Services (AWS) stosuje zawsze TLS.
Tu podaje sie sciezke do pliku zakodowanego w
formacie PEM, ktéry zawiera stosowny i wiarygodny
CA file certyfikat CA potwierdzajgcy tworzenie

zakodowanych potgczen. Standardowo jest nim
zainstalowany juz w sterowniku certyfikat CA
letc/ssl/certs/ca-certificates.crt.

Podrecznik
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Tabela 149: Strona WBM ,Configuration of Connection <n>“ — grupa ,,Configuration®

Parametry Znaczenie
Tu wpisuje sie nazwe uzytkownika dla
User . C :
uwierzytelnienia ustugi chmury.
Password Tu wpisuje sie hasto dla uwierzytelnienia ustugi

chmury.

Certification file

Tu wpisuje sie sciezke do pliku zakodowanego w
formacie PEM, wykorzystywanego do
uwierzytelnienia ustugi chmury.

Key file

Tu wpisuje sie sciezke do pliku zakodowanego
w formacie PEM, kt6ry zawiera prywatny kod do
uwierzytelnienia ustugi chmury.

Use websockets

Tu mozna zdecydowag, czy potgczenie z platforma
chmury ma by¢ nawigzane poprzez protokot
Websocket przez port 443.

Gdy pole wyboru nie jest zaznaczone, potgczenie
z platformg chmury zostaje nawigzane poprzez
protokét MQTT przez port 8883.

Use compression

Tu mozna zdecydowac, czy dane majg by¢é
skompresowane za pomocg programu GZIP.

Data Protocol

Tu wybiera sie protokot danych.

Tu definiuje sie, w ktorej pamieci ma by¢ zatozona
pamie¢ podreczna (cache) dla telegraméw danych.
To pole wyboru jest aktywne tylko wtedy, gdy

Cache mode wetknieta jest prawidtowo sformatowana karta SD.
(Wiecej informacji znalez¢ mozna w instrukgcji
A500920.)

Last Will Tu definiuje sie, czy wiadomos¢ Last Will ma by¢

aktywowana/dezaktywowana.

(Last Will) Topic

Tu wpisuje sie temat dla wysytanej wiadomosci Last
Will.

(Last Will) Message

Tu wpisuje sie tre$¢, ktéra ma by¢ wystana jako
wiadomosc¢ Last Will.

(Last Will) QoS

Tu podaje sie ,Quality of Service* (QoS) wiadomosci
Last Will.

(Last Will) Retain

Tu definiuje sie, czy ostatnia wystana z danym
tematem wiadomosc¢ Last Wil ma by¢ potraktowana
przez brokera jako wiadomos$¢ zapisana (Retained
Message).

Device info

Tu definiuje sie, czy generowana jest wiadomosé
Device Info, informujgca ustuge chmury

0 podstawowej konfiguracji sterownika.

(Wiecej informacji znalez¢ mozna w instrukcji
A500920.)
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Tabela 149: Strona WBM ,Configuration of Connection <n>“ — grupa ,,Configuration®

Parametry

Znaczenie

Device status

Tu definiuje sie, czy ma by¢ generowana
wiadomos¢ Device State, informujgca ustuge
chmury o zmianach przetgcznika trybu pracy i
wskaznikéw LED.

(Wiecej informacji znalez¢ mozna w instrukgcji
A500920.)

Standard commands

Tu definiuje sie, czy majg by¢ wspierane
zintegrowane standardowe komendy.

(Liste standardowych komend mozna znalez¢ w
instrukcji A500920.)

Jesli pole wyboru nie jest zaznaczone, wspierane sg
tylko komendy zdefiniowane w programie IEC.

Application property
template

Tu mozna utworzy¢ wiasnos¢ dla poszczegoélnych
wiadomosci MQTT do chmury Azure.

Ten parametr jest opcjonalny, tzn. gdy pole
pozostawione jest puste, ta wtasnosc¢ nie jest
wysylana.

Przy tworzeniu tej wtasnosci sg do dyspozyciji
nastepujgce komponenty:

. <m>: typ wiadomosci

. <p>: wersja protokotu

. <d>: Deviceld

Przyktady zastosowania:

. MyKey=HelloWorld_<m>
. TestKey=<m>/<p>/<d>

. Deviceld=<d>

Aby przejgé zmiany, nalezy klikngé na przycisk [Submit].

Zmiany zostang zrealizowane dopiero po nastepnym restarcie sterownika. W tym
celu nalezy skorzysta¢ z funkcji Reboot WBM. Prosze nie wytgczac sterownika

zbyt wczesnie!

Ponizsze tabele przedstawiajg zaleznosci miedzy polami wyboru i edycji a
poszczegoblnymi platformami chmury oraz mozliwe ustawienia.

Tabela 150: Zaleznosci miedzy polami wyboru i edycji a poszczegdlnymi platformami chmury

Platforma chmury
®
° o
ag > = = = @
Pole wyboru lub edycji e o EFa | s2 | g2 | 28
< ° R 90 | 2 gh o e
= O < = E (@) <8 - (c/u)
=
Enabled X X X X X X
Cloud platform X X X X X X
Hostname X X X X X X
Port number X X X) X
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Tabela 150: Zaleznosci miedzy polami wyboru i edycji a poszczegdlnymi platformami chmury

Platforma chmury
= 3
Pole wyboru lub edycji e 2 3 | s3 | § S| s g
< o R o0 m o < 3 a >
=0 < = § @) g = S
=
Device ID X X
Client ID X1 X1 X1 X
Authentication X
Activation Key X X2
Clean Session X X) (X) X
TLS X X X) X
CAfile X X X X
User X X
Password X X
Certification file X2 X X X
Key file X2 X X X
Use websockets X X
Use compression X X X1
Data Protocol X X X X X)
Cache mode X X X X X X
Last Will X X X X
Last Will Topic X3 X3 X3 X3
Last Will Message X3 X3 X3 X3
Last Will QoS X3 X3 X3 X3
Last Will Retain X3 X3 (X3) X3
Device info X X1 X1 X1
Device status X X1 X1 X1
Standard commands X X1 X1
Application property template X

X: Widoczne i aktywne

(X):  Widoczne, ale nieaktywne

X1:  Widoczne i aktywne, zaleznie od wybranego protokotu danych
X2:  Widoczne i aktywne, zaleznie od wybranego uwierzytelnienia
X3:  Widoczne i aktywne, gdy wigczony jest ,Last Will*

(X3): Widoczne ale nieaktywne, gdy wigczony jest ,Last Will*
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Tabela 151: Mozliwos$¢ wyboru protokotu danych dla poszczegdlnych platform chmury

Platforma chmury

(%]
- ()
Protokét danych 9 | ¢ |E3|s3 |8 |58
< 8 N o m o s B a >
=0 < = 5 @) § = 53
=
WAGO Protocol X X X X
WAGO Protocol 1.5 X X X X
Native MOQTT X X X X)
Sparkplug payload B X X
X: Mozliwos¢ wyboru

(X):  Stafa konfiguracja

Tabela 152: Zaleznos$ci miedzy polami wyboru i edycji a poszczegdlnymi protokotami danych

Protoko6t danych
Lo
. S o= © S0
Pole wyboru lub edycji 8 9 03 > E _—%?g
< "5 < o E e
25 =3 z = 2 F
a n o
Client ID X X X
Use compression X X X
Device info X X
Device status X X
Standard commands X X

X: Widoczne i aktywne

Tabela 153: Mozliwos$¢ wyboru trybu pamieci podrecznej dla poszczegdlnych platform chmury

Protokét danych
Lo
S = © S
Tryb pamieci podrecznej 33 2= SE 323
<2 < 3 859 =2
= a =3 z= 3z
a o &
RAM X X X X)
Karta SD X1 X1 X1
X: Mozliwos¢ wyboru

X1:  Mozliwos¢ wyboru tylko wtedy, gdy nie jest wigczona opcja ,Compression®

(X):  Stafa konfiguracja
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Tabela 154: Zaleznosci miedzy polami wyboru i edycji a poszczegdlnymi uwierzytelnieniami

Uwierzytelnienie
Y
ag ()]
Pole wyboru lub edycji 82 - 2 3
28 v % B
0 < )
&}
Activation Key X
Certification file X
Key file X

X: Widoczne i aktywne
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18.1.1.2.24 Strona ,,Configuration of general SNMP parameters*

Na stronie ,Configuration of general SNMP parameters” znajdujg sie ogdine
ustawienia dla SNMP.

Grupa ,,General SNMP Configuration“

Tabela 155: Strona WBM ,Configuration of general SNMP parameter® — grupa ,,General SNMP

Configuration®

Parametry Znaczenie

Service active Tu mozna aktywowaé/dezaktywowac serwis SNMP.

Name of device Tu wpisuje sie nazwe urzgdzenia (sysName).

Description Tu wpisuje sie opis urzgdzenia (sysDescription).

Physical location Tu wpisuje sie lokalizacje urzgdzenia (sysLocation).
Tu wpisuje sie adres kontaktowy e-mail

Contact (sys(F:)ontJact) .Q ’

ObjectID Tu wpisuje sie Object-ID.

Aby przejgé zmiany, nalezy klikng¢ na przycisk [Submit]. Zmiany zostang
zrealizowane dopiero po nastepnym restarcie sterownika. W tym celu nalezy
skorzystac¢ z funkcji Reboot WBM. Prosze nie wytgczaé sterownika zbyt
wczesnie!
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18.1.1.2.25 Strona ,,Configuration of SNMP v1/v2c parameters*

Na stronie ,Configuration of SNMP v1/v2c parameters” znajdujg sie ustawienia
dla SNMP v1/v2c.

Grupa ,,SNMP v1/v2c Manager Configuration“

Tabela 156: Strona WBM ,,Configuration of SNMP v1/v2c parameters® — grupa ,SNMP v1/v2c
Manager Configuration®

Parametry Znaczenie

Tu wyswietlana jest informacja, czy jest aktywowany
protokot SNMP dla vi1/v2c. Przy nieaktywnym
protokole rowniez Local Community Name zostaje
usunieta.

Protocol enabled

Tu wpisuje sie nazwe Community do konfiguracji
managera SNMP. Przez nazwe Community mozna
tworzy¢ powigzania miedzy managerami i agentami
SNMP, ktérzy okreslani sg jako Community i sterujg
identyfikacjg oraz dostepem miedzy urzadzeniami
Local Community Name SNMP.

Nazwa Community moze liczy¢ maksymalnie 32
znaki i nie moze zawierac spacji.

Aby moc zastosowac protokdt SNMP, musi by¢
podana aktualna nazwa Community. Standardem
jest ,public”.

Aby przejgé zmiany, nalezy klikngé na przycisk [Submit]. Zmiany zostang
zrealizowane dopiero po nastepnym restarcie sterownika. W tym celu nalezy
skorzystac z funkcji Reboot WBM. Prosze nie wytgczac sterownika zbyt
wczesnie!
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Grupa ,,Actually configured Trap Receivers*

Tabela 157: Strona WBM ,,Configuration of SNMP v1/v2¢ parameters” — grupa ,Actually configured
Trap Receivers*

Parametry ] Znaczenie

Dla kazdego skonfigurowanego odbiorcy komunikatow trap wyswietlany jest
osobny obszar. Jesli odbiorca komunikatéw trap nie zostat skonfigurowany,
wyswietlana jest informacja ,(no trap receivers configured)“.

Tu wyswietlany jest adres IP odbiorcy komunikatow

IP Addr .
ddress trap (Managementstation).

Tu wyswietlana jest nazwa Community do
konfiguracji odbiorcy komunikatéw trap. Nazwa
Community moze by¢ weryfikowana przez odbiorce
komunikatow trap.

Community Name

Tu wyswietlana jest wersja SNMP, przez ktorg
powinny by¢ wysytane komunikaty trap: v1 lub v2c
(komunikaty trap przez v3 wyswietlane sg w
osobnym formularzu).

Version

W tym obszarze mozna wpisa¢ nowego odbiorce

Add new Trap Receiver komunikatow trap.

Tu wpisuje sie adres IP nowego odbiorcy

IP Address komunikatow trap (Managementstation).

Tu wpisuje sie nazwe Community do nowe;j
konfiguracji odbiorcy komunikatow trap. Nazwa
Community moze by¢ weryfikowana przez odbiorce
komunikatow trap.

Nazwa Community moze liczy¢ maksymalnie 32
znaki i nie moze zawierac spac;ji.

Community Name

Tu wybiera sie wersje SNMP, przez ktérg powinny
by¢ wysytane komunikaty trap: v1 lub v2c
(komunikaty trap przez v3 konfigurowane sg w
osobnym formularzu).

Version

Aby usung¢ istniejgcego odbiorce komunikatow trap, nalezy klikng¢ na
odpowiedni przycisk [Delete].

Aby dodac¢ nowego odbiorce komunikatdéw trap, nalezy klikng¢ na przycisk [Add].

Zmiany zostang zrealizowane dopiero po nastepnym restarcie sterownika. W tym
celu nalezy skorzysta¢ z funkcji Reboot WBM. Prosze nie wytgczac sterownika
zbyt wczesnie!
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18.1.1.2.26 Strona ,,Configuration of SNMP v3 Users*

Na stronie ,Configuration of SNMP v3 Users® znajdujg sie ustawienia dla SNMP

v3.

Grupa ,,Actually configured v3 Users*“

Tabela 158: Strona WBM , Configuration of SNMP v3 Users" — grupa ,Actually configured v3 Users*

Parametry Znaczenie
Dla kazdego skonfigurowanego uzytkownika v3
User <n> wyswietlany jest osobny obszar. Jesli uzytkownik v3

nie zostat skonfigurowany, wyswietlana jest
informacja ,(no users configured)“.

Security Authentication
Name

Tu wyswietlana jest nazwa uzytkownika.

Authentication Type

Tu wyswietlany jest typ uwierzytelnienia dla
pakietow SNMP v3.

Mozliwe warto$ci to:

- Brak uwierzytelnienia (,None*)

- Message Digest 5 (,MD5%)

- Secure Hash Algorithm (,SHA®)

Authentication Key

Tu wyswietlany jest klucz dla uwierzytelniania.

Tu wyswietlany jest algorytm kodowania dla
wiadomosci SNMP.
Mozliwe wartosci to:

Privacy - Brak kodowania (,None®)
- Data Encryption Standard (,DES*)
- Advanced Encryption Standard (,AES®)
Tu wyswietlany jest klucz do kodowania wiadomosci
. SNMP. Jesli brak jakiegokolwiek wyswietlenia,
Privacy Key

automatycznie zastosowany zostaje ,Authentication

1

Key*“.

Notification Receiver IP

Tu wyswietlany jest adres IP odbiorcy komunikatéw
trap dla v3. Jesli dla tego uzytkownika nie sg
wysytane komunikaty trap w v3, pole jest puste.

Add new v3 User

W tym obszarze mozna wpisaé nowego uzytkownika
v3. Mozna wpisa¢ 10 uzytkownikow.

Security Authentication
Name

Tu wpisuje sie nazwe uzytkownika. Musi ona by¢
unikatowa; juz istniejgca nazwa uzytkownika nie
zostanie zaakceptowana. Nazwa moze zawierac
min. 8 i maks. 32 znakéw, w tym mate litery (a ... z),
duze litery (A ... Z), cyfry (0 ... 9), znaki

specjalne !()*~'.-_, ale nie moze zawierac spaciji.

Authentication Type

Tu wpisuje sie typ uwierzytelnienia dla pakietow
SNMP v3.

Mozliwe wartosci to:

- Brak uwierzytelnienia (,None*)

- Message Digest 5 (,MD5%)

- Secure Hash Algorithm (,SHA®)
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Authentication Key (min. 8

Tu nalezy poda¢ klucz dla uwierzytelnienia. Klucz
moze zawiera¢ min. 8 i maks. 32 znakéw, w tym
mate litery (a ... z), duze litery (A ... Z), cyfry

char.) (0 ... 9), znaki specjalne !()*~'.-_, ale nie moze
zawieraé spacji.
Tu wpisuje sie algorytm kodowania dla wiadomosci
SNMP.
. Mozliwe wartosci to:
Privacy

- Brak kodowania (,None*)
- Data Encryption Standard (,DES*)
- Advanced Encryption Standard (,AES")

Privacy Key (min. 8 char.)

Tu wpisuje sie klucz do kodowania wiadomosci
SNMP. Jesli nic nie zostanie wpisane,
automatycznie zastosowany zostaje ,Authentication
Key“. Klucz moze zawiera¢ min. 8 i maks. 32
znakoéw, w tym mate litery (a ... z), duze litery

(A ... 2), cyfry (0 ... 9), znaki specjalne !()*~'.-_, ale
nie moze zawiera¢ spacji.

Notification Receiver IP

Tu wpisuje sie adres IP odbiorcy komunikatow trap
dla v3. Jesli dla tego uzytkownika nie majg byc¢
wysytane komunikaty trap w v3, pole zostaje puste.

Aby usung¢ uzytkownika, nalezy klikng¢ na odpowiedni przycisk [Delete].

Aby doda¢ nowego uzytkownika, nalezy klikngé na przycisk [Add].

Zmiany zostang zrealizowane dopiero po nastepnym restarcie sterownika. W tym
celu nalezy skorzysta¢ z funkcji Reboot WBM. Prosze nie wylgczac¢ sterownika

zbyt wczesnie!
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18.1.1.2.27 Strona ,,WBM User Configuration“

Na stronie ,WWBM User Configuration“ mozna znalez¢ ustawienia dla User-
Aministration.

Grupa ,,Change Passwords*

Wskazéwka Zmiana haset
Ustawione fabrycznie hasta inicjalne podane sg w niniejszej instrukciji
obstugi i dlatego nie stanowig wystarczajgcego zabezpieczenia! Nalezy
zmienic te hasta stosownie do potrzeb!

Tabela 159: Strona WMB ,Users Configuration” — grupa ,Change Passwords*

Parametry Znaczenie

Tu wybiera sie uzytkownika (,User” lub ,Admin®), dla

Select User ktérego ma by¢ nadane nowe hasto.

Old Password Tu nalezy podaé stosowane aktualnie hasto.

Tu wpisuje sie nowe hasto dla uzytkownika
wybranego w ,Select User*.

New Password W hasle dopuszczalne sg nastepujgce znaki ASCII:
a...z,A...Z 0...9, spacje i znaki specjalne: ]!I"
2% +=()_ #"-/ <>*;, ..

Tu wpisuje sie jeszcze raz nowe hasto w celu

Confirm Password .
sprawdzenia.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.

Wskazowka W hastach WBM uzywaé dopuszczalnych znakéw!
Jesli poza WBM (np. przez klawiature USB) tworzone sg hasta
zawierajgce znaki niedopuszczalne w WBM, dostep do stron WBM
bezposrednio na wyswietlaczu nie bedzie mozliwy, poniewaz
dopuszczalne znaki dostepne sg tylko przy uzyciu wirtualnej klawiatury.

Wskazowka Rozszerzone uprawnienia uzytkownikow WBM
Uzytkownicy WBM ,admin®i ,user” posiadajg uprawnienia wykraczajgce
poza WBM, aby mie¢ mozliwos¢ konfigurowania systemu i instalacji
oprogramowania.

Zarzadzanie uzytkownikami dla aplikacji sterowania ustalane i realizowane jest
osobno.
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18.1.1.3 Zaktadka ,,Fieldbus*

18.1.1.3.1 Strona ,,OPC UA Status*
Strona ,OPC UA Status“ zawiera informacje o statusie ustugi OPC UA.

Grupa ,,OPC UA Server“

Tabela 160: Strona WBM ,,O0PC UA Configuration“ — grupa ,OPC UA Server®

Parametry Znaczenie

Tu wyswietlany jest aktualny status

State (enabled/disabled) serwera OPC UA WAGO.

Tu wyswietlana jest zainstalowana wersja serwera

Version OPC UA WAGO.

Tu wyswietlana jest aktualna licencja serwera OPC
UA.

Niektore wersje serwera OPC UA WAGO zaktadajg
koniecznos¢ wykupienia licencji.

License
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18.1.1.3.2 Strona ,,OPC UA Configuration“

Na stronie ,OPC UA Configuration“ znajdujg sie ustawienia dla ustugi OPA UA.

Grupa ,,General OPC UA Server Configuration*

Tabela 161: Strona WBM ,0OPC UA Configuration“ — grupa ,General OPC UA Server Configuration®

Parametry

Znaczenie

Service enabled

Tu aktywuje sie i dezaktywuje serwer OPC UA
WAGO.

Ctrl Configuration name

Tu podaje sie nazwe konfiguraciji, ktorg otrzymuje
sterownik wewnatrz PLC Open Device Set.

Log level

Tu wybiera sie poziom rejestrowania. Mozna
ustawi¢ nastepujgce wartosci: Info / Debug /
Warning / Error.

Poziom rejestrowania ,Error* wysyta komunikaty o
btedzie, a poziom rejestrowania ,Info“ takze
komunikaty o statusie. Wybd4r poziomu
rejestrowania ma wptyw na czas reakcji serwera.
Dlatego nalezy wybrac¢ najnizszy niezbedny poziom,
np. ,Debug“ dla dogtebnych analiz.

Unlimited anonymous
access

Tu ustawia sie uprawnienia dostepu do danych
udostepnianych przez serwer.

Niezalogowany uzytkownik moze
Enabled widzie¢, odczytywac i zapisywac
wszystkie zmienne.

Petny dostep do danych mozliwy jest
Disabled tylko dla zalogowanego uzytkownika
0 odpowiednich uprawnieniach.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit].
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Grupa ,,OPC UA Endpoints“

Tabela 162: Strona WBM ,,0PC UA Configuration“ — grupa ,OPC UA Endpoints*

Parametry

Znaczenie

Polityka bezpieczenstwa -
brak

Tu aktywuje sie i dezaktywuje OPC UA Endpoint
,orak®. Umozliwia on nawigzanie
niezabezpieczonego potaczenia z serwerem OPC
UA.

Polityka bezpieczenstwa -
Basic128Rsal5

Tu aktywuje sie lub dezaktywuje polityke
bezpieczehstwa ,Basic128Rsa15“.
Wskazéwka:

Ta polityka nie jest juz klasyfikowana jako
bezpieczna.

Polityka bezpieczenstwa -
Basic256Sha256

Polityka bezpieczenstwa
,Basic256Sha256" umozliwia nawigzanie
bezpiecznego potaczenia z serwerem OPC UA.

Aby przejgé zmiany, nalezy klikng¢ na przycisk [Submit].
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Grupa ,,OPC UA Security Settings“

Tabela 163: Strona WBM ,,0PC UA Configuration — grupa ,OPC UA Security Settings"

Parametry

Znaczenie

Trust all clients

Tu aktywuje sie lub dezaktywuje weryfikacje.

Dozwolone jest potgczenie ze
Enabled wszystkimi klientami. - Brak
bezpieczenstwal

Dozwolone jest tylko potgczenie z
Disabled klientami z certyfikatami
bezpieczenstwa.

Application URI Check

Tu aktywuje sie lub dezaktywuje sprawdzenie URI.
Dezaktywowany test URI umozliwia nawigzanie
potgczenia z serwerem OPC, nawet gdy jego URI
rézni sie od URI zapisanego w certyfikatach.

Error Certificate Time

Tu aktywuje sie lub dezaktywuje sprawdzenie
czasu.

Certyfikaty mogg posiada¢ date uptywu. Ta data
sprawdzana jest z aktualnym czasem urzgdzenia.
Gdy w urzagdzeniu jest nieprawidtowo ustawiony
czas, test nie moze byc¢ przeprowadzony pomysinie.

Certificate Issuer Time
Invalid

Tu aktywuje sie lub dezaktywuje sprawdzenie
stempla czasowego.

Certyfikaty CA zawierajg waznosc¢ stempla czasu od
wystawcy. Jest on uzywany, gdy sprawdzany jest
czas na sprzecie serwera. Jesli na serwerze nie
zostat ustawiony czas lub jest on niepoprawny,
certyfikat moze zosta¢ uznany za niewazny.

Certificate Revocation
Unknown

Tu aktywuje sie lub dezaktywuje sprawdzenie
dostepnosci miejsca zapisu wycofanych
certyfikatow.

Kazdy certyfikat moze posiadac¢ miejsce na
wycofane certyfikaty. Jesli podane miejsce nie jest
dostepne, np. na skutek probleméw w pracy sieci,
certyfikat nie zostaje zaakceptowany.

Certificate Issuer
Revocation Unknown

Tu aktywuje sie lub dezaktywuje sprawdzenie
dostepnosci miejsca przechowywania wycofanych
certyfikatow.

Kazdy certyfikat (certyfikat CA) moze zawiera¢ wpis
0 miejscu przechowywania wycofanych certyfikatow.
Jesli podane miejsce nie jest dostepne, certyfikat nie
zostaje zaakceptowany przez serwer.

Aby przejg¢ zmiany, nalezy klikng¢ na przycisk [Submit].
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18.1.1.3.3 Strona ,,OPC UA Information Model*

Na stronie ,OPC UA Information Model* znajdujg sie ustawienia dla modelu
informacyjnego serwera OPA UA.

Strona widoczna jest tylko dla produktow wpierajgcych komponenty programowe,
podlegajace kontroli licencji (licencje runtime).

Grupa ,,OPC UA Server Information Model“

Tabela 164: Strona WBM ,,OPC UA Information Model“ — grupa ,OPC UA Server Information Model*

Parametry

Znaczenie

Feature enabled

Tu aktywuje sie i dezaktywuje model informacyjny
serwera OPC UA.

informationmodel.xml

Tu wybiera sie plik XML dla modelu informacyjnego,
ktéry ma by¢ zastosowany.

Plik XML mozna wygenerowac¢ za pomocg WAGO
OPC UA Mapping Editor.

Zastosowanie specyficznego modelu
informacyjnego wymaga rozszerzonej (,extended®)
licencji OPC UA!

Aktualne informacje o dostepnych obecnie
licencjach OPC UA mozna znalez¢ na stronie
internetowej WAGO.

Aby przejgé zmiany, nalezy klikngé na przycisk [Submit].

Aby przesta¢ wybrany plik do sterownika, nalezy klikngé na przycisk [Upload].

Aby usungé zainstalowany plik ze sterownika, nalezy klikng¢ na przycisk
[Delete]. Po usunieciu zastosowany zostaje standardowo zainstalowany model

informacyjny PLC Open.
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18.1.1.3.4 Strona ,,Modbus Services Configuration*

Na stronie ,Modbus Services Configuration® znajdujg sie ustawienia dla roznego
typu ustug Modbus. Grupy widoczne sg tylko wtedy, gdy aktywowany jest system
runtime e!RUNTIME. W przeciwnym razie zostaje wyswietlona wskazowka.

Grupa ,,Modbus TCP Slave*“

Tabela 165: Strona WBM ,Modbus Services Configuration“ — grupa ,Modbus TCP*

Parametry Znaczenie

Tu mozna aktywowaé/dezaktywowac ustuge

Service active Modbus TCP.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.

Grupa ,,Modbus UDP Slave“

Tabela 166: Strona WBM ,Modbus Services Configuration* — grupa ,Modbus UDP*

Parametry Znaczenie

Tu mozna aktywowaé/dezaktywowac ustuge

Service active Modbus UDP.

Aby przejgé zmiany, nalezy klikng¢ na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.
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18.1.1.3.5 Strony ,,BACnet ...“

Strony WBM ,BACnet Status®, ,BACnet Configuration®, ,BACnet Storage
Location®, ,BACnet Files® i ,BACnet Diagnostic® wykazujg petng funkcjonalnos¢
tylko do celéw testowych lub przy zainstalowanej licenciji.

Funkcjonalnos¢ BACnet jest dostena tylko wtedy, gdy sterownik wspiera system
e!RUNTIME i e!lRUNTIME ustawiony jest jako system runtime.

Uzycie funkcjonalno$ci BACnet tylko do celow testowych sygnalizowane jest LED
,SYS* (patrz rozdziat ,Diagnostyka“ > ,Elementy sygnalizacyjne“ > ,LED dla
systemu/sieci obiektowej“).

Opis stron WBM mozna znalez¢ w informacjach technicznych dotyczgcych
funkcjonalnosci udostepnianej na bazie licencji ,e!RUNTIME BACnet/IP 300
(M)/600 (M)“.

Podrecznik
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18.1.1.4 Zaktadka ,,Security“

18.1.1.4.1 Strona ,,OpenVPN / IPsec Configuration*

Na stronie ,OpenVPN / IPsec Configuration“ znajdujg sie ustawienia OpenVPN
i IPsec.

Grupa ,,OpenVPN*“

Tabela 167: Strona WBM ,OpenVPN / IPsec Configuration* — grupa ,OpenVPN*

Parametry Znaczenie

Tu wyswietlany jest aktualny status ustugi
OpenVPN.

Current State stopped | Ustuga nie jest aktywna.

running Ustuga jest aktywna.

Tu mozna aktywowacé lub dezaktywowac ustuge

OpenVPN enabled OpenVPN.

Tu wybiera sie plik konfiguracyjny OpenVPN, ktory

openvpn.config nalezy przesta¢ z PC do produktu lub na odwrét.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit].
Aby wybrac plik na komputerze, nalezy klikngé na pole wyboru Choose file ....

Aby przestac¢ wybrany plik z PC do produktu, nalezy kliknaé na przycisk
[Upload].

Aby przesta¢ plik z produktu do PC, nalezy klikng¢ na przycisk [Download].
Zmiany zostang zrealizowane dopiero po nastepnym restarcie produktu. W tym

celu nalezy skorzysta¢ z funkcji Reboot WBM. Nie nalezy wytgczaé produktu zbyt
wczesnie!

Podrecznik
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Grupa ,,IPsec”

Tabela 168: Strona WBM ,OpenVPN / IPsec Configuration“ — grupa ,IPsec”

Parametry

Znaczenie

Current State

Tu wyswietlany jest aktualny status ustugi IPsec.

stopped |Ustuga nie jest aktywna.

running Ustuga jest aktywna.

IPsec enabled

Tu mozna aktywowac¢ lub dezaktywowac ustuge
IPsec.

ipsec.conf

Tu wybiera sie plik konfiguracyjny IPsec, ktory
nalezy przesta¢ z PC do produktu lub na odwrét.

ipsec.secrets

Tu wybiera sie plik konfiguracyjny IPsec, ktéry
nalezy przesta¢ z PC do produktu.

Aby przejgé zmiany, nalezy klikngé na przycisk [Submit].

Aby wybrac plik na komputerze, nalezy klikngé na pole wyboru Choose file ....

Aby przestac¢ wybrany plik z PC do produktu, nalezy klikngé na przycisk

[Upload].

Aby przestac plik z produktu do PC, nalezy klikng¢ na przycisk [Download].

Zmiany zostang zrealizowane dopiero po nastepnym restarcie produktu. W tym
celu nalezy skorzysta¢ z funkcji Reboot WBM. Nie nalezy wytgczaé produktu zbyt

wczesnie!

Podrecznik
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18.1.1.4.2 Strona ,,General Firewall Configuration“

Na stronie ,General Firewall Configuration“ mozna znalez¢ globalne ustawienia

dla funkgcji Firewall.

Grupa ,,Global Firewall Parameter*

Tabela 169: Strona WBM ,General Firewall Configuration“ — grupa ,Global Firewall Parameter*

Parametry

Znaczenie

Firewall enabled entirely

Tu aktywuje sie i dezaktywuje wszystkie funkcje
Firewall. To ustawienie ma najwyzszy priorytet. Gdy
Firewall jest wytaczony, wszystkie inne ustawienia
nie majg bezposredniego znaczenia. Mimo to
konfiguracja pozostatych parametrow jest mozliwa,
w celu odpowiedniego ich ustawienia przed
wigczeniem funkcji Firewall.

ICMP echo broadcast

Tu aktywuje sie i dezaktywuje zabezpieczenie

protection LJCMP echo broadcast".

Max. UDP connections per |Tu wpisuje sie maksymalng liczbe potgczen UDP na
second sekunde.

Max. TCP connections per |Tu wpisuje sie maksymalng liczbe potgczen ICP na
second sekunde.

Aby przejgé zmiany, nalezy klikngé na odpowiedni przycisk [Submit]. Zmiana
zostaje zrealizowana natychmiast.

Podrecznik
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18.1.1.4.3 Strona ,,Interface Configuration“

Na stronie ,Interface Configuration znajdujg sie ustawienia funkcji Firewall dla
poszczegolnych ztgcz.

Grupa ,,Firewall Configuration Bridge <n>/ VPN*

Dla kazdego skonfigurowanego bridge'a wyswietlana jest osobna grupa.
Ustawienia w tej grupie dotyczg konfiguracji funkcji Firewall na poziomie IP.

Tabela 170: Strona WBM ,Interface Configuration“ — grupa ,Firewall Configuration Bridge <n>/ VPN*

Parametry Znaczenie
Firewall enabled for Tu aktywuje sie i dezaktywuje funkcje Firewall dla
Interface poszczegoélnych bridge'éw.

Tu aktywuje sie i dezaktywuje zabezpieczenie

ICMP echo protection ,ICMP echo” dla poszczegoéinych bridge'ow.

Tu wpisuje sie maksymalng liczbe ,ICMP pings* na
ICMP echo limit per second |sekunde.
,0“ = ,Disabled®

Tu wpisuje sie maksymalng liczbe ,ICMP echo
burst* na sekunde.
,0“ = ,Disabled”

ICMP burst limit
(0 = disabled)

Telnet;

ten przycisk
wyswietlany jest tylko
wtedy, gdy wspierana
jest ustuga Telnet.
FTP

FTPS

HTTP

HTTPS

I/O-CHECK

_ PLC Runtime
Service enabled PLC WebVisu —

Tu aktywuje sig i
dezaktywuje funkcje
Firewall dla
poszczegodlnych ustug.
Same ustugi muszg by¢
direct link (port 8080) | wigczane i wytgczane

SSH osobno przez strone ,Ports
TFTP and Services“.
BootP/DHCP
DNS

Modbus TCP
Modbus UDP
SNMP

OPC UA
PROFINET IO

Aby przejgé zmiany, nalezy klikng¢ na odpowiedni przycisk [Submit]. Zmiana
zostaje zrealizowana natychmiast.

Podrecznik
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W przypadku sterownikéw z funkcjonalnoscig telesterowania otwierane sg
standardowo porty Firewall wymienione w tabeli ponizej. Przez te porty mogg by¢
realizowane odpowiednie ustugi telesterowania, bez blokowania ich komunikacji

przez Firewall.

Tabela 171: Porty dla funkcjonalnosci telecontroli

Protokot Port

DNP3 20000

IEC60870-5-104 2404

IEC 61850 102
Podrecznik
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18.1.1.4.4 Strona ,,Configuration of MAC address filter*

Na stronie ,Configuration of MAC address filter ustawia sie konfiguracje funkcji
Firewall na poziomie sieci ETHERNET.

»,MAC Address Filter Whitelist* otrzymuje domysiny wpis o nastepujgcych
wartoéciach:

Adres MAC: 00:30:DE:00:00:00
Maska MAC: ff:ff:ff:00:00:00

Po wigczeniu domysinego wpisu mozna komunikowac ze sobg w sieci rézne
urzgdzenia WAGO.

Wskazowka Przed aktywowaniem filtra aktywowaé¢ adresy MAC!

Zanim aktywuje sig filtr adreséw MAC, nalezy wpisac¢ i aktywowa¢ wtasne
adresy MAC na ,MAC Address Filter Whitelist".

W przeciwnym razie nie bedzie mozna potem uzyskac dostepu do
urzgdzenia przez sie¢ ETHERNET. Dotyczy to takze innych ustug,
wykorzystywanych przez urzgdzenie, np. konfiguraciji IP przez DHCP.
Jesli adresu MAC serwera DHCP nie ma na ,MAC Address Filter
Whitelist®, urzadzenie po nastepnej aktualizacji straci swoje ustawienia IP
i nie bedzie juz dostepne.
Dopdki ,MAC Address Filter Whitelist“ bedzie pusta, nie bedzie mozna
wigczyc filtra.
Jedli bedzie na niej co najmniej jeden wigczony adres, przed wigczeniem
zostanie jeszcze raz wystane odpowiednie ostrzezenie, ktore nalezy
potwierdzic.
Opisany powyzej test przeprowadzany jest tylko w WBM, ale nie w CBM!

Grupa ,,Global MAC address filter state”

Tabela 172: Strona WBM ,Configuration of MAC address filter” — grupa ,Global MAC address filter

state”
Parametry Znaczenie
Filter enabled ;\r/IL;IA‘?:ktyWUJe sie i dezaktywuje globalny filtr adreséw

Aby przejgé zmiany, nalezy klikngé na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.

Podrecznik
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Grupa ,,MAC address filter state Bridge <n>*“
Dla kazdego skonfigurowanego bridge'a wyswietlana jest osobna grupa.

Tabela 173: Strona WBM ,Configuration of MAC address filter* — grupa ,MAC address filter state
Bridge <n>*

Parametry Znaczenie

Tu aktywuje sie i dezaktywuje filtr adreséw MAC dla

Filter enabled , o
poszczegdlnych bridge'éw.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.

Grupa ,,MAC address filter whitelist“
Dla kazdej pozyciji na liscie wyswietlany jest osobny obszar.

Tabela 174: Strona WBM ,Configuration of MAC address filter* — grupa ,MAC address filter whitelist*

Parametry Znaczenie

MAC address Tu yvysmetlany jest adres MAC danej pozycji na
liscie.

MAC mask Tu YvySW|etIana jest maska MAC kazdej danej na
liscie.

Filter enabled Tu g!(tYWUJe sie i dezaktywuje filtr dla danej pozycji
na liscie.

Add filter to whitelist Tu tworzy sie nowg pozycje na liscie.

Tu wpisuje sie adres MAC dla nowej pozycji na

MAC address liscie. Mozna wpisaé 10 filtréw.

Tu wpisuje sie maske MAC dla nowej pozycji na

MAC mask o
liscie.

Filter enabled Tu g!(tywwe sie i dezaktywuije filtr dla nowej pozycji
na liscie.

Aby przejg¢ zmiany, nalezy klikngé na odpowiedni przycisk [Submit]. Zmiana
zostaje zrealizowana natychmiast.

Aby usung¢ pozycje na liscie, nalezy klikng¢ na odpowiedni przycisk [Delete].
Zmiana zostaje zrealizowana natychmiast.

Aby przejg¢ nowg pozycje na liscie, nalezy klikng¢ na przycisk [Add]. Mozna
wpisac 10 filtrow. Zmiana zostaje zrealizowana natychmiast.

Podrecznik
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18.1.1.4.5 Strona ,,Configuration of User Filter”

Na stronie ,Configuration of User Filter” znajdujg sie ustawienia specyficznych
dla uzytkownika filtrow funkcji Firewall.

Grupa ,,User filter”

Dla kazdego skonfigurowanego filtra wyswietlany jest osobny obszar.

Podrecznik
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Tabela 175: Strona WBM ,Configuration of User Filter” — grupa ,User filter”

Parametry Znaczenie
Tu wyswietlana jest informacja, czy dane urzgdzenie
Policy sieciowe jest przez filtr dopuszczone czy

wykluczone.

Source IP address

Tu wyswietlany jest zrodtowy adres IP dla danego
filtra.

Source Netmask

Tu wyswietlana jest maska sieci zrodtowej dla
danego filtra.

Source Port

Tu wyswietlany jest numer portu zrédtowego dla
danego filtra.

Destination IP address

Tu wyswietlany jest docelowy adres IP dla danego
filtra.

Destination Netmask

Tu wyswietlana jest maska sieci docelowej dla
danego filtra.

Destination Port

Tu wyswietlany jest numer portu docelowego dla
danego filtra.

Protocol

Tu wyswietlane sg dopuszczalne protokoty dla
danego filtra.

Input interface

Tu wyswietlane sg dopuszczalne interfejsy dla
danego filtra.

Add new user filter

Maksymalnie mozna utworzy¢ 10 filtréw.

W polach nalezy wpisa¢ wartosci, ktére majg byé
uzyte dla filtra. Nalezy wpisa¢ co najmniej 1 wartosc,
pozostate pola mogg zostac puste.

Policy

Tu definiuje sie, czy dane urzadzenie sieciowe ma
by¢ przez filtr dopuszczone czy wykluczone.

Allow |Urzadzenie sieciowe jest dopuszczone.

Drop |Urzadzenie sieciowe jest wykluczone.

Source IP address

Tu wpisuje sie zrodtowy adres IP dla nowego filtra.

Source netmask

Tu wpisuje sie maske sieci zrodtowej dla nowego
filtra.

Source port

Tu wpisuje sie numer portu zrédtowego dla nowego
filtra.

Destination IP address

Tu wpisuje sie docelowy adres IP dla nowego filtra.

Destination subnet mask

Tu wpisuje sie maske sieci docelowej dla nowego
filtra.

Destination port

Tu wpisuje sie numer portu docelowego dla nowego
filtra.

Protocol

Tu wpisuje sie protokoty dla nowego filtra.

TCP/ : : ,

UDP Serwisy TCP i UDP s3 filtrowane.
TCP Serwis TCP jest filtrowany.

UDP |Serwis UDP jest filtrowany.

Input interface

Tu wpisuje sie interfejsy dla nowego filtra.

Any ‘Wszystkie interfejsy sg filtrowane.

Podrecznik
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Tabela 175: Strona WBM ,Configuration of User Filter” — grupa ,User filter”

Parametry Znaczenie

Filtrowane sg interfejsy przypisane do
bridge'a <n>. Wyswietlane sg tylko
skonfigurowane bridge.

Bridge
<n>

VPN Interfejs VPN jest filtrowany.

Aby przejg¢ nowy filtr, nalezy klikng¢ na przycisk [Add]. Zmiana zostaje
zrealizowana natychmiast.

Aby usungg istniejgcy filtr, nalezy klikngé na przycisk [Delete]. Zmiana zostaje
zrealizowana natychmiast.

Podrecznik
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18.1.1.4.6 Strona ,,Certificates

Na stronie ,Certificates” mozna dokona¢ wyboru, czy dane certyfikaty i klucze
zainstalowacé, czy usunggé.

Grupa ,,Installed Certificates“

Tabela 176: Strona WBM , Configuration of OpenVPN and IPsec” — grupa ,Certificate List"

Parametry Znaczenie
Tu wyswietlane sg zatadowane certyfikaty. Jesli
<certificate name> brak zatadowanych certyfikatéw, wyswietlana jest
informacja ,No certificates existing®.

Aby wybrac plik na komputerze, nalezy klikng¢ na pole wyboru Choose file ....

Aby przesta¢ wybrany plik do produktu, nalezy klikng¢ na przycisk [Start
Upload]. Zmiany zostajg zrealizowane natychmiast

Certyfikaty zapisywane sg w katalogu ,/etc/certificates/”, a klucze w katalogu
Jetc/certificates/keys/“.

Aby usung¢ dang pozycje, nalezy klikng¢ na przycisk [Delete]. Zmiany zostajg
zrealizowane natychmiast

Grupa ,,Installed Private Keys“

Tabela 177: Strona WBM ,Configuration of OpenVPN and IPsec” — grupa ,Private Key List*

Parametry Znaczenie
Tu wyswietlane sg zatadowane klucze. Jesli brak
<private key nhame> zatadowanych kluczy, wyswietlana jest informacja
,NoO privace keys existing"“.

Aby wybrac plik na komputerze, nalezy klikngé na pole wyboru Choose file ....

Aby przestac¢ wybrany plik do produktu, nalezy klikng¢ na przycisk [Start
Upload]. Zmiany zostajg zrealizowane natychmiast

Certyfikaty zapisywane sg w katalogu ,/etc/certificates/”, a klucze w katalogu
Jetc/certificates/keys/“.

Aby usung¢ dang pozycje, nalezy klikng¢ na przycisk [Delete]. Zmiany zostajg
zrealizowane natychmiast

Podrecznik
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18.1.1.4.7 Grupa ,,Security Settings“

Na stronie ,Security Settings” znajdujg sie ustawienia dotyczgce bezpieczenstwa
sieci.

Grupa ,,TLS Configuration“

Tabela 178: Strona WBM , Security Settings* — grupa ,, TLS Configuration®

Parametry Znaczenie

Tu ustawia sie dopuszczalne wersje TLS i procedur
kryptograficznych dla HTTPS.

Serwer WWW zezwala na wersje TLS
1.0, TLS 1.1, TLS 1.2, a takze metody
kryptograficzne, ktére obecnie nie sg
TLS Configuration juz uwazane za bezpieczne.

Standard

Serwer WWW zezwala tylko na
wersje TLS 1.2 i na silne algorytmy.
Strong Starsze oprogramowanie i starsze
systemy operacyjne moga nie
obstugiwac¢ protokotu TLS 1.2.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiana zostaje
zrealizowana natychmiast.

Informacja Techniczna dyrektywa TR-02102 BSI
Zasady dotyczace ustawienia ,Strong® sg oparte na technicznej
n dyrektywie TR-02102 Federalnego Urzedu ds. Bezpieczehstwa Informaciji.
Wytyczne mozna znalez¢ na stronie: https://www.bsi.bund.de >
,Publikacje“ > ,Wytyczne techniczne®.

Podrecznik
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18.1.1.4.8

Strona ,,Advanced Intrusion Detection Environment (AIDE)“

Na stronie ,Advanced Intrusion Detection Environment (AIDE)“ znajdujg sie
ustawienia dotyczace bezpieczenstwa sieci.

Grupa ,,Run AIDE check at startup“

Tabela 179: Strona WBM , Advanced Intrusion Detection Environment (AIDE)” — grupa ,Run AIDE
check at startup”

Parametry Znaczenie

: . Tu mozna aktywowaé/dezaktywowac ,AIDE
Service active

check” przy starcie sterownika.

Aby przejg¢ zmiany, nalezy klikngé na przycisk [Submit]. Zmiany zostang
zrealizowane przy nastepnym restarcie.

Grupa ,,Refresh Options*

Tabela 180: Strona WBM , Advanced Intrusion Detection Environment (AIDE)” — grupa ,,Control AIDE
and show log“

Parametry Znaczenie

Tu wybiera sie dziatanie do wykonania.

readlog |Wyswietlane sg dane logowania.

Instalowana jest baza danych, ktéra

Init uzupetniana jest aktualnymi wartosciami.

Aktualne wartosci zostajg poréwnane z

Select Action check S e X : s
wartosciami zapisanymi w bazie danych.

Aktualne wartosci zostajg poréwnane z
wartosciami zapisanymi w bazie danych,
a nastepnie baza danych jest
aktualizowana.

update

Tu wigcza sie wyswietlanie ostatnich n
Read only the last n komunikatow. Dodatkowo wpisuje sie liczbe
wyswietlonych komunikatow.

Aby wigczy¢ cykliczng aktualizacje, nalezy
zaznaczy¢ odpowiednie pole.

Nalezy wpisa¢ odstep czasowy (w sekundach)
cyklicznych aktualizacji. W zaleznosci od statusu
zmienia sie opis przycisku (,Refresh®/,Start‘/,Stop").

Automatic refresh interval
(sec)

Aby zaktualizowac wyswietlenie, nalezy klikng¢ na przycisk [Refresh]. Przycisk
jest widoczny tylko wtedy, gdy cykliczna aktualizacja nie jest wtgczona.

Aby aktywowac cykliczng aktualizacje, nalezy klikng¢ na przycisk [Start].
Przycisk ten jest widoczny tylko wtedy, gdy cykliczna aktualizacja jest wtaczona,
ale jeszcze nie zostata uruchomiona.

Aby zakonczy¢ cykliczng aktualizacje, nalezy klikng¢ na przycisk [Stop]. Przycisk
ten jest widoczny tylko wtedy, gdy cykliczna aktualizacja jest aktywna.

Podrecznik
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Cykliczng aktualizacje mozna przeprowadzi¢ tylko wtedy, jesli otwarta jest strona
»+Advanced Intrusion Detection Environment (AIDE)“. Przy zmianie strony WBM
aktualizacja zostaje zatrzymana do momentu, az strona ,Advanced Intrusion
Detection Environment (AIDE)* zostanie ponownie otwarta.

Komunikaty wyswietlane sg pod ustawieniami.

Podrecznik
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18.1.1.5 Zakladka ,Diagnostic*

18.1.1.5.1 Strona ,,Diagnostic Information“

Na stronie ,Diagnostic Information® znajdujg sie ustawienia do wyswietlania
komunikatow diagnostycznych.

Tabela 181: Strona WBM ,Diagnostic Information®

Parametry Znaczenie
Tu wigcza sie wysSwietlanie ostatnich n
Read only the last komunikatow. Dodatkowo wpisuje sig liczbe

wyswietlonych komunikatow.

Aby wigczy¢ cykliczng aktualizacje, nalezy
zaznaczy¢ odpowiednie pole.

Nalezy wpisa¢ odstep czasowy (w sekundach)
cyklicznych aktualizacji. W zaleznoéci od statusu
zmienia sie opis przycisku (,Refresh®/,Start“/,Stop®).

Automatic refresh interval
(sec)

Tu wybiera sie zrédto komunikatow
diagnostycznych.

Lista rozwijalna zalezy od zalogowanego
uzytkownika.

Source Tylko standardowe komunikaty
user :
diagnostyczne

Standardowe komunikaty diagnostyczne i
admin  |wszystkie dane logowania w folderze
/var/log/*

Aby zaktualizowac wyswietlenie lub aktywowac cykliczng aktualizacje, nalezy
klikng¢ na przycisk [Refresh]. Przycisk ten jest widoczny tylko wtedy, gdy
cykliczna aktualizacja nie jest wigczona.

Aby aktywowac cykliczng aktualizacje, nalezy klikngé na przycisk [Start].
Przycisk ten jest widoczny tylko wtedy, gdy cykliczna aktualizacja jest wigczona,
ale jeszcze nie zostata uruchomiona.

Aby zakonczy¢ cykliczng aktualizacje, nalezy klikngé na przycisk [Stop]. Przycisk
ten jest widoczny tylko wtedy, gdy cykliczna aktualizacja jest aktywna.

Cykliczng aktualizacje mozna przeprowadzi¢ tylko wtedy, jesli otwarta jest strona
,Diagnostic Information®. Przy zmianie strony WBM aktualizacja zostaje
zatrzymana do momentu, az strona ,Diagnostic Information“ zostanie ponownie
otwarta.

Komunikaty wyswietlane sg pod ustawieniami.

Podrecznik
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18.1.2 Console-Based-Management (CBM)

18.1.2.1 Menu ,,Information“

To menu zawiera dalsze podpunkty menu z informacjami na temat sterownika i
sieci.

Tabela 182: Menu ,Information”

Punkt menu Znaczenie
0. Back to ... Powrét do menu nadrzednego
1. Controller Details Otwiera podmenu z wiasciwosciami sterownika

Otwiera podmenu z wtasciwosciami sieci i

2. Network Details . . .
interfejséw sterownika

Aby dokona¢ wyboru, nalezy wybraé¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisna¢ [Q].

18.1.2.1.1 Podmenu ,,Information* > ,,Controller Details*
W tym podmenu wyswietlane sg wtasciwosci sterownika.

Tabela 183: Podmenu ,Information“ > ,Controller Details”

Parametry Znaczenie
Product Description Nazwa sterownika
Order Number Nr katalogowy sterownika

Wyswietla, ze system runtime CODESYS jest

Licence Information y
zainstalowany.

Firmware Revision Nr firmware'u

Aby wréci¢ do menu nadrzednego, nalezy nacisng¢ [Q] lub [Return].

Podrecznik
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18.1.2.1.2 Podmenu ,,Information* > ,,Network Details
W tym podmenu wysSwietlane sg wiasciwosci sieci i interfejséw sterownika.

Jesli interfejsy ETHERNET uzywane sg w trybie ,Switched®, dla obu ztgcz
wyswietlana jest jedna tabela (,X1/X2%). Jesli interfejsy uzywane sg w trybie
.Separated”, dla kazdego ztgcza wyswietlana jest osobna tabela (,X1“/ ,X2%).

Tabela 184: Podmenu ,Information“ > ,Network Details”

Parametry Znaczenie
State Status interfejsu ETHERNET (aktywny/nieaktywny)
Mac Address Adres MAC, stuzgcy do identyfikacji i adresowania
sterownika
Aktualny adres IP sterownika i (w nawiasach) rodzaj
IP Address odniesienia (static/bootp/dhcp)
Subnet Mask Aktualna maska podsieci sterownika

Aby wréci¢ do menu nadrzednego, nalezy nacisng¢ [Q] lub [Return].

Podrecznik
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18.1.2.2

Menu ,,PLC Runtime*

To menu zawiera dalsze podpunkty menu z informacjami i ustawieniami systemu

runtime.

Tabela 185: Menu ,PLC Runtime*

Punkt menu

Znaczenie

0.Back to ...

Powrét do menu nadrzednego

1. Information

Otwiera podmenu z informacjami o systemie
runtime.

2. General Configuration

Otwiera podmenu z ustawieniami systemu runtime.

3. WebVisu

Otwiera podmenu z ustawieniami wizualizacji
sieciowej.

Aby dokonaé¢ wyboru, nalezy wybrac¢ odpowiedni punkt menu.
Aby wroéci¢ do menu nadrzednego, nalezy nacisngé [Q)].

18.1.2.2.1 Podmenu ,,PLC Runtime* > ,Information“

To podmenu zawiera dalsze podpunkty menu z informacjami o systemie runtime i

programie PLC.

Punkty menu 2. ... 6. widoczne s3 tylko wtedy, gdy CODESYS V2 jest ustawiony

jako system runtime.

Tabela 186: Podmenu ,PLC Runtime® > ,Information®

Punkt menu

Znaczenie

0.Back to ...

Powrét do menu nadrzednego

1. Runtime Version

Otwiera podmenu umozliwiajgce wyswietlenie wersji
systemu runtime.

2. Webserver Version

Otwiera podmenu umozliwiajgce wyswietlenie wersiji
serwera WWW.

3. State

Otwiera podmenu umozliwiajgce wyswietlenie stanu
pracy PLC.

4. Number of Tasks

Otwiera podmenu umozliwiajgce wyswietlenie liczby
zadan w programie PLC.

5. Project Details

Otwiera podmenu umozliwiajgce wys$wietlenie
informacji o projekcie do programu PLC.

6. Tasks

Otwiera podmenu umozliwiajgce wyswietlenie zadan
w programie PLC.

Aby dokonaé wyboru, nalezy wybraé¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].

Podrecznik
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18.1.2.2.2 Podmenu ,,Information* > ,,Runtime Version*

W tym podmenu wyswietlana jest wersja systemu runtime.

Tabela 187: Podmenu ,PLC Runtime® > ,Information” > ,Runtime Version*

Parametry Znaczenie
Tu wyswietlana jest wersja aktualnie aktywowanego
Version systemu runtime. Przy wylgczonym systemie
runtime wyswietlana jest informacja ,None®.

Aby wroci¢ do menu nadrzednego, nalezy nacisng¢ [Q] lub [Return].

18.1.2.2.3 Podmenu ,,Information*“ > ,,Webserver Version

W tym podmenu wys$wietlana jest wersja serwera WWW.
To podmenu jest widoczne tylko wtedy, gdy jako system runtime wtgczony jest

CODESYS V2.

Tabela 188: Podmenu ,PLC Runtime® > ,Information® > ,Webserver Version*
Parametry Znaczenie

Version Tu wyswietlana jest wersja serwera WWW.

Aby wroéci¢ do menu nadrzednego, nalezy nacisnag¢ [Q] lub [Return].

18.1.2.2.4 Podmenu ,,Information“ > ,,State“

W tym podmenu wyswietlany jest stan pracy PLC.
To podmenu jest widoczne tylko wtedy, gdy jako system runtime wigczony jest

CODESYS V2.

Tabela 189: Podmenu ,PLC Runtime” > ,Information“ > ,State”

Parametry

Znaczenie

State

Tu wyswietlany jest stan pracy PLC.

STOP Program PLC nie jest wykonywany.

RUN Program PLC jest wykonywany.

Aby wréci¢ do menu nadrzednego, nalezy nacisng¢ [Q] lub [Return].

Podrecznik
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18.1.2.2.5 Podmenu ,,Information* > ,Number of Tasks*

W tym podmenu wys$wietlana jest liczba zadan w programie PLC.
To podmenu jest widoczne tylko wtedy, gdy jako system runtime wtgczony jest

CODESYS V2.

Tabela 190: Podmenu ,PLC Runtime” > ,Information“ > ,Number of Tasks"

Parametry

Znaczenie

Number of Tasks

Tu wyswietlana jest liczba zadan w programie PLC.

Aby wroéci¢ do menu nadrzednego, nalezy nacisnag¢ [Q] lub [Return].

18.1.2.2.6 Podmenu ,,Information“ > ,,Project Details“

W tym podmenu wyswietlane sg informacje o projekcie z programu PLC.
To podmenu jest widoczne tylko wtedy, gdy jako system runtime wigczony jest
CODESYS V2 i program jest wykonywany.

Tabela 191: Podmenu ,PLC Runtime“ > ,Information“ > ,Project Details”

Parametry Znaczenie

Date Wyswietla informacje o projekcie, ktére programista

Title wprowadzit do programu PLC (w Srodowisku

version programistycznym pod Projekt > Informacje o
projekcie ...)

Author Pole ,Description® moze zawierac tekst o dtugosci

Description maksymalnie 1024 znaki.

Aby wréci¢ do menu nadrzednego, nalezy nacisng¢ [Q] lub [Return].

18.1.2.2.7 Podmenu ,,Information®“ > , Tasks*

W tym podmenu wys$wietlane sg zadania z programu PLC. Dla kazdego zadania

tworzony jest osobny wpis.

To podmenu jest widoczne tylko wtedy, gdy jako system runtime wigczony jest

CODESYS V2.
Tabela 192: Podmenu ,PLC Runtime” > , Information” > ,Tasks"
Punkt menu Znaczenie
0.Back to ... Powrét do menu nadrzednego
Otwiera podmenu z informacjami o wybranym
n. Task n . P J wy y
zadaniu.

Aby dokonaé wyboru, nalezy wybraé¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisng¢ [Q].

Podrecznik
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18.1.2.2.8 Podmenu ,,Tasks“ > ,,Task n“

W tym podmenu wys$wietlane sg informacje o wybranym zadaniu.
To podmenu jest widoczne tylko wtedy, gdy jako system runtime wtgczony jest
CODESYS V2.

Tabela 193: Podmenu ,PLC Runtime® > ,Information” > ,Tasks" > “Task n*

Parametry Znaczenie

Cycle count Liczba cykli zadania od startu systemu

Cycletime (usec) Aktualnie mierzony czas wykonywania zadania

Cycletime min (usec) Minimalny czas wykonywania zadania od startu
systemu

Cycletime max (usec) Maksymalny czas wykonywania zadania od startu
systemu

. Sredni czas wykonywania zadania od startu

Cycletime avg (usec)
systemu

Status Status zadania (np. RUN, STOP)

Mode Tryb wykonywania zadania (np. cykliczny)

Priority Ustawiony priorytet zadania

Interval (msec) Ustawiony interwat zadania

Aby wroci¢ do menu nadrzednego, nalezy nacisnag¢ [Q] lub [Return].

18.1.2.2.9 Podmenu ,,PLC Runtime* > ,,General Configuration“

To podmenu zawiera dalsze podpunkty menu z ogdlnymi ustawieniami systemu
runtime.

Tabela 194: Podmenu ,PLC Runtime“ > ,General Configuration®

Punkt menu Znaczenie
0. Back to ... Powrét do menu nadrzednego
Otwiera podmenu z ustawieniami systemu runtime

1. PLC Runtime Version CODESYS.

2. Home Dir On SD Card Otwiera podmenu z ustawieniami katalogu Home.

Aby dokonaé wyboru, nalezy wybraé¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].
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18.1.2.2.10 Podmenu ,,General Configuration“ > ,PLC Runtime Version“
W tym podmenu mozna wybrac, ktéry system runtime PLC jest aktywowany.

Tabela 195: Podmenu ,PLC Runtime® > ,General Configuration“ > ,PLC Runtime Version*

Punkt menu Znaczenie

0. Back to ... Powrét do menu nadrzednego

1. None Zaden system runtime nie jest aktywowany.

2. CODESYS 2 System runtime CODESYS V2 jest aktywowany.
3. e!lRUNTIME System runtime e!RUNTIME jest aktywowany.

Wskazowka Przy przetagczeniu systemu runtime usuwane sa wszystkie dane!
Przy przetgczeniu systemu runtime katalog Home dla systemu
-9 operacyjnego zostaje catkowicie usuniety.

Aby dokona¢ wyboru, nalezy wybraé¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisna¢ [Q].

18.1.2.2.11 Podmenu ,,General Configuration“ > ,Home Dir On SD Card“

W tym podmenu ustawia sig, czy katalog Home dla systemu runtime ma by¢
zapisywany na karcie pamieci.

Tabela 196: Podmenu ,,PLC Runtime* > ,General Configuration* > ,Home Dir On SD Card"

Punkt menu Znaczenie
0. Back to ... Powrét do menu nadrzednego
1 Enable Katalog Home dla systemu operacyjnego

zapisywany jest na karcie pamieci.

Katalog Home dla systemu operacyjnego

2. Disable . . . o .
zapisywany jest w wewnetrznej pamieci sterownika.

Wskazowka Przed przetozeniem katalogu Home wtozy¢ karte pamieci!
Jesli katalog Home ma by¢ przetozony na karte pamieci, nalezy najpierw
witozy¢ do urzagdzenia karte sformatowang przy pomocy wspieranego
systemu plikdw. Tylko pierwsza partycja karty pamieci dostepna jest pod
/media/sd i moze zosta¢ wykorzystana jako katalog Home.

Wskazowka Przed przetozeniem katalogu Home przeprowadzic¢ reset!
Przed przetozeniem katalogu Home systemu runtime nalezy zatrzymaé
biezgcg aplikacje IEC 61131.
Urzadzenie nalezy doprowadzi¢ do stanu podstawowego przez
zastosowanie funkgji ,Reset". Istniejgcy ewentualnie projekt bootowalny
zostaje usuniety.

Aby dokona¢ wyboru, nalezy wybraé¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].

Podrecznik
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18.1.2.2.12 Podmenu ,,PLC Runtime® > ,,WebVisu*

To podmenu zawiera informacje i ustawienia wizualizacji sieciowe;.

Tabela 197: Podmenu ,PLC Runtime® > ,WebVisu“

Punkt menu Podpunkt menu/Znaczenie

0. Back to ... Powrét do menu nadrzednego

1. CODESYS 2 Webserver |Tu wyswietlany jest status serwera WWW
State CODESYS V2.

2. e!lRUNTIME Webserver |Tu wyswietlany jest status serwera WWW
State e!RUNTIME.

Tu mozna wybra¢, czy przy wpisaniu adresu IP
sterownika ma by¢ wyswietlany Web-Based-
Management, czy wizualizacja sieciowa systemu

runtime.
0.Backto... |Powrétdo menu nadrzednego
3. Default Webserver
1. Web-based . ,
Wyswietlany jest Web-Based-
Manage-
Management.
ment
2. CODESYS |Wyswietlana jest wizualizacja
WebVisu |sieciowa systemu runtime.

Aby dokonaé¢ wyboru, nalezy wybrac¢ odpowiedni punkt menu.
Aby wrdéci¢ do menu nadrzednego, nalezy nacisngé [Q)].
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18.1.2.3 Menu ,Networking*“
To menu zawiera dalsze podpunkty menu z ustawieniami do konfiguraciji sieci.

Tabela 198: Menu ,Networking*

Parametry Znaczenie

0. Back to ... Powrét do menu nadrzednego

Otwiera podmenu z mozliwosciami ustawien

1. Host/Domainname ogolnych parametréw TCP/IP

Otwiera podmenu z ustawieniami TCP/IP interfejsow

2. TCPP sieci ETHERNET

Otwiera podmenu z ustawieniami do konfiguracji

3. Ethernet sieci ETHERNET.

Aby dokonaé¢ wyboru, nalezy wybrac¢ odpowiedni punkt menu.
Aby wroéci¢ do menu nadrzednego, nalezy nacisngé [Q)].

18.1.2.3.1 Podmenu ,,Networking“ > ,,Host-/Domain Name*

To podmenu zawiera dalsze podpunkty menu ,Hostname® i ,Domain Name* z
mozliwo$ciami ustawien ogolnych parametrow TCP/IP.

Tabela 199: Podmenu ,Networking“ > ,Host-/Domain Name*

Parametry Znaczenie
0. Back to ... Powrét do menu nadrzednego
Otwiera podmenu z ustawieniami nazwy hosta.
1. Hostname Oprécz tego punktu wyswietlane sg skonfigurowana

i aktualnie uzywana nazwa hosta.

Otwiera podmenu z ustawieniami nazwy hosta.
2. Domain Name Oprocz tego punktu wyswietlane sg skonfigurowana
i aktualnie uzywana nazwa domeny.

Aby dokonaé wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisnac¢ [Q].
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18.1.2.3.2 Podmenu ,,Host-/Domain Name* > ,,Hostname*
W tym podmenu mozna ustawi¢ nazwe hosta sterownika.

Tabela 200: Podmenu ,Networking” > ,Host-/Domain Name" > ,Hostname*

Parametry Znaczenie

Tu wpisuje sie nazwe hosta sterownika, ktéra ma
by¢ potem stosowana, gdy interfejs sieciowy
Enter new Hosthame zostanie zmieniony na statyczny adres IP lub gdy
nazwa hosta nie jest podawana przez odpowiedz
DHCP.

Aby przejgé¢ ustawienie, nalezy klikng¢ na przycisk [<OK>].
Aby odrzuci¢ ustawienie, nalezy klikng¢ na przycisk [<Abort>].

18.1.2.3.3 Podmenu ,,Host-/Domain Name* > ,,Domain Name*
W tym podmenu mozna ustawi¢ nazwe domeny sterownika.

Tabela 201: Podmenu ,Networking” > ,Host-/Domain Name" > ,Domain Name*

Parametry Znaczenie

Tu wpisuje sie nazwe domeny.

Enter new Domain Name . : : . p
Domysiny wpis brzmi: ,localdomain.lan®.

Aby przejgé ustawienie, nalezy klikng¢ na przycisk [<OK>].
Aby odrzuci¢ ustawienie, nalezy klikng¢ na przycisk [<Abort>].

18.1.2.3.4 Podmenu ,,Networking“ > ,, TCP/IP“

To podmenu zawiera dalsze podpunkty menu z ustawieniami TCP/IP interfejsow
sieci ETHERNET.

Tabela 202: Podmenu ,Networking“ > ,TCP/IP*

Punkt menu Znaczenie

0. Back to ... Powrét do menu nadrzednego

1. IP Address Otwiera podmenu z ustawieniami adresu(-ow) IP.

2. Default Gateway Otwiera podmenu z ustawieniami bramek
standardowych.

3. DNS Server Stl\\:\gera podmenu z ustawieniami serwera(-0w)

Aby dokonaé wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].
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18.1.2.3.5 Podmenu ,,TCP/IP*“ > ,IP Address*

To podmenu zawiera dalsze podpunkty menu z ustawieniami interfejséw sieci

ETHERNET.

Podmenu jest widoczne tylko wtedy, gdy sterownik pracuje w trybie ,Separated®.
Jesli sterownik pracuje w trybie ,Switched, zostaje bezposrednio wyswietlone

podmenu ,IP Address > X1

Tabela 203: Podmenu ,Networking“ > ,TCP/IP*“ > IP Address"

Punkt menu Znaczenie

0. Back to ... Powr6t do menu nadrzednego

1. X1 Otwiera podmenu z ustawieniami interfejsu X1.
2. X2 Otwiera podmenu z ustawieniami interfejsu X2.

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisng¢ [Q].

18.1.2.3.6 Podmenu ,,IP Address“ > ,,Xn*“

To podmenu zawiera ustawienia wybranego interfejsu.

Tabela 204: Podmenu ,Networking“ > ,TCP/IP* > IP Address" > ,Xn"

Punkt menu

Podpunkt menu/Znaczenie

0.Back to ...

Powr6t do menu nadrzednego

1. Type of IP Address
Configuration

Tu mozna zdecydowac, czy ma by¢ zastosowane
statyczne czy dynamiczne adresowanie IP.

0. Back to ... |Powr6t do menu nadrzednego

Statyczne adresowanie IP
Przy wyborze statycznego

1. Static IP . :
adresowania odpytywany jest od razu
adres IP i maska podsieci.

2. DHCP Dynamiczne adresowanie IP

3. BootP Dynamiczne adresowanie IP

2. IP Address

Tu wpisuje sie statyczny adres IP.

3. Subnet Mask

Tu nalezy wpisa¢ maske podsieci.

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisnac [Q].

Aby przejg¢ ustawienie, nalezy klikng¢ na przycisk [<OK>].
Aby odrzuci¢ ustawienie, nalezy klikng¢ na przycisk [<Abort>].
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18.1.2.3.7 Podmenu ,,TCP/IP*“ > ,,Default Gateway*

To podmenu zawiera dalsze podpunkty menu z ustawieniami bram

standardowych.

Tabela 205: Podmenu ,Networking” > ,TCP/IP* > ,Default Gateway"”
Punkt menu Znaczenie

0. Back to ... Powr6t do menu nadrzednego

Otwiera podmenu z ustawieniami bramy
standardowej 1.

Oprocz tego punktu wyswietlany jest aktualny status
bramy.

1. Default Gateway 1

Otwiera podmenu z ustawieniami bramy
standardowej 2.

Oprocz tego punktu wyswietlany jest aktualny status
bramy.

2. Default Gateway 2

Aby dokona¢ wyboru, nalezy wybraé odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisna¢ [Q].

18.1.2.3.8 Podmenu ,,Default Gateway“ > ,,Default Gateway n“
To podmenu zawiera ustawienia wybranej bramy.

Tabela 206: Podmenu ,Networking“ > ,TCP/IP* > ,Default Gateway” > ,Default Gateway n*

Punkt menu Podpunkt menu/Znaczenie

0. Back to ... Powrét do menu nadrzednego

Tu mozna zdecydowag, czy wybrana brama
standardowa ma by¢ zastosowana.

0. Back to ... |Powrét do menu nadrzednego
1. State ie ]
1. Disabled Brama standardowa nie jest
zastosowana.
5 Enabled Brama standardowa jest
zastosowana.
2. Gateway IP Address Tu ustawia sie adres bramy standardowe;.

Tu ustawia sie liczbe, bedgcg metryka.
Standardowa warto$¢ metryki wynosi 20,
najmniejsza wartosc to 0, a najwieksza
4.294.967.295.

3. Gateway Metric

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc [Q].

Aby przejg¢ ustawienie, nalezy klikng¢ na przycisk [<OK>].
Aby odrzuci¢ ustawienie, nalezy klikng¢ na przycisk [<Abort>].

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)



WAGO 1/O System 750
750-8212 PFC200; G2; 2ETH RS

Zatgcznik 363

18.1.2.3.9 Podmenu ,,TCP/IP*“ > ,,DNS Server*

To podmenu zawiera ustawienia serwera DNS.

Tabela 207: Podmenu ,Networking” > ,TCP/IP“ > ,DNS Server*

Punkt menu

Podpunkt menu/Znaczenie

0.Back to ...

Powrét do menu nadrzednego

n. DNS Server n

Tu wyswietlane sg adresy wpisanych serwerow
DNS. Dla wpisanego serwera dostepnych jest kilka
podpunktéw menu.

0. Back to ... | Powr6t do menu nadrzednego

Tu mozna zmieni¢ wybrany adres

1. Edit serwera DNS.

Tu usuwa sie wybrany adres serwera

2. Delete DNS.

(n+1). Add new DNS
Server

Tu dodaje sie kolejne adresy serwera DNS.
Mozna wpisa¢ 10 adresow.

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].

Aby przejg¢ ustawienie, nalezy klikng¢ na przycisk [<OK>].
Aby odrzuci¢ ustawienie, nalezy klikng¢ na przycisk [<Abort>].

18.1.2.3.10 Podmenu ,,Networking“ > ,,Ethernet”

To podmenu zawiera dalsze podpunkty menu z ustawieniami do konfiguraciji sieci

ETHERNET

Tabela 208: Podmenu ,Networking“ > ,Ethernet"

Punkt menu

Znaczenie

0.Back to ...

Powrét do menu nadrzednego

1. Switch Configuration

Otwiera podmenu z ustawieniami do konfiguraciji
switcha.

2. Ethernet Ports

Otwiera podmenu z ustawieniami interfejsow sieci
ETHERNET.

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].

Podrecznik
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18.1.2.3.11 Podmenu ,,Ethernet” > ,Switch Configuration*

To podmenu zawiera dalsze podpunkty menu z ustawieniami do konfiguraciji
switcha.

Tabela 209: Podmenu ,Networking” > ,Ethernet” > ,Switch Configuration®

Podmenu Podpunkt menu/Znaczenie

0. Back to ... Powr6t do menu nadrzednego

Tu wigcza sie i wytgcza switch.

0. Back to ... | Powr6t do menu nadrzednego

1. Network interfaces
1. Separated |Kazde ztgcze ma whasny adres IP.

2. Switched |Oba ztgcza majg jeden adres IP.

Aby dokona¢ wyboru, nalezy wybraé¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisna¢ [Q].

18.1.2.3.12 Podmenu ,,Ethernet“ > ,Ethernet Ports*

To podmenu zawiera dalsze podpunkty menu z ustawieniami interfejsow sieci

ETHERNET.

Tabela 210: Podmenu ,Networking“ > ,Ethernet” > ,Ethernet Ports*”

Punkt menu Znaczenie

0. Back to ... Powrét do menu nadrzednego

1. Interface X1 Otwiera podmenu z ustawieniami interfejsu X1.
2. Interface X2 Otwiera podmenu z ustawieniami interfejsu X2.

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].
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18.1.2.3.13 Podmenu ,,Ethernet Ports“ > , Interface Xn*“

To podmenu zawiera ustawienia wybranego interfejsu ETHERNET.

Tabela 211: Podmenu ,Networking“ > ,Ethernet” > Ethernet Ports" > , Interface Xn*

Podmenu Podpunkt menu/Znaczenie

0. Back to ... Powrét do menu nadrzednego
Tu mozna zdecydowadé, czy wybrany port ma byé
zastosowany.

1. Port 0. Back to ... | Powr6t do menu nadrzednego

1. Disabled |Port nie jest zastosowany.

2. Enabled |Port jest zastosowany.

Tu mozna zdecydowac, czy funkcja autonegocjaciji
dla wybranego portu ma by¢ aktywna.

2. Autonegotiation 0. Back to ... | Powrét do menu nadrzednego

1. Disabled |Autonegocjacja nie jest aktywna.

2. Enabled |Autonegocjacja jest aktywna.

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wroci¢ do menu nadrzednego, nalezy nacisngé [Q)].

Podrecznik
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18.1.2.4 Podmenu ,Firewall“
To menu zawiera dalsze podpunkty menu do ustawiania funkcji Firewall.

Tabela 212: Menu ,Firewall”

Punkt menu Znaczenie

0. Back to ... Powrét do menu nadrzednego

1. General Configuration QtW|era podmenu z ogélnymi ustawieniami funkcji
Firewall.

2 MAC Address Filter 3Xv(|:era podmenu z ustawieniami filtra adreséw

Otwiera podmenu z ustawieniami filtra

3. User Filter uzytkownikow.

Aby dokonaé¢ wyboru, nalezy wybrac¢ odpowiedni punkt menu.
Aby wroéci¢ do menu nadrzednego, nalezy nacisngé [Q)].
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18.1.2.4.1 Podmenu ,,Firewall“ > ,,General Configuration*

To podmenu zawiera ogolne ustawienia funkcji Firewall.

Tabela 213: Podmenu ,Firewall“ > ,General Configuration®

Punkt menu

Podpunkt menu/Znaczenie

0.Back to ...

Powrét do menu nadrzednego

1. Firewall enabled entirely

Tu aktywuje sie i dezaktywuje wszystkie funkcje
Firewall.

0. Back to ... | Powr6t do menu nadrzednego

1. Enable Firewall jest aktywowany.

2. Disable Firewall nie jest aktywowany.

2. ICMP echo broadcast
protection

Tu aktywuje sie i dezaktywuje zabezpieczenie
,ICMP echo broadcast".

0. Back to ... |Powrdt do menu nadrzednego

Zabezpieczenie ,|ICMP echo

1. Enable broadcast” jest aktywowane.

Zabezpieczenie ,|ICMP echo

3. Max UDP connections

Tu wpisuje sie maksymalng liczbe potaczen UDP na

. Interface X1

0N |01

. Interface X2

per second sekund(?.
,0“ = ,Disabled"
4. Max TCP connections Tu wpisuje sie maksymalng liczbe potgczen ICP na
per second sekundg.
,0“ = ,Disabled"
. Interface VPN
. Interface WAN Otwiera podmenu z ustawieniami funkcji Firewall na

poziomie IP dla wybranego interfejsu.

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisna¢ [Q].

Aby przejg¢ ustawienie, nalezy klikng¢ na przycisk [<OK>].
Aby odrzuci¢ ustawienie, nalezy klikng¢ na przycisk [<Abort>].
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18.1.2.4.2 Podmenu ,,General Configuration“ > ,Interface xxx“

To podmenu zawiera ustawienia funkcji Firewall na poziomie IP dla wybranego
interfejsu.

Tabela 214: Podmenu ,Firewall“ > ,General Configuration“ > ,Interface xxx"

Punkt menu Podpunkt menu/Znaczenie
0. Back to ... Powr6t do menu nadrzednego
Tu aktywuije sie i dezaktywuje funkcje Firewall dla
wybranego interfejsu.
0. Back to ... | Powr6t do menu nadrzednego
1. Interface state Funkcja Firewall dla wybranego
1. Open . . .
interfejsu nie jest aktywna.
> Filtered Funkcj.a F'irewall dla wybranego
interfejsu jest aktywna.
Tu aktywuje sie i dezaktywuje zabezpieczenie
-ICMP echo” dla poszczegdinych interfejséw.
0. Back to ... | Powr6t do menu nadrzednego
2. ICMP Policy 1. Accept Zabezpieczenie ,|ICMP echo nie jest
aktywne.
2. Drop Zabezpieczenie ,ICMP echo* jest
aktywne.
Tu wpisuje sie maksymalng liczbe ,ICMP pings® na
3. ICMP Limit sekunde.
,0“ = ,Disabled®
Tu wpisuje sie maksymalng liczbe ,ICMP echo
4. ICMP Burst burst* na sekunde.
,0“ = ,Disabled"
5. Telnet
6. FTP
7. FTPS
8. HTTP
9. HTTPS
10. I/O-CHECK
11. PLC Runtime Tu aktywuje sie i dezaktywuje funkcje Firewall dla
12. PLC WebVisu — poszczegolnych ustug.
direct link (port 8080) | Same ustugi muszg by¢ wtgczane i wytgczane
13. SSH osobno przez strone ,Ports and Services®.
14. TFTP
15. BootP/DHCP
16. DNS
17. Modbus TCP
18. Modbus UDP
19. SNMP

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wroci¢ do menu nadrzednego, nalezy nacisngé [Q)].
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Aby przejgé¢ ustawienie, nalezy klikngé na przycisk [<OK>].
Aby odrzuci¢ ustawienie, nalezy klikng¢ na przycisk [<Abort>].

W przypadku sterownikéw z funkcjonalnoscig telesterowania otwierane sg
standardowo porty Firewall wymienione w tabeli ponizej. Przez te porty mogg by¢
realizowane odpowiednie ustugi telesterowania, bez blokowania ich komunikacji
przez Firewall.

Tabela 215: Porty dla funkcjonalnosci telecontroli

Protokot Port
DNP3 20000
IEC60870-5-104 2404
IEC 61850 102

Podrecznik
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18.1.2.4.3 Podmenu ,,Firewall“ > ,MAC Address Filter*

To podmenu zawiera ustawienia filtra adreséw MAC.

Tabela 216: Podmenu ,Firewall” > MAC Address Filter"

Punkt menu

Podpunkt menu/Znaczenie

0.Back to ...

Powrét do menu nadrzednego

1. Global MAC address

filter state

Tu aktywuje sie i dezaktywuje globalny filtr adresu

MAC.

0. Back to ... | Powr6t do menu nadrzednego

1. Filtered Globalny filtr adresu MAC jest
aktywny.

2. Open Qlobalny filtr adresu MAC jest
nieaktywny.

2. MAC address filter

whitelist

Otwiera podmenu do edycji ,biatej listy” filtrow

adreséw MAC.

3. MAC address filter state

X1

Tu aktywuje sie i dezaktywuije filtr adresu MAC dla

interfejsu X1.

0. Back to ... | Powr6t do menu nadrzednego
Filtr adresu MAC dla interfejsu X1 jest
1. Open .
nieaktywny
5 Filtered Filtr adresu MAC dla interfejsu X1 jest
aktywny

4. MAC address filter state

X2

Tu aktywuje sie i dezaktywuje filtr adresu MAC dla

interfejsu X2.

0. Back to ... |Powrét do menu nadrzednego

Filtr adresu MAC dla interfejsu X2 jest
1. Open .

nieaktywny
5 Filtered Filtr adresu MAC dla interfejsu X2 jest

aktywny

Aby dokonaé wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].
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18.1.2.4.4 Podmenu ,,MAC Address Filter” > ,,MAC address filter whitelist*

To podmenu wyswietla wszystkie istniejgce filtry.

Tabela 217: Podmenu ,Firewall“ > MAC Address Filter* > MAC address filter whitelist"

Punkt menu Znaczenie
0. Back to ... Powrét do menu nadrzednego

Otwiera podmenu umozliwiajgce dodawanie nowego
1. Add new filtra.

Mozna wpisaé 10 filtréw.

2. Previous page

Wyswietla poprzednig strone listy (jesli wypetniona
jest wiecej niz jedna strona).

3. Next Page

Wyswietla nastepng strone listy (jesli wypetniona
jest wiecej niz jedna strona).

(n+3.) No (n):

Otwiera podmenu umozliwiajgce edycje istniejgcego
filtra.

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].

18.1.2.4.5 Podmenu ,,MAC address filter whitelist”“ > ,,Add new / No (n)“

W tym podmenu mozna tworzy¢ filtry, zmieniac¢ je lub usuwaé.

Tabela 218: Podmenu ,Firewall“ > ,MAC Address Filter* > ,MAC address filter whitelist* > ,Add new /

No (n)*

Punkt menu Podpunkt menu/Znaczenie
0. Back to ... Powrét do menu nadrzednego
1. MAC address Tu wpisuje sie adres MAC.

2. MAC mask Tu wpisuje sie maske MAC.

3. Filter state

Tu aktywuje sie i dezaktywuije filtr.

0. Back to ... |Powrét do menu nadrzednego

1.0on Filtr jest aktywny.
2. off Filtr nie jest aktywny.

4. accept Ten punkt menu nalezy wybrac, aby przejg¢ zmiany
dla wybranego filtra.

5 delete Ten punkt menu nalezy wybrag¢, aby usungé¢

wybrany filtr.

Aby dokonaé wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].

Aby przejgé ustawienie, nalezy klikngé na przycisk [<OK>].
Aby odrzuci¢ ustawienie, nalezy klikng¢ na przycisk [<Abort>].

Podrecznik
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18.1.2.4.6 Podmenu ,,Firewall”“ > ,,User Filter*
To podmenu wyswietla wszystkie istniejgce filtry.

Tabela 219: Podmenu ,Firewall“ > User Filter”

Punkt menu Znaczenie
0. Back to ... Powrét do menu nadrzednego

Otwiera podmenu umozliwiajgce dodawanie nowego
1. Add new filtra.

Mozna wpisaé 10 filtréw.

Wyswietla poprzednig strone listy (jesli wypetniona

2. Previous page jest wiecej niz jedna strona).

Wyswietla nastepng strone listy (jesli wypetniona

3. Next Page jest wiecej niz jedna strona).

Otwiera podmenu umozliwiajgce edycje istniejgcego

(n+3.) No (n): filtra.

Aby dokonaé wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisna¢ [Q].
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18.1.2.4.7 Podmenu ,,User Filter“ > ,Add New / No (n)“

W tym podmenu mozna tworzy¢ filtry, zmieniac¢ je lub usuwaé.

Tabela 220: Podmenu ,Firewall“ >  User Filter* > ,Add New / No (n)*

Punkt menu Podpunkt menu/Znaczenie
0. Back to ... Powrét do menu nadrzednego
Tu definiuje sie, czy dane urzadzenie sieciowe ma
by¢ przez filtr dopuszczone czy wykluczone.
. 0. Back to ... |Powrot do menu nadrzednego
1. Policy . .
Urzadzenie sieciowe jest
1. Allow
dopuszczone.
2. Drop Urzgdzenie sieciowe jest wykluczone.
2. Source IP address Tu wpisuje sie zrodtowy adres IP.
3. Source netmask Tu wpisuje sie maske sieci zrodtowe;.
4. Source port Tu wpisuje sie numer portu zrédtowego.
5. Destination IP address | Tu wpisuje sie docelowy adres IP.
6. Destination netmask Tu wpisuje sie maske sieci docelowe;j.
7. destination port Tu wpisuje sie numer portu docelowego.

Tu wybiera sie dopuszczalne protokoty.

0. Back to ... |Powrdt do menu nadrzednego
8. protocol 1. tcp Protokét TCP jest dozwolony.
2. udp Protokot UDP jest dozwolony.
3.tcp & udp |Oba protokoty sg dozwolone.
Tu wybiera sie dopuszczalne interfejsy.
0. Back to ... |Powrét do menu nadrzednego
1. all Wszystkie interfejsy sa dozwolone.
9. interface 2. VPN Interfejs VPN jest dozwolony.
3. WAN Interfejs WAN jest dozwolony.
4. X1 Interfejs X1 jest dozwolony.
5. X2 Interfejs X2 jest dozwolony.
Tu aktywuje sie i dezaktywuje filtr.
0. Back to ... |Powr6t do menu nadrzednego
10. state —
1.0on Filtr jest aktywny.
2. off Filtr nie jest aktywny.
11. accept Ten punkt menu nalezy wybrac, aby przejg¢ zmiany
dla wybranego filtra.
12. delete Ten punkt menu nalezy wybrac¢, aby usungé¢

wybrany filtr.

Aby dokonaé wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wroéci¢ do menu nadrzednego, nalezy nacisngé [Q)].

Aby przejgé ustawienie, nalezy klikng¢ na przycisk [<OK>].
Aby odrzucic¢ ustawienie, nalezy klikngé na przycisk [<Abort>].
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18.1.2.5 Menu,,Clock*

To menu zawiera dalsze podpunkty menu do ustawiania daty i godziny.

Tabela 221: Menu ,Clock”

Punkt menu

Podpunkt menu/Znaczenie

0.Back to ...

Powrét do menu nadrzednego

1. Date on device (local)

Tu ustawia sie date.

2. Time on device (local)

Tu ustawia sie lokalny czas.

3. Time on device (UTC)

Tu ustawia sie czas uniwersalny (GMT).

4. Clock Display Mode

Tu wybiera sie format zegara.

0. Back to ... | Powr6t do menu nadrzednego

1. 24 hours Czas_ wyswietlany jest w formacie 24-
godzinnym.

2.12 hours Czas. wyswietlany jest w formacie 12-
godzinnym.

Tu wybiera sie strefe czasowg odpowiednig dla
danego kraju. Ustawienie podstawowe:

0. Back to ... |Powrét do menu nadrzednego

1. AST/ADT |,Atlantic Standard Time*, Halifax

> EST/EDT ,Eastern Standard Time“, New York,
Toronto

3 CST/CDT ,,C.ent.ral Standard Time*®, Chicago,
Winnipeg

4. MST/ ,Mountain Standard Time*“, Denver,

5. Timezone MDT Edmonton
' .Pacific Standard Time", Los Angeles,

5. PST/PDT .
Whitehouse

6. GMT/BST IC;reenwwh Mean Time*, GB, P, IRL,

7. CET/ ,Central European Time*, B, DK, D,

CEST F, 1, CRO, NL, ...

8. EET/ .East European Time*, BUL, FI, GR,

EEST TR, ...

9. CST ,China Standard Time*

10. JST ~Japan/Korea Standard Time"“

W przypadku strefy czasowej, ktéra nie zostata

6. TZ-String uwzgledniona w parametrach ,Timezone* wpisuje

sie nazwe danej strefy czasowej lub kraj i miasto,
ktére sie w niej znajduja.

Aby dokonaé wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wroci¢ do menu nadrzednego, nalezy nacisngé [Q)].

Aby przejgé ustawienie, nalezy klikng¢ na przycisk [<OK>].
Aby odrzucic¢ ustawienie, nalezy klikngé na przycisk [<Abort>].
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18.1.2.6 Menu ,,Administration*
To menu zawiera ustawienia do administracji sterownika.

Tabela 222: Menu ,Administration”

Punkt menu Podpunkt menu/Znaczenie

0. Back to ... Powrét do menu nadrzednego

Otwiera podmenu z ustawieniami haset dla

1. Users uzytkownikow.

Otwiera podmenu z ustawieniami obrazu

2. Create Image bootowalnego.

Tu przypisuje sie ztgcze serwisowe.

0. Back to ... | Powr6t do menu nadrzednego

1. Linux Interfejs szeregowy jest przypisany
3. Owner of Serial Interface Console |do konsoli Linux®.

Interfejs szeregowy jest przypisany i
mozna go wykorzysta¢ na potrzeby
innych aplikacji lub CODESYS.

2. Un-
assigned

Tu restartuje sie sterownik po zapytaniu o
potwierdzenie.

4. Reboot Controller 0. Back to ... |Powrét do menu nadrzednego

1. Reboot Powoduje restart sterownika.

Aby dokonaé wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].
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18.1.2.6.1

Podmenu ,,Administration® > ,,Users*
To podmenu zawiera ustawienia haset dla uzytkownikow.

Tabela 223: Podmenu ,Administration” > ,Users”

18.1.2.6.2

Punkt menu Znaczenie

0. Back to ... Powrét do menu nadrzednego

1. user Tu wpisuje sie nowe hasto dla uzytkownika ,user".
2. admin Tu wpisuje sie nowe hasto dla uzytkownika ,admin®.

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisnac¢ [Q].

Aby przejgé¢ ustawienie, nalezy klikngé na przycisk [<OK>].
Aby odrzuci¢ ustawienie, nalezy klikng¢ na przycisk [<Abort>].
Podmenu ,,Administration”“ > ,,Create Image*

To podmenu zawiera wyboér ustawien obrazu.

Oprécz punktu menu dla aktywnego nosnika pamieci wyswietlany jest aktualny
status.

Tabela 224: Podmenu ,Administration“ > ,Create Image*“

Punkt menu Znaczenie

0. Back to ... Powr6t do menu nadrzednego

Ten punkt menu nalezy wybrag¢, aby utworzy¢ obraz
na karcie pamieci. W kolejnym kroku nalezy podaé
1. SD Card zarezerwowang wielko$¢ pamieci.

Ten punkt menu widoczny jest tylko wtedy, gdy
karta pamieci jest wetknieta.

Ten punkt menu nalezy wybrag¢, aby utworzy¢ obraz

2. Internal Flash . oo
w wewnetrznej pamieci.

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisna¢ [Q].

Aby przejg¢ ustawienie, nalezy klikng¢ na przycisk [<OK>].
Aby odrzuci¢ ustawienie, nalezy klikng¢ na przycisk [<Abort>].
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18.1.2.7 Menu ,,Package Server*

To menu zawiera dalsze podpunkty menu z funkcjami backupu i od$wiezania
firmware'u oraz informacjami i mozliwymi ustawieniami dla aktualnej partyciji
systemu.

Tabela 225: Menu ,Package Server®

Punkt menu Znaczenie

0. Back to ... Powrét do menu nadrzednego

1. Firmware Backup Otwiera podmenu z funkcjg backupu firmware'u.

2. Firmware Restore Otwiera podmenu z funkcjg od$wiezania firmware'u.

3. System Partition Otwiera podmenu z inforrr?acjamij mozliwymi
ustawieniami dla aktualnej partycji systemu.

Aby dokonaé¢ wyboru, nalezy wybrac¢ odpowiedni punkt menu.
Aby wroéci¢ do menu nadrzednego, nalezy nacisngé [Q)].

18.1.2.7.1 Podmenu ,,Package Server* > ,,Firmware Backup*
To podmenu zawiera mozliwo$¢ wyboru danych do zabezpieczenia.

To podmenu widoczne jest tylko wtedy, gdy wetknieta jest karta pamieci,
niezawierajgca systemu bootowalnego. W przeciwnym razie wyswietlana jest
wskazowka.

Tabela 226: Podmenu ,Package Server® > Firmware Backup®“

Punkt menu Znaczenie

0. Back to ... Powrét do menu nadrzednego

1. All Zostajg zapisane wszystkie dane.

2. PLC Runtime project Zostaje zapisany biezgcy projekt PLC.

3. Settings Zostajg zapisane ustawienia sterownika.

4. System Zostaje zapisany system operacyjny sterownika.

Aby dokonaé wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisng¢ [Q].

Po dokonaniu wyboru przechodzi sie do kolejnego podmenu.

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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18.1.2.7.2 Podmenu ,,Firmware Backup* > ,,Auto Update Feature*
To podmenu zawiera mozliwo$¢ ustawienia funkcji automatycznego update'u.

To podmenu widoczne jest tylko wtedy, gdy zostatly wybrane dane dla backupu
firmware'u.

Tabela 227: Podmenu ,Package Server” > Firmware Backup® > ,Auto Update Feature®

Punkt menu Znaczenie
0. Back to ... Powr6t do menu nadrzednego
1 No Funkcja automatycznego update'u jest dla

wybranych danych wytgczona.

Funkcja automatycznego update'u jest dla

2. Yes wybranych danych wtgczona.

Aby dokona¢ wyboru, nalezy wybraé¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisng¢ [Q].

Po dokonaniu wyboru przechodzi sie do kolejnego podmenu.
18.1.2.7.3 Podmenu ,,Firmware Backup* > ,,Destination*
To podmenu zawiera mozliwo$¢ wyboru backupu dysku docelowego.

Tabela 228: Podmenu ,Package Server® > ,Firmware Backup® > ,Auto Update Feature*

Punkt menu Znaczenie

0. Back to ... Powrét do menu nadrzednego

1.SD Card Wyb.ran.e dane zostajg skopiowane na karte
pamieci.

Aby dokonaé wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisna¢ [Q].

Podczas kopiowania wyswietlany jest postep tego procesu.

Podrecznik
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18.1.2.7.4 Podmenu ,,Package Server* > ,,Firmware Restore*

To podmenu zawiera mozliwo$¢ wyboru odswiezenia dysku zrodtowego.

Oprdécz aktywnej partycji wyswietlany jest aktualny status.

Tabela 229: Podmenu ,Package Server* > Firmware Restore”

Punkt menu Znaczenie
0. Back to ... Powr6t do menu nadrzednego
1. SD Card Dane zostajg skopiowane z karty pamieci.

2. Internal Flash

Dane zostajg skopiowane z wewnetrznej pamieci.

Aby dokonaé wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisna¢ [Q].

Po dokonaniu wyboru przechodzi sie do kolejnego podmenu.

18.1.2.7.5 Podmenu ,,Firmware Restore“ > ,Select Package*“

To podmenu zawiera mozliwos¢ wyboru danych do odswiezenia.

Tabela 230: Podmenu ,Package Server® > ,Firmware Restore” > ,Select Package*

Punkt menu

Znaczenie

0.Back to ...

Powr6t do menu nadrzednego

1. PLC Runtime project

Zostaje zatadowany biezgcy projekt PLC.

2. Settings

Zostajg zatadowane ustawienia sterownika.

3. System

Zostaje zatadowany system operacyjny sterownika.

4. System + Setting

Zostajg zatadowane ustawienia systemu
operacyjnego sterownika i samego sterownika.

5. All

Zostajg zatadowane wszystkie dane.

Aby dokonaé wyboru, nalezy wybraé¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].

Podczas odswiezania wyswietlany jest postep procesu kopiowania.

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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18.1.2.7.6 Podmenu ,,Package Server* > ,,System Partition“

To podmenu zawiera informacje i mozliwo$ci ustawien dla aktualnej partycji
systemu.

Tabela 231: Podmenu ,Package Server” > ,System Partition”

Punkt menu Znaczenie

0. Back to ... Powr6t do menu nadrzednego

1. Current active partition | Tu wyswietlana jest aktualnie uzywana partycja.

Ten punkt menu nalezy wybrag, aby przy
nastepnym restarcie sterownika ponownie
uruchomi¢ system z innej partyciji.

2. Set inactive NAND
partition active

Aby dokonaé wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisna¢ [Q].

Podrecznik
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18.1.2.8

Menu ,,Mass Storage*

To menu zawiera informacje na temat wewnetrznej pamieci flash oraz
zewnetrznej karty pamieci, jesli jest wetknieta.

Oprocz tego punktu menu przy aktywnej partycji wyswietlany jest status.

Tabela 232: Menu ,Mass Storage*

Parametry Znaczenie

0. Back to ... Powrét do menu nadrzednego

Otwiera podmenu z informacjami na temat karty
pamieci i jej formatowania.

Ten punkt menu widoczny jest tylko wtedy, gdy
karta pamieci jest wetknieta do sterownika.

1. SD Card

Otwiera podmenu z informacjami o wewnetrznej

2. Internal Flash .
pamieci flash.

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wroci¢ do menu nadrzednego, nalezy nacisngé [Q)].

18.1.2.8.1 Podmenu ,,Mass Storage“ > ,,SD Card“

To podmenu zawiera informacje na temat zewnetrznej karty pamieci i jej
formatowania.

To podmenu widoczne jest tylko wtedy, gdy karta pamieci jest wetknieta do
sterownika.

Tabela 233: Podmenu ,Mass Storage” > ,SD Card”

Parametry Znaczenie
0. Back to ... Powrét do menu nadrzednego
1. Show information Wyswietla informacje na temat karty pamieci.
Ten punkt menu nalezy wybraé¢, aby sformatowac
2. FAT format medium karte pamieci w formacie FAT. Zaraz potem nalezy
wpisaé nazwe dysku.

Aby dokonaé wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].

Aby przejgé¢ ustawienie, nalezy klikngé na przycisk [<OK>].
Aby odrzuci¢ ustawienie, nalezy klikng¢ na przycisk [<Abort>].

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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18.1.2.9 Menu ,,Software Uploads*
To menu zawiera mozliwo$¢ wyboru i ustawienia do update'u urzadzenia.

Tu wybiera sie np. oprogramowanie do sterowania obiektowego, licencje
programowe i skrypty update'u do transmisji z PC do sterownika.
Mozna tu réwniez aktywowac przestane pakiety lub usungc¢ je ze sterownika.

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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18.1.2.10 Menu ,,Ports and Services*

To menu zawiera dalsze podpunkty menu z ustawieniami poszczegdlnych ustug.

Tabela 234: Menu ,Ports and Services"”

Punkt menu Znaczenie

0. Back to ... Powrét do menu nadrzednego

1. Telnet Otwiera podmenu z ustawieniami ustugi Telnet.
2. FTP Otwiera podmenu z ustawieniami ustugi FTP.

3. FTPS Otwiera podmenu z ustawieniami ustugi FTPS.
4. HTTP Otwiera podmenu z ustawieniami ustugi HTTP.
5. HTTPS Otwiera podmenu z ustawieniami ustugi HTTPS.
6. NTP Otwiera podmenu z ustawieniami ustugi NTP.

7. SSH Otwiera podmenu z ustawieniami serwera SSH.
8. TFTP Otwiera podmenu z ustawieniami serwera TFTP.
9. DHCPD Otwiera podmenu z ustawieniami ustugi DHCPD.
10. DNS Otwiera podmenu z ustawieniami ustugi DNS.

11. IOCHECK PORT

Otwiera podmenu z ustawieniami portu WAGO-I/O-
CHECK.

12. Modbus TCP

Otwiera podmenu z ustawieniami ustugi Modbus
TCP.

13. Modbus UDP

Otwiera podmenu z ustawieniami ustugi Modbus
UDP.

14. OPC UA

Otwiera podmenu z ustawieniami ustugi OPC UA.

15. PLC Runtime Services

Otwiera podmenu z ustawieniami ustug systemu
runtime PLC.

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)




384 Zatgcznik WAGO /O System 750
750-8212 PFC200; G2; 2ETH RS

18.1.2.10.1 Podmenu ,,Ports and Services* > ,,Telnet“
To podmenu zawiera ustawienia ustugi Telnet.

Tabela 235: Podmenu ,Ports and Services” > ,Telnet”

Punkt menu Podpunkt menu/Znaczenie

0. Back to ... Powrét do menu nadrzednego

Tu mozna aktywowaé/dezaktywowac ustuge Telnet.

0. Back to ... |Powr4t do menu nadrzednego

1. State
1. Enable Ustuga Telnet jest aktywna.

2. Disable Ustuga Telnet nie jest aktywna.

Otwiera podmenu z ustawieniami funkcji Firewall dla

2. Firewall status . g
interfejsow.

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].

18.1.2.10.2 Podmenu ,,Ports and Services" > ,,FTP*“
To podmenu zawiera ustawienia ustugi FTP.

Tabela 236: Podmenu ,Ports and Services” > ,FTP*

Punkt menu Podpunkt menu/Znaczenie

0. Back to ... Powrét do menu nadrzednego

Tu mozna aktywowaé/dezaktywowac ustuge FTP.

0. Back to ... |Powr6t do menu nadrzednego

1. State
1. Enable Ustuga FTP jest aktywna.

2. Disable Ustuga FTP nie jest aktywna.

Otwiera podmenu z ustawieniami funkcji Firewall dla

2. Firewall status . .,
interfejséw.

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc [Q].

Podrecznik
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18.1.2.10.3 Podmenu ,,Ports and Services* > ,,FTPS*

To podmenu zawiera ustawienia ustugi FTPS.

Tabela 237: Podmenu ,Ports and Services” > ,FTPS"

Punkt menu Podpunkt menu/Znaczenie

0. Back to ... Powrét do menu nadrzednego

Tu mozna aktywowaé/dezaktywowac ustuge FTPS.

0. Back to ... | Powr6t do menu nadrzednego

1. State
1. Enable Ustuga FTPS jest aktywna.

2. Disable Ustuga FTPS nie jest aktywna.

Otwiera podmenu z ustawieniami funkcji Firewall dla

2. Firewall status . g
interfejsow.

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].

18.1.2.10.4 Podmenu ,,Ports and Services* > ,HTTP“
To podmenu zawiera ustawienia ustugi HTTP.

Tabela 238: Podmenu ,Ports and Services” > ,HTTP*

Punkt menu Podpunkt menu/Znaczenie

0. Back to ... Powrét do menu nadrzednego

Tu mozna aktywowac/dezaktywowac ustuge HTTP.

0. Back to ... |Powr6t do menu nadrzednego

1. State
1. Enable Ustuga HTTP jest aktywna.

2. Disable Ustuga HTTP nie jest aktywna.

Otwiera podmenu z ustawieniami funkcji Firewall dla

2. Firewall status . .,
interfejséw.

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc [Q].

Podrecznik
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18.1.2.10.5 Podmenu ,,Ports and Services* > ,HTTPS*“

To podmenu zawiera ustawienia ustugi HTTPS.

Tabela 239: Podmenu ,Ports and Services” > HTTPS"

Punkt menu Podpunkt menu/Znaczenie

0. Back to ... Powrét do menu nadrzednego
Tu mozna aktywowaé/dezaktywowac ustuge
HTTPS.

1. State 0. Back to ... | Powr6t do menu nadrzednego

1. Enable Ustuga HTTPS jest aktywna.

2. Disable Ustuga HTTPS nie jest aktywna.

2. Firewall status

Otwiera podmenu z ustawieniami funkcji Firewall dla
interfejsow.

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].

18.1.2.10.6 Podmenu ,,Ports and Services“ > ,NTP*

To podmenu zawiera ustawienia ustugi NTP.

Tabela 240: Podmenu ,Ports and Services” > ,NTP*

Punkt menu Podpunkt menu/Znaczenie
0. Back to ... Powrét do menu nadrzednego
Tu mozna aktywowaé/dezaktywowac ustuge NTP.
0. Back to ... |Powrdt do menu nadrzednego
1. State :
1. Enable Ustuga NTP jest aktywna.
2. Disable Ustuga NTP nie jest aktywna.
2. Port Tu wpisuje sie numer portu serwera NTP.
3. Time Server 1 Tu wpisuje sie adresy IP maksymalnie 4 serwerow
4. Time Server 2 czasu. Serwer czasowy nr 1 odpytywany jest jako
5. Time Server 3 pierwszy. Jesli nie mozna pobra¢ danych z serwera
6. Time Server 4 czasowego nr 1, odpytywany jest serwer nr 2, itd.
7. Update Time Tu definiuje sie interwat czasowy aktualizaciji
serwera czasowego.
Ten punkt menu nalezy wybrag¢, aby aktualizowaé
8. Issue immediate update |godzine od razu i niezaleznie od interwatu
czasowego.

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc [Q].

Aby przejg¢ ustawienie, nalezy klikng¢ na przycisk [<OK>].
Aby odrzuci¢ ustawienie, nalezy klikng¢ na przycisk [<Abort>].

Podrecznik
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18.1.2.10.7 Podmenu ,,Ports and Services* > ,,SSH*
To podmenu zawiera ustawienia ustugi SSH.

Tabela 241: Podmenu ,Ports and Services" > ,SSH*

Punkt menu Podpunkt menu/Znaczenie
0. Back to ... Powrét do menu nadrzednego
Tu wigczg sie i wytgcza serwer SSH.
1 State 0. Back to ... |Powr4t do menu nadrzednego
1. Enable Serwer SSH jest aktywny.
2. Disable Serwer SSH nie jest aktywny.
2. Port Tu wpisuje sie numer portu.
Tu blokuje sie lub zezwala na dostep do katalogu
gtéwnego.
0. Back to ... |Powr4t do menu nadrzednego
3. Allow root login 1. Enable Dostep do katalogu gtéwnego jest
dozwolony.
5> Disable Dostep do katalogu gtéwnego nie jest
dozwolony.

Tu aktywuje sie i dezaktywuje pytanie o hasto.

) 0. Back to ... |Powrét do menu nadrzednego
4. Allow password login , ,
1. Enable Zapytanie o hasto jest aktywne.
2. Disable Zapytanie o hasto nie jest aktywne.

Otwiera podmenu z ustawieniami funkcji Firewall dla

5. Status of firewalling interfejséw

Aby dokona¢ wyboru, nalezy wybraé¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].

18.1.2.10.8 Podmenu ,,Ports and Services“ > ,, TFTP*
To podmenu zawiera ustawienia ustugi TFTP.

Tabela 242: Podmenu ,Ports and Services” > , TFTP*

Punkt menu Podpunkt menu/Znaczenie
0. Back to ... Powrét do menu nadrzednego
Tu aktywuje sie i dezaktywuje serwer TFTP.
1 State 0. Back to ... |Powr6t do menu nadrzednego
1. Enable Serwer TFTP jest aktywny.
2. Disable Serwer TFTP nie jest aktywny.

2. Transfer Directory
serwera.

Tu wpisuje sie Sciezke do katalogu download

3. Status of firewalling interfejséw

Otwiera podmenu z ustawieniami funkcji Firewall dla

Aby dokonaé wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wroci¢ do menu nadrzednego, nalezy nacisngé [Q)].

Wersja 1.
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Aby przejgé¢ ustawienie, nalezy klikngé na przycisk [<OK>].
Aby odrzuci¢ ustawienie, nalezy klikng¢ na przycisk [<Abort>].

18.1.2.10.9 Podmenu ,,Ports and Services*“ > ,,DHCPD*

To podmenu zawiera ustawienia ustugi DHCPD.

Tabela 243: Podmenu ,Ports and Services” > ,DHCPD"

Punkt menu

Znaczenie

0.Back to ...

Powr6t do menu nadrzednego

1. DHCPD firewalling

Otwiera podmenu z ustawieniami funkcji Firewall dla
interfejséw.

2. X1

3. X2

Otwiera podmenu z ustawieniami DFCPD dla
wybranego interfejsu.

Aby dokona¢ wyboru, nalezy wybraé¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisna¢ [Q].

18.1.2.10.10 Podmenu ,,DHCPD* > , Xn*“

To podmenu zawiera ustawienia ustugi DHCPD dla wybranego interfejsu.

Tabela 244: Podmenu ,Ports and Services” > ,DHCPD" > ,Xn*

Punkt menu Podpunkt menu/Znaczenie
0. Back to ... Powrét do menu nadrzednego
Tu mozna aktywowaé/dezaktywowac ustuge
DHCPD dla interfejsu Xn.
1. State 0. Back to ... |Powrét do menu nadrzednego
1. Enable Ustuga DHCPD jest aktywna.
2. Disable Ustuga DHCPD nie jest aktywna.
2. Range Tu nalezy wpisa¢ zakres dostepnych adresow IP.

3. Lease Time (min)

Tu wpisuje sie czas dzierzawy w sekundach. Jako
wartos¢ standardowa wpisane jest 120 sekund.

4. Add static hostname

Tu wpisuje sie nowe przyporzadkowanie statyczne
MAC-ID do adresu IP,

np. ,01:02:03:04:05:06=192.168.1.20“ lub
,hostname=192.168.1.20°.

Mozna wpisa¢ 10 przyporzgdkowan.

(5 + n). Static Host (n)

Tu wyswietlane sg statyczne przyporzadkowania.

0. Back to ... |Powrét do menu nadrzednego

Otwiera podmenu umozliwiajgce

1. Edit zmiane wybranego
przyporzgdkowania.
2. Delete Usuwa wybrane przyporzadkowanie

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].

Aby przejg¢ ustawienie, nalezy klikng¢ na przycisk [<OK>].
Aby odrzuci¢ ustawienie, nalezy klikng¢ na przycisk [<Abort>].

Podrecznik
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18.1.2.10.11 Podmenu ,,Ports and Services* > ,,DNS*

To podmenu zawiera ustawienia ustugi DNS.

Tabela 245: Podmenu ,Ports and Services” > ,DNS*

Punkt menu Podpunkt menu/Znaczenie
0. Back to ... Powrét do menu nadrzednego
Tu mozna aktywowaé/dezaktywowac ustuge DNS.
1 State 0. Back to ... |Powr4t do menu nadrzednego
1. Enable Ustuga DNS jest aktywna.
2. Disable Ustuga DNS nie jest aktywna.
Tu wybiera sie typ pracy serwera DNS.
0. Back to ... |Powré6t do menu nadrzednego
W celu optymalizacji przepustowo$ci
2. Mode 1. Proxy komunikacji zapytania sg
buforowane.
2. Relay Wszystkie zapytania sg przesytane

bezposrednio dale;.

3. Firewall status

Otwiera podmenu z ustawieniami funkcji Firewall dla
interfejséw.

4. Add static hostname

Tu wpisuje sie nowe przyporzadkowanie statyczne
adresu IP do nazwy hosta,

np. ,192.168.1.20:hostname®.

Mozna wpisa¢ 10 przyporzagdkowan.

(5 + n). Static Host (n)

Tu wyswietlane sg statyczne przyporzgdkowania.

0. Back to ... |Powrét do menu nadrzednego

Otwiera podmenu umozliwiajgce

1. Edit zmiane wybranego
przyporzadkowania.
2. Delete Usuwa wybrane przyporzadkowanie

Aby dokonaé wyboru, nalezy wybraé¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisng¢ [Q].

Aby przejg¢ ustawienie, nalezy klikng¢ na przycisk [<OK>].
Aby odrzuci¢ ustawienie, nalezy klikng¢ na przycisk [<Abort>].

Podrecznik
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18.1.2.10.12 Podmenu ,,Ports and Services*“ > ,IOCHECK PORT*“

To podmenu zawiera ustawienia portu WAGO-1/O-CHECK.

Tabela 246: Podmenu ,Ports and Services” > ,IOCHECK PORT"

Punkt menu Podpunkt menu/Znaczenie

0. Back to ... Powrét do menu nadrzednego
Tu mozna aktywowaé/dezaktywowaé port WAGO-
I/O-CHECK.

0. Back to ... |Powr4t do menu nadrzednego

1. State
1. Enable Port WAGO-I/O-CHECK jest aktywny.

Port WAGO-I/O-CHECK nie jest

2. Disable
aktywny.
: Otwiera podmenu z ustawieniami funkcji Firewall dla
2. Firewall status . .
interfejsow.

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].

18.1.2.10.13 Podmenu ,,Ports and Services‘“ > ,,Modbus TCP*
To podmenu zawiera ustawienia ustugi Modbus TCP.

Tabela 247: Podmenu ,Ports and Services” > ,Modbus TCP*

Punkt menu Podpunkt menu/Znaczenie

0. Back to ... Powrét do menu nadrzednego
Tu mozna aktywowaé/dezaktywowac ustuge
Modbus TCP.

0. Back to ... |Powr6t do menu nadrzednego

1. Stat
© 1. Enable Ustuga Modbus TCP jest aktywna.

Ustuga Modbus TCP nie jest

2. Disable aktywna,

Otwiera podmenu z ustawieniami funkcji Firewall dla

2. Firewall status . C
interfejséw.

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisng¢ [Q].

Podrecznik
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18.1.2.10.14 Podmenu ,,Ports and Services“ > ,Modbus UDP*
To podmenu zawiera ustawienia ustugi Modbus UDP.

Tabela 248: Podmenu ,Ports and Services” > ,Modbus UDP*

Punkt menu Podpunkt menu/Znaczenie

0. Back to ... Powrét do menu nadrzednego
Tu mozna aktywowac/dezaktywowac ustuge
Modbus UDP.

0. Back to ... | Powr6t do menu nadrzednego

1. State
1. Enable Ustuga Modbus UDP jest aktywna.

Ustuga Modbus UDP nie jest

2. Disable
aktywna.
: Otwiera podmenu z ustawieniami funkcji Firewall dla
2. Firewall status . .
interfejsow.

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].

18.1.2.10.15 Podmenu ,,Ports and Services*“ > ,,OPC UA*“
To podmenu zawiera ustawienia ustugi OPC UA.

Tabela 249: Podmenu ,Ports and Services" > ,O0PC UA"

Punkt menu Podpunkt menu/Znaczenie

0. Back to ... Powrét do menu nadrzednego
Tu mozna aktywowaé/dezaktywowac ustuge OPC
UA.

1. State 0. Back to ... |Powr6t do menu nadrzednego

1. Enable Ustuga OPC UA jest aktywna.

2. Disable Ustuga OPC UA nie jest aktywna.

Otwiera podmenu z ustawieniami funkcji Firewall dla

2. Firewall status . .,
interfejséw.

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc [Q].
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18.1.2.10.16 Podmenu ,,...“ > ,,Firewall Status*

To podmenu zawiera ustawienia funkcji Firewall dla wybranej ustugi.

Tabela 250: Podmenu ,Ports and Services" > ,..."“ >  Firewall Status”
Punkt menu Podpunkt menu/Znaczenie
0. Back to ... Powrét do menu nadrzednego
Tu aktywuije sie i dezaktywuje funkcje Firewall dla
interfejsu VPN i danej ustugi.
0. Back to ... | Powr6t do menu nadrzednego
1. VPN Wymiana danych przez interfejs VPN
1. open .
jest dozwolona.
5 close Wymlana danych przez interfejs VPN
jest wstrzymana.
Tu aktywuje sie i dezaktywuje funkcje Firewall dla
interfejsu WAN i danej ustugi.
0. Back to ... |Powré6t do menu nadrzednego
2. WAN Wymiana danych przez interfejs WAN
1. open .
jest dozwolona.
2 close Wymlana danych przez interfejs WAN
jest wstrzymana.
Tu aktywuije sie i dezaktywuje funkcje Firewall dla
interfejsu X1 i danej ustugi.
0. Back to ... |Powrét do menu nadrzednego
3. X1 i i '
1. open Wymlana danych przez interfejs X1
jest dozwolona.
2 close Wymlana danych przez interfejs X1
jest wstrzymana.
Tu aktywuje sie i dezaktywuje funkcje Firewall dla
interfejsu X2 i danej ustugi.
0. Back to ... |Powrét do menu nadrzednego
4. X2 i i '
1. open Wymlana danych przez interfejs X2
jest dozwolona.
5 close Wymlana danych przez interfejs X2
jest wstrzymana.

Aby dokonaé wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].

Wersja 1.
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18.1.2.10.17 Podmenu ,,Ports and Services* > ,,PLC Runtime Services*

To podmenu zawiera ustawienia ustug systemu runtime PLC

Tabela 251: Podmenu ,Ports and Services” > ,PLC Runtime Services"

Punkt menu

Znaczenie

0.Back to ...

Powrét do menu nadrzednego

1. General Configuration

Tu nalezy podaé¢ hasto dla uwierzytelnienia portu.

2. CODESYS 2

Otwiera podmenu z ustawieniami ustug dla
CODESYS V2

3. e!lRUNTIME

Otwiera podmenu z ustawieniami ustug dla
e!RUNTIME

4. Change CODESYS
Runtime firewalling
settings

Otwiera podmenu z ustawieniami funkcji Firewall dla
interfejsow.

5. Change CODESYS
WebVisu firewalling

settings

Otwiera podmenu z ustawieniami funkcji Firewall dla
interfejsow.

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].

Aby przejg¢ ustawienie, nalezy klikng¢ na przycisk [<OK>].
Aby odrzuci¢ ustawienie, nalezy klikng¢ na przycisk [<Abort>].

Podrecznik
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18.1.2.10.18 Podmenu ,,PLC Runtime Services* > ,,CODESYS 2“

To podmenu zawiera ustawienia ustugi CODESYS V2.

Tabela 252: Podmenu ,Ports and Services” > ,PLC Runtime Services" > ,CODESYS 2“

Punkt menu

Podpunkt menu/Znaczenie

0.Back to ...

Powrét do menu nadrzednego

1. Webserver
enable/disable

Tu aktywuije sie i dezaktywuje serwer WWW dla
wizualizacji WWW CODESYS 2.

0. Back to ... | Powr6t do menu nadrzednego

1. Enable Serwer WWW jest aktywny.

2. Disable Serwer WWW nie jest aktywny.

2. Communication
enable/disable

Tu aktywuje sie i dezaktywuje komunikacje miedzy
systemem runtime CODESYS V2 i srodowiskiem
programistycznym CODESYS V2.

0. Back to ... |Powrét do menu nadrzednego

1. Enable Komunikacja jest mozliwa.

2. Disable Komunikacja jest zablokowana.

3. Communication Port
Number

Tu wpisuje sie numer portu do komunikacji ze
srodowiskiem programistycznym CODESYS V2.
Standardowa warto$¢ wynosi 2455.

4. Port Authentication
enable/disable

Tu definiuje sie, czy dla potgczenia z urzgdzeniem
wymagany jest Log-in.

0. Back to ... |Powrét do menu nadrzednego

1 Enable Wymagang jest uwierzytelnienie
przez Log-in.

5> Disable Nie jest wymagane uwierzytelnienie
przez Log-in.

Aby dokonaé wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].

Aby przejg¢ ustawienie, nalezy klikng¢ na przycisk [<OK>].
Aby odrzuci¢ ustawienie, nalezy klikng¢ na przycisk [<Abort>].

Podrecznik
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18.1.2.10.19 Podmenu ,,PLC Runtime Services* > ,,e!RUNTIME*

To podmenu zawiera ustawienia ustugi e!RUNTIME.

Tabela 253: Podmenu ,Ports and Services” > ,PLC Runtime Services" > ,e!RUNTIME"

Punkt menu Podpunkt menu/Znaczenie

0. Back to ... Powrét do menu nadrzednego

Tu aktywuje sie i dezaktywuje serwer WWW
e!RUNTIME dla wizualizaciji sieciowej.

1. Webserver 0. Back to ... |Powrét do menu nadrzednego

enable/disable .
1. Enable Serwer WWW jest aktywny.

2. Disable Serwer WWW nie jest aktywny.

Tu definiuje sie, czy dla potgczenia z urzgdzeniem
wymagany jest Log-in.

0. Back to ... |Powrét do menu nadrzednego

2. Port Authentication ; ; T
Wymagane jest uwierzytelnienie

enable/disable 1. Enable .
przez Log-in.
5 Disable Nie jest wymagane uwierzytelnienie
przez Log-in.

Aby dokona¢ wyboru, nalezy wybrac¢ odpowiedni punkt menu.
Aby wrdéci¢ do menu nadrzednego, nalezy nacisngé [Q)].

Podrecznik
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18.1.2.11 Menu ,,SNMP*“
To menu zawiera dalsze podpunkty menu z ustawieniami SNMP.

Tabela 254: Menu ,SNMP*

Parametry Znaczenie

0. Back to ... Powrét do menu nadrzednego

= Gener_al SNMP Otwiera podmenu z og6lnymi ustawieniami SNMP.
Configuration

2. SNMP v1/v2c Manager |Otwiera podmenu z ustawieniami managera SNMP
Configuration vliv2c.

3. SNMP v1/iv2c Trap Otwiera podmenu z ustawieniami odbiorcow

Receiver Configuration |komunikatéw trap SNMP v1/v2c.

Otwiera podmenu z ustawieniami do konfiguraciji

4. SNMP v3 Configuration SNMP V3.

5. SNMP firewalling Otwiera podmenu z ustawieniami funkcji Firewall dla
6. Secure SNMP firewalling | SNMP.

Aby dokona¢ wyboru, nalezy wybraé¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].

18.1.2.11.1 Podmenu ,,SNMP* > ,,General SNMP Configuration“
To podmenu zawiera og6lne ustawienia SNMP.

Tabela 255: Podmenu ,SNMP* > General SNMP Configuration®

Parametry Podpunkt menu/Znaczenie

0. Back to ... Powr6t do menu nadrzednego
Tu mozna aktywowacé lub dezaktywowac ustuge
SNMP.

1. SNMP status 0. Back to ... |Powrét do menu nadrzednego

1. Enable Ustuga SNMP jest aktywna.

2. Disable Ustuga SNMP nie jest aktywna.

2. Name of device Tu wpisuje sie nazwe urzadzenia (sysName).

3. Description Tu wpisuje sie opis urzgdzenia (sysDescription).

4. Physical location Tu wpisuje sie lokalizacje urzgdzenia (sysLocation).

5 Contact Tu wpisuje sie adres kontaktowy e-mail
(sysContact).

Aby dokonaé wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].

Aby przejgé ustawienie, nalezy klikngé na przycisk [<OK>].
Aby odrzuci¢ ustawienie, nalezy klikng¢ na przycisk [<Abort>].

18.1.2.11.2 Podmenu ,,SNMP*“ >, SNMP v1/v2c Manager Configuration*

To podmenu zawiera ogolne ustawienia managera SNMP vi1/v2c.

Podrecznik
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Tabela 256: Podmenu ,SNMP*“ > SNMP v1/v2c Manager Configuration®

Parametry

Podpunkt menu/Znaczenie

0.Back to ...

Powrét do menu nadrzednego

1. Protocol state

Tu mozna aktywowacé lub dezaktywowac ustuge
SNMP vil/iv2c.

0. Back to ... |Powrét do menu nadrzednego

1. Enable Protokot SNMP v1/v2c jest aktywny.

Protokét SNMP v1/v2c nie jest

2. Disable aktywny.

2. Local community name

Tu wpisuje sie nazwe Community do konfiguracji
managera SNMP (maks. 32 znaki, bez spacji).

Aby dokonaé wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisnac¢ [Q].

Aby przejgé¢ ustawienie, nalezy klikngé na przycisk [<OK>].
Aby odrzuci¢ ustawienie, nalezy klikng¢ na przycisk [<Abort>].

18.1.2.11.3 Podmenu ,,SNMP* > SNMP v1/v2c Trap Receiver Configuration*

To podmenu zawiera ustawienia odbiorcow komunikatow trap SNMP v1/v2c.

Tabela 257: Podmenu ,SNMP* >  SNMP v1/v2c Trap Receiver Configuration®

Parametry

Znaczenie

0.Back to ...

Powrét do menu nadrzednego

(n). Trap Receiver (n)

Otwiera podmenu z informacjami o wybranym
odbiorcy komunikatow trap v1/v2c i mozliwoscig
usuniecia go.

(n + 1). Add new Trap
Receiver

Otwiera szereg podpunktdéw menu do tworzenia
nowego odbiorcy komunikatéw trap vi/v2c
Mozna wpisa¢ 10 pozyciji.

Mozliwe sg nastepujgce warianty:

* adres IP nowego odbiorcy komunikatow trap
(Managementstation),

* nazwa Community do konfiguracji nowego
odbiorcy komunikatow trap (maks. 32 znaki, bez
spacji).

* wersja SNMP, przez ktorg powinny byc¢
wysytane komunikaty trap (v1 lub v2c).

Aby dokona¢ wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisna¢ [Q].

Aby przejg¢ ustawienie, nalezy klikng¢ na przycisk [<OK>].
Aby odrzuci¢ ustawienie, nalezy klikng¢ na przycisk [<Abort>].

18.1.2.11.4 Podmenu ,,SNMP* >, SNMP v3 Configuration*

To podmenu zawiera ustawienia SNMP v3.
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Tabela 258: Podmenu ,SNMP*“ > SNMP v3 Configuration®

Parametry

Znaczenie

0.Back to ...

Powrét do menu nadrzednego

(n). Username

Otwiera podmenu z informacjami o wybranym
uzytkowniku v3 i mozliwoscig usuniecia go.

(n +1). Add new v3 User

Otwiera szereg podpunktow menu do tworzenia
nowego uzytkownika v3

Mozna wpisac¢ 10 uzytkownikow.

Mozliwe sg nastepujgce warianty:

nazwa uwierzytelnienia (Nazwa moze zawieraé
min. 8 i maks. 32 znaki, w tym mate litery
(@...z),duze litery (A ... Z), cyfry (0 ... 9), znaki
specjalne !()*~'.-_, ale nie moze zawierac¢
spaciji.),

typ uwierzytelnienia (None/MD5/SHA),

klucz uwierzytelnienia (Klucz moze zawieraé
min. 8 i maks. 32 znaki, w tym mate litery
(a...z), duze litery (A ... Z2), cyfry (0 ... 9), znaki
specjalne !()*~'.-_, ale nie moze zawiera¢
spacji.),

typ prywatnosci (None/DES/AES),

klucz prywatnosci (Klucz moze zawiera¢ min. 8 i
maks. 32 znaki, w tym male litery (a ... z), duze
litery (A ... Z), cyfry (0 ... 9), znaki

specjalne !()*~'.-_, ale nie moze zawiera¢
spacji.),

adres IP odbiorcy komunikatéw trap dla v3.

Aby dokonaé wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].

Aby przejg¢ ustawienie, nalezy klikng¢ na przycisk [<OK>].
Aby odrzuci¢ ustawienie, nalezy klikng¢ na przycisk [<Abort>].

Podrecznik
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18.1.2.11.5 Podmenu ,,SNMP*“ > , (Secure )SNMP firewalling“

Te podpunkty menu zawierajg ustawienia funkcji Firewall dla SNMP.

Tabela 259: Podmenu ,SNMP* >  (Secure )SNMP firewalling*

Punkt menu Podpunkt menu/Znaczenie
0. Back to ... Powrét do menu nadrzednego
Tu aktywuije sie i dezaktywuje funkcje Firewall dla
interfejsu VPN i danej ustugi.
0. Back to ... | Powr6t do menu nadrzednego
1. VPN Wymiana danych przez interfejs VPN
1. open .
jest dozwolona.
5 close Wymlana danych przez interfejs VPN
jest wstrzymana.
Tu aktywuje sie i dezaktywuje funkcje Firewall dla
interfejsu WAN i danej ustugi.
0. Back to ... |Powré6t do menu nadrzednego
2. WAN Wymiana danych przez interfejs WAN
1. open .
jest dozwolona.
2 close Wymlana danych przez interfejs WAN
jest wstrzymana.
Tu aktywuije sie i dezaktywuje funkcje Firewall dla
interfejsu X1 i danej ustugi.
0. Back to ... |Powrét do menu nadrzednego
3. X1 i i i
1. open Wymlana danych przez interfejs X1
jest dozwolona.
2 close Wymlana danych przez interfejs X1
jest wstrzymana.
Tu aktywuje sie i dezaktywuje funkcje Firewall dla
interfejsu X2 i danej ustugi.
0. Back to ... |Powrét do menu nadrzednego
4. X2 i i '
1. open Wymlana danych przez interfejs X2
jest dozwolona.
5 close Wymiana danych przez interfejs X2

jest wstrzymana.

Aby dokonaé wyboru, nalezy wybra¢ odpowiedni punkt menu.
Aby wréci¢ do menu nadrzednego, nalezy nacisngc¢ [Q].
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18.2 Budowa danych procesowych

W przypadku sterownika obraz procesu dla modutéw I/O w magistrali systemowej
jest zbudowany ze stéw (z wyréwnaniem do peinych stow). Wewnetrzne
przedstawienie danych, wiekszych niz jeden bajt, odbywa sie w formacie Intel.

Ponizej dla modutow I/O WAGO-1/O-SYSTEM 750 (seria 750 i 753) opisano
przedstawienie w obrazie procesu oraz zaprezentowano budowe wartosci w
obrazie procesu.

UWAGA Uszkodzenie urzadzenia w nastepstwie btednego adresowania!
W celu unikniecia uszkodzen urzgdzenia na obiekcie, spowodowanego
ztym zaadresowaniem modutu I/O, trzeba uwzgledni¢ dane procesowe
wszystkich poprzedzajgcych modutéw 1/O, zorientowanych bajtowo lub
bitowo.

Wskazowka Brak bezposredniego dostepu z sieci obiektowej do obrazu procesu

modutoéw 1/O!

Potrzebne dane z obrazu procesu magistrali systemowej muszg by¢ w
programie sterujgcym w wyrazny sposéb zamapowane na dane w obrazie
procesu w sieci obiektowej i odwrotnie! Bezposredni dostep jest
niemozliwy!

Podrecznik
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18.2.1 Moduly wejsé¢ dwustanowych
Moduty wejs¢ dwustanowych dostarczajg jako wartosci w obrazie procesu po
jednym bicie na kanat; informuje on o stanie sygnatu tego kanatu. Bity te sg
mapowane w obrazie procesu wejsc.
Poszczegodlne dwustanowe moduty 1/0 sktadajg sie z dodatkowego bitu
diagnostycznego na kanat w obrazie procesu wejs¢. Bit diagnostyczny stuzy do
analizy btedu, ktéry wystgpit, np. przerwania przewodu i/lub zwarcia.
Jezeli w wezle podtgczone sg rowniez moduty wejs¢ analogowych, dane
dwustanowe sg zawsze zestawiane w bajty i umieszczane za analogowymi
danymi wejsciowymi w obrazie procesu wejsc.
18.2.1.1 1-kanatowe moduty wejs¢ dwustanowych z diagnostyka
750-435
Tabela 260: 1-kanatowe moduty wej$¢ dwustanowych z diagnostykg
Obraz procesu wejs¢
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Bit
diagnostycz| Bit danych
ny DI 1
S1
18.2.1.2 2-kanatowe moduty wejs¢ dwustanowych
750-400, -401, -405, -406, -407, -410, -411, -412, -427, -438, (i wszystkie
warianty),
753-400, -401, -405, -406, -410, -411, -412, -427, -429
Tabela 261: 2-kanatowe moduly wejs¢ dwustanowych
Obraz procesu wejs¢
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Bit danych | Bit danych
DI 2 DI 1
kanat 2 kanat 1
18.2.1.3 2-kanatowe moduty wejsé dwustanowych z diagnostyka
750-419, -421, -424, -425,
753-421, -424, -425
Tabela 262: 2-kanatowe modutly wej$¢ dwustanowych z diagnostyka
Obraz procesu wejs¢
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Bit Bit . .
diagnostycz|diagnostycz Bit g?r;ych Bit g?rlyCh
nyS 2 ny S 1 kanat 2 kanat 1
kanat 2 kanat 1
Podrecznik
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18.2.1.4 2-kanatowe moduly wejsé¢ dwustanowych z diagnostyka i danymi

18.2.1.5

18.2.1.6

wyjsciowymi

750-418,
753-418

Modut wejs¢ dwustanowych oprécz danych w obrazie procesu wejs¢ dostarcza 4
bity danych przedstawianych w obrazie procesu wyjsc.

Tabela 263: 2-kanatowe moduly wejs¢ dwustanowych z diagnostyka i danymi wyjsciowymi

Obraz procesu wejs¢

Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0

Bit Bit

diagnostycz|diagnostycz Bit danych | Bit danych

DI 2 DI 1
ny s 2 ny S 1 kanat 2 kanat 1
kanat 2 kanat 1
Obraz procesu wyjs¢
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Bit kwitujgcy|Bit kwitujgcy
Q2 Q1 0 0
kanat 2 kanat 1

4-kanatowe moduty wejsé dwustanowych

750-402, -403, -408, -409, -414, -415, -422, -423, -428, -432, -433, -1420, -1421,
-1422, -1423,
753-402, -403, -408, -409, -415, -422, -423, -428, -432, -433, -440

Tabela 264: 4-kanatowe moduty wej$¢ dwustanowych

Obraz procesu wejs¢

Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Bit danych | Bit danych | Bit danych | Bit danych
Dl 4 DI 3 DI 2 DIl
kanat 4 kanat 3 kanat 2 kanat 1

8-kanatowe moduty wejsé dwustanowych

750-430, -431, -436, -437, -1415, -1416, -1417, -1418,
753-430, -431, -434, -436, -437

Tabela 265: 8-kanatowe moduly wejs¢ dwustanowych

Obraz procesu wejs¢

Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Bit danych | Bit danych | Bit danych | Bit danych | Bit danych | Bit danych | Bit danych | Bit danych
DI 8 DI 7 DI 6 DI 5 Dl 4 DI3 DI 2 DI 1
kanat 8 kanat 7 kanat 6 kanat 5 kanat 4 kanat 3 kanat 2 kanat 1

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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18.2.1.7 8-kanatowe moduty wejs¢ dwustanowych NAMUR z diagnostyka i
danymi wyjsciowymi

750-439

Modut wejs¢ dwustanowych NAMUR dostarcza po jednym kanale logicznym 2
bajty dla danych procesowych wejs¢ i wyjsc.

Stan sygnatu wejs¢ DI1 ... DI8 transmitowany jest bajtem danych wejsciowych
DO do interfejsu sieciowego/sterownika.
Stany btedu transmitowane sg bajtem danych wejsciowych D1.

Bajtem danych wyj$ciowych D1 zatgczane/wytgczane sg diagnostyki 1 ... 8. Bajt
danych wyjsciowych DO jest zarezerwowany i zawsze ma wartos¢ ,0“.

Tabela 266: 8-kanatowe moduty wejs¢ dwustanowych NAMUR z diagnostykg i danymi wyj$ciowymi

Obraz procesu wejs¢

Bajt wejsciowy DO

Bit 7 Bit 6 Bit5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Stan Stan Stan Stan Stan Stan Stan Stan
sygnatu sygnatu sygnatu sygnatu sygnatu sygnatu sygnatu sygnatu
DI 8 DI 7 DI 6 DI 5 DI 4 DI 3 DI 2 DI 1
kanat 8 kanat 7 kanat 6 kanat 5 kanat 4 kanat 3 kanat 2 kanat 1

Bajt wejsciowy D1
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Prze;wanl Przerwanie | Przerwanie Prze;wanl Przerwanie | Przerwanie | Przerwanie | Przerwanie
przewodu | przewodu przewodu | przewodu | przewodu | przewodu
przewodu . . przewodu . . . .
Izwarcie /_zwarme /_zwarae Jzwarcie /_zwarme /_zwarme /_zwarme /_zwarme
bit danych bit danych | bit danych bit danych bit danych | bit danych | bit danych | bit danych
DI 8 DI 7 DI 6 DI 5 DI 4 DI 3 DI 2 DI 1
kanat 8 kanat 7 kanat 6 kanat 5 kanat 4 kanat 3 kanat 2 kanat 1
Obraz procesu wyjsé¢
Bajt wyjsciowy D0
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
0 0 0 0 0 0 0 0
Bajt wyjsciowy D1
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
DIAG Off 8 | DIAG Off 7 | DIAG Off 6 | DIAG Off 5| DIAG Off 4 | DIAG Off 3 | DIAG Off 2 | DIAG Off 1
kanat 8 *) | kanat7 *) | kanat6 *) | kanat5*) | kanat4 *) | kanat3 *) | kanat2*) | kanat 1 *)

*)

0: diagnostyka zatgczona

1: diagnostyka wytgczona

Podrecznik

Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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18.2.1.8 8-kanatowe moduty wejsé¢ dwustanowych PTC z diagnostyka i

danymi wyjsciowymi

750-1425

Modut wejs¢ dwustanowych PTC dostarcza po jednym kanale logicznym 2 baijty
dla danych procesowych wejs¢ i wyjsc.

Stan sygnatu wej$¢ PTC DI1 ... DI8 transmitowany jest bajtem danych
wejsciowych DO do interfejsu sieciowego/sterownika.

Stany btedu transmitowane sg bajtem danych wejsciowych D1.

Bajtem danych wyjsciowych D1 zatgczane/wytgczane sg kanaty 1 ... 8. Bajt
danych wyjsciowych DO jest zarezerwowany i zawsze ma wartos¢ ,0“.

Tabela 267: 8-kanatowe moduly wejs¢ dwustanowych PTC z diagnostykg i danymi wyjsciowymi

Obraz procesu wejs¢
Bajt wejsciowy DO
Bit 7 Bit 6 Bit5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Stan Stan Stan Stan Stan Stan Stan Stan
sygnatu sygnatu sygnatu sygnatu sygnatu sygnatu sygnatu sygnatu
DI 8 DI 7 DI 6 DI 5 Dl 4 DI 3 DI 2 DI 1
kanat 8 kanat 7 kanat 6 kanat 5 kanat 4 kanat 3 kanat 2 kanat 1
Bajt wejsciowy D1
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit O
Prze;wanl Przerwanie | Przerwanie Prze;wanl Przerwanie | Przerwanie | Przerwanie | Przerwanie
przewodu | przewodu przewodu | przewodu | przewodu | przewodu
przewodu . . przewodu . . . .
Izwarcie /_zwarme /_zwarae Jzwarcie /_zwarme /_zwarme /_zwarme /_zwarme
bit danych bit danych | bit danych bit danych bit danych | bit danych | bit danych | bit danych
DI 8 DI 7 DI 6 DI 5 Dl 4 DI 3 DI 2 DI 1
kanat 8 kanat 7 kanat 6 kanat 5 kanat 4 kanat 3 kanat 2 kanat 1
Obraz procesu wyjsé¢
Bajt wyjsciowy D0
Bit 7 Bit 6 Bit5 Bit 4 Bit 3 Bit 2 Bit 1 Bit O
0 0 0 0 0 0 0 0
Bajt wyjsciowy D1
Bit 7 Bit 6 Bit5 Bit 4 Bit 3 Bit 2 Bit 1 Bit O
DI Off 8 DI Off 7 DI Off 6 DI Off 5 DI Off 4 DI Off 3 DI Off 2 DI Off 1
kanat 8 *) | kanat7 *) | kanat6 *) | kanat5*) | kanat4 *) | kanat3 *) | kanat2*) | kanat 1 *)
*) 0: kanat zatgczony
1: kanat wytgczony
Podrecznik
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18.2.1.9 16-kanatowe moduty wejs¢ dwustanowych

750-1400, -1402, -1405, -1406, -1407

Tabela 268: 16-kanatowe moduty wejs¢ dwustanowych

Obraz procesu wejs¢

Bajt wejsciowy DO

Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Bit danych | Bit danych | Bit danych | Bit danych | Bit danych | Bit danych | Bit danych | Bit danych
DI 8 DI 7 DI 6 DI 5 DI 4 DI 3 DI 2 DI 1
kanat 8 kanat 7 kanat 6 kanat 5 kanat 4 kanat 3 kanat 2 kanat 1
Bajt wejsciowy D1
Bit 15 Bit 14 Bit 13 Bit 12 Bit 11 Bit 10 Bit9 Bit 8
Bit danych | Bit danych | Bit danych | Bit danych | Bit danych | Bit danych | Bit danych | Bit danych
DI 16 DI 15 DI 14 DI 13 DI 12 DI 11 DI 10 DI 9
kanat 16 kanat 15 kanat 14 kanat 13 kanat 12 kanat 11 kanat 10 kanat 9

Podrecznik

Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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18.2.2

18.2.2.1

18.2.2.2

Moduty wyjs¢ dwustanowych

Moduty wyjs¢ dwustanowych dostarczajg jako wartosci w obrazie procesu po
jednym bicie na kanat; informuje on o statusie tego kanatu. Bity te sg mapowane
w obrazie procesu wyjsc.

Poszczegodlne dwustanowe moduty I/O sktadajg sie z dodatkowego bitu
diagnostycznego na kanat w obrazie procesu wejs¢. Bit diagnostyczny stuzy do
analizy btedu, ktéry wystgpit, np. przerwania przewodu i/lub zwarcia. W
przypadku niektérych modutéow 1/0 muszg zostaé zanalizowane dodatkowo bity
danych, przy ustawionym bicie diagnostycznym.

Jezeli w wezle podtgczone sg rowniez moduty wyjs¢ analogowych, dane

dwustanowe sg zawsze zestawiane w bajty i umieszczane w obrazie procesu
wyjs¢ za danymi z modutéw analogowych.

1-kanatowe moduty wyjs¢ dwustanowych z danymi wejsciowymi

750-523

Modut wyjs¢ dwustanowych, oprocz wartosci bitowych w obrazie procesu wyjs¢,
dostarcza 1 bit danych przedstawianych w obrazie procesu wej$é. Ten bit statusu
wskazuje ,tryb reczny”.

Tabela 269: 1-kanatowe moduty wyj$¢ dwustanowych z danymi wejSciowymi

Obraz procesu wejs¢
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Bit statusu
nieuzywany Jryb
reczny”
Obraz procesu wyjs¢
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
nie- Steruje
. DO 1
uzywany kanat 1

2-kanatowe moduty wyjsé dwustanowych

750-501, -502, -509, -512, -513, -514, -517, -535, -538, (i wszystkie warianty),
753-501, -502, -509, -512, -513, -514, -517

Tabela 270: 2-kanatowe moduty wyj$¢ dwustanowych

Obraz procesu wyjs¢
Bit 7 Bit 6 Bit5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Steruje Steruje
DO 2 DO 1
kanat 2 kanat 1
Podrecznik
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18.2.2.3 2-kanatowe moduly wyjsé¢ dwustanowych z diagnostyka i danymi
wejsciowymi
750-507 (-508), -522,
753-507
Moduty wyj$¢ dwustanowych, oprocz 2 bitdw wartosci w obrazie procesu wyjsc,
dostarczajg 2 bity danych przedstawianych w obrazie procesu wejs¢. Sa to
przyporzgdkowane do kanatow bity diagnostyczne, pokazujgce przecigzenie,
zwarcie lub przerwanie przewodu.
Tabela 271: 2-kanatowe moduly wyj$¢ dwustanowych z diagnostyka i danymi wejsciowymi
Obraz procesu wejs¢
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Bit Bit
diagnostycz|diagnostycz
ny ny
S2 S1
kanat 2 kanat 1
Obraz procesu wyjs¢
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Steruje Steruje
DO 2 DO 1
kanat 2 kanat 1
750-506,
753-506
Moduty wyjs¢é dwustanowych, oprocz 4 bitéw wartosci w obrazie procesu wyjsc,
dostarczajg 4 bity danych przedstawianych w obrazie procesu wejs¢. Sa to
przyporzgdkowane do kanatow bity diagnostyczne, pokazujgce za pomoca 2-
bitowego kodu bteddéw przecigzenie, zwarcie lub przerwanie przewodu.
Tabela 272: 2-kanatowe moduly wyj$¢ dwustanowych z diagnostykg i danymi wejsciowymi 75x-506
Obraz procesu wejs¢
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Bit Bit Bit Bit
diagnostycz|diagnostycz |diagnostycz |diagnostycz
ny ny ny ny
S3 S2 S1 SO0
kanat 2 kanat 2 kanat 1 kanat 1
Bit diagnostyczny S1/S0, S3/S2: = ‘00’ normalna praca
Bit diagnostyczny S1/S0, S3/S2: = ‘01’ nie jest podiaczone obcigzenie/zwarcie do +24 V
Bit diagnostyczny S1/S0, S3/S2: = “10’ zwarcie do GND/przecigzenie
Obraz procesu wyjsé¢
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
nie- nie- Steruje Steruje
uzywany | uzywany DO 2 DO 1
kanat 2 kanat 1
Podrecznik
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18.2.2.4 4-kanatowe moduty wyjsé¢ dwustanowych

750-504, -515, -516, -519, -531,

753-504, -516, -531, -540

Tabela 273: 4-kanatowe moduly wyjs¢ dwustanowych

Obraz procesu wyjs¢

Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Steruje Steruje Steruje Steruje

DO 4 DO 3 DO 2 DO 1
kanat 4 kanat 3 kanat 2 kanat 1

18.2.2.5 4-kanatowe moduly wyjsé¢ dwustanowych z diagnostyka i danymi
wejsciowymi
750-532, -539
Moduty wyjs¢ dwustanowych, oprocz 4 bitow wartosci w obrazie procesu wyjsc¢,
dostarczajg 4 bity danych przedstawianych w obrazie procesu wejs¢. Sa to
przyporzgdkowane do kanatdéw bity diagnostyczne, pokazujgce przecigzenie,
zwarcie lub przerwanie przewodu.
Tabela 274: 4-kanatowe moduly wyj$¢ dwustanowych z diagnostyka i danymi wejsciowymi
Obraz procesu wejs¢
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Bit Bit Bit Bit
diagnostycz|diagnostycz|diagnostycz |diagnostycz
ny ny ny ny
S4 S3 S2 S1
kanat 4 kanat 3 kanat 2 kanat 1
Bit diagnostyczny S = ‘0’ brak btedu
Bit diagnostyczny S = ‘1’ przerwanie przewodu, zwarcie lub przecigzenie
Obraz procesu wyjs¢
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit O
Steruje Steruje Steruje Steruje
DO 4 DO 3 DO 2 DO1
kanat 4 kanat 3 kanat 2 kanat 1
18.2.2.6 8-kanatowe moduty wyjs¢ dwustanowych
750-530, -536, -1515, -1516,
753-530, -534, -536
Tabela 275: 8-kanatowe moduty wyjs¢ dwustanowych
Obraz procesu wyjs¢
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Steruje Steruje Steruje Steruje Steruje Steruje Steruje Steruje
DO 8 DO 7 DO 6 DO 5 DO 4 DO 3 DO 2 DO 1
kanat 8 kanat 7 kanat 6 kanat 5 kanat 4 kanat 3 kanat 2 kanat 1
Podrecznik

Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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18.2.2.7 8-kanatowe moduly wyjsé¢ dwustanowych z diagnostyka i danymi
wejsciowymi
750-537,
753-537
Moduty wyj$¢ dwustanowych, oprocz 8 bitéw wartosci w obrazie procesu wyjsc,
dostarczajg 8 bitow danych przedstawianych w obrazie procesu wejs¢. Sg to
przyporzgdkowane do kanatow bity diagnostyczne, pokazujgce przecigzenie,
zwarcie lub przerwanie przewodu.
Tabela 276: 8-kanatowe moduty wyj$¢ dwustanowych z diagnostykg i danymi wejsciowymi
Obraz procesu wejs¢
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Bit Bit Bit Bit Bit Bit Bit Bit
diagnostycz |diagnostycz|diagnostycz diagnostycz |diagnostycz|diagnostycz|diagnostycz|diagnostycz
ny ny ny ny ny ny ny ny
S8 S7 S6 S5 S4 S3 S2 S1
kanat 8 kanat 7 kanat 6 kanat 5 kanat 4 kanat 3 kanat 2 kanat 1
Bit diagnostyczny S = ‘0’ brak btedu
Bit diagnostyczny S = ‘1’ przerwanie przewodu, zwarcie lub przecigzenie
Obraz procesu wyjs¢
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Steruje Steruje Steruje Steruje Steruje Steruje Steruje Steruje
DO 8 DO 7 DO 6 DO 5 DO 4 DO 3 DO 2 DO 1
kanat 8 kanat 7 kanat 6 kanat 5 kanat 4 kanat 3 kanat 2 kanat 1
18.2.2.8 16-kanatowe moduly wyjs¢ dwustanowych
750-1500, -1501, -1504, -1505
Tabela 277: 16-kanatowe moduty wyjs¢ dwustanowych
Obraz procesu wyjsé
Bajt wyjsciowy D0
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Steruje Steruje Steruje Steruje Steruje Steruje Steruje Steruje
DO 8 DO 7 DO 6 DO 5 DO 4 DO 3 DO 2 DO 1
kanat 8 kanat 7 kanat 6 kanat 5 kanat 4 kanat 3 kanat 2 kanat 1
Bajt wyjsciowy D1
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Steruje Steruje Steruje Steruje Steruje Steruje Steruje Steruje
DO 16 DO 15 DO 14 DO 13 DO 12 DO 11 DO 10 DO 9
kanat 16 kanat 15 kanat 14 kanat 13 kanat 12 kanat 11 kanat 10 kanat 9
Podrecznik
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18.2.2.9 8-kanatowe moduty wejs¢ i wyjsé dwustanowych

750-1502,

-1506

Tabela 278: 8-kanatowe moduty wejsé/wyjs¢ dwustanowych

Obraz procesu wejs¢
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit O
Bit danych | Bit danych | Bit danych | Bit danych | Bit danych | Bit danych | Bit danych | Bit danych
DI 8 DI 7 DI 6 DI 5 Dl 4 DI 3 DI 2 DI 1
kanat 8 kanat 7 kanat 6 kanat 5 kanat 4 kanat 3 kanat 2 kanat 1
Obraz procesu wyjs¢
Bit 7 Bit 6 Bit5 Bit 4 Bit 3 Bit 2 Bit 1 Bit O
Steruje Steruje Steruje Steruje Steruje Steruje Steruje Steruje
DO 8 DO 7 DO 6 DO 5 DO 4 DO 3 DO 2 DO 1
kanat 8 kanat 7 kanat 6 kanat 5 kanat 4 kanat 3 kanat 2 kanat 1
Podrecznik

Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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18.2.3

Moduly wejs¢ analogowych

Moduty wejs¢ analogowych dostarczajg na kanat 16 bitéw wartosci pomiarowych
oraz 8 bitéw sterowania/statusu.

Sterownik wykorzystuje 8 bitéw sterowania/statusu tylko wewnetrznie do
konfiguracji/parametryzaciji (np. przez WAGO-I/O-CHECK).

W obrazie procesu wejs¢ sg wiec mapowane tylko 16-bitowe wartosci pomiarowe
na kanat jako stowa (word) w formacie Intel.

Jezeli w wezle podtgczone sg rowniez moduty wejs¢ dwustanowych, analogowe
dane wejsciowe sg zawsze umieszczane w obrazie procesu przed
dwustanowymi danymi wejsciowymi.

Informacja  Informacje na temat budowy bajtu sterowania/statusu
n Informacje na temat specjalnej budowy bajtu sterowania/statusu znajdujg

sie w opisie modutu I/0O. Podrecznik z opisem kazdego modutu 1/O mozna
znalez¢ na stronie internetowej WAGO: www.wago.com.

18.2.3.1 1-kanatowe moduty wejs¢ analogowych
750-491, (i wszystkie warianty)
Tabela 279: 1-kanatowe moduly wejs¢ analogowych
Obraz procesu wejsé
Nazwa bajtu
Offset . . Komentarz
Starszy bajt Miodszy baijt
D1 DO Wartos¢ pomiarowa Up
1 D3 D2 Wartos¢ pomiarowa Uret
18.2.3.2 2-kanatowe moduty wejs¢ analogowych
750-452, -454, -456, -461, -462, -464 (praca 2-kanatowa), -465, -466, -467, -469,
-470, -472, -473, -474, -475, -476, -477, -478, -479, -480, -481, -483, -485, -487,
-492, (i wszystkie warianty),
753-452, -454, -456, -461, -465, -466, -467, -469, -472, -474, -475, -476, -477,
-478, -479, -483, -492, (i wszystkie warianty)
Tabela 280: 2-kanatowe moduty wej$¢ analogowych
Obraz procesu wejs¢
Nazwa bajtu
Offset . . Komentarz
Starszy bajt Miodszy baijt
D1 DO Wartos¢ pomiarowa kanatu 1
1 D3 D2 Wartos$¢ pomiarowa kanatu 2
Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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18.2.3.3 2-kanatowe moduty wejs¢ analogowych HART

750-482, -484, (i wszystkie warianty),
753-482

W zaleznosci od zastosowanego trybu pracy, modut I/O HART udostepnia dwa
rézne obrazy procesu.

Dla czystych wartosci analogowych 4 mA ... 20 mA modut I/O HARD jako modut
wejs¢ analogowych transmituje na kanat 16-bitowe warto$ci pomiarowe, ktore sg
mapowane jako stowa.

W ftrybie pracy ,6 Byte Mailbox® modut I/O HART udostepnia interfejsowi
sieciowemu/sterownikowi przez jeden kanat logiczny 12 bajtéw obrazu procesu
wejs¢ i wyjs€. Dla bajtu sterowania/statusu i pustego bajtu do obrazu procesu
zostaje wbudowany acykliczny kanat (mailbox) do komunikacji wartosci
procesowych, zajmujgcy 6 bajtow danych. Po nim nastepujg wartosci pomiarowe
dla kanatéw 1 2.

Wykonywanie komend HART realizowane jest przez bloki funkcyjne WAGO IEC
biblioteki ,WagoLibHart_0x.lib“. Dane sg przez mailbox tunelowane do aplikaciji i
rozkodowywane za pomocg biblioteki, tak wiec analiza i przetwarzanie odbywa
sie bezposrednio w aplikacji.

Nastawy trybu pracy wprowadza sie za pomocg narzedzia do uruchamiania
WAGO-I/O-CHECK.

Tabela 281: 2-kanatowe moduly wej$¢ analogowych HARD

Obraz procesu wejsé
Nazwa bajtu
Offset . . Komentarz
Starszy bajt Miodszy bajt
D1 DO Warto$¢ pomiarowa kanatu 1
1 D3 D2 Warto$¢ pomiarowa kanatu 2

Tabela 282: 2-kanatowe moduty wejsé analogowych HARD + 6 bajtow mailboxa

Obraz procesu wejs¢

Nazwa bajtu
Offset ) . Komentarz
Starszy bajt Miodszy baijt
0 Internal Use SO Wewnetrzne Bajt statusu
1 MBX_RES MBX_RES
2 MBX_RES MBX_RES Dane odpowiedzi mailboxa
3 MBX_RES MBX_RES
4 D1 DO Wartos¢ pomiarowa kanatu 1
5 D3 D2 Wartos¢ pomiarowa kanatu 2
Obraz procesu wyjsé
Nazwa bajtu
Offset . . Komentarz
Starszy bajt Miodszy baijt

Podrecznik
Wersja 1.6.1, wazna od wersji FW 03.07.14(19)
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0 - Co Bajt sterowania

1 MBX_REQ MBX_REQ

2 MBX_REQ MBX_REQ Dane zapytania mailboxa
3 MBX_REQ MBX_REQ

4 -

5

nieuzywany

18.2.3.4 4-kanatowe moduty wejs¢ analogowych

750-450, -453, -455, -457, -459, -460, -463, -464 (praca 4-kanatowa), -468, -471,
-486, (i wszystkie warianty),

753-453, -455, -457, -459

Tabela 283: 4-kanatowe moduty wejs¢ analogowych

Obraz procesu wejs¢
Nazwa bajtu
Offset i . Komentarz
Starszy bajt Mlodszy bajt
0 D1 DO Wartos¢ pomiarowa kanatu 1
1 D3 D2 Warto$¢ pomiarowa kanatu 2
2 D5 D4 Wartos¢ pomiarowa kanatu 3
3 D7 D6 Warto$¢ pomiarowa kanatu 4
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18.2.3.5 8-kanatowe moduty wejs¢ analogowych

750-451, 750-458, 750-496, 750-497

Tabela 284: 8-kanatowe moduty wejs¢ analogowych

Obraz procesu wejs¢
Nazwa bajtu
Offset i . Komentarz
Starszy bajt Mlodszy bajt

0 D1 DO Wartos¢ pomiarowa kanatu 1
1 D3 D2 Warto$¢ pomiarowa kanatu 2
2 D5 D4 Wartos¢ pomiarowa kanatu 3
3 D7 D6 Warto$¢ pomiarowa kanatu 4
4 D9 D8 Warto$¢ pomiarowa kanatu 5
5 D11 D10 Wartos¢ pomiarowa kanatu 6
6 D13 D12 Warto$¢ pomiarowa kanatu 7
7 D15 D14 Warto$¢ pomiarowa kanatu 8

750-493

18.2.3.6 Moduly pomiaru mocy 3-fazowej

Modut pomiaru mocy 3-fazowej 750-493 wykorzystuje tgcznie 9 bajtéw danych
uzytkowych w obszarze wejs¢ i wyjs¢ obrazu procesu: 6 bajtow danych i trzy
dodatkowe baijty sterowania/statusu. Przy tym zajetych jest zawsze 6 stow w

obrazie procesu (z wyréwnaniem do petnych stéw).

Tabela 285: Modut pomiaru mocy 3-fazowej 750-493

Obraz procesu wejsé

Offset Nazwa bajtu Komentarz
Starszy bajt Miodszy baijt
0 - SO Bajt statusu 0
1 D1 DO Stowo danych wejsciowych 1
2 - S1 Bajt statusu 1
3 D3 D2 Stowo danych wejsciowych 2
4 - S2 Bajt statusu 2
5 D5 D4 Stowo danych wejsciowych 3

Obraz procesu wyjs¢

Nazwa bajtu
Offset i . Komentarz
Starszy bajt Mlodszy bajt
0 - Co Bajt sterowania 0
1 D1 DO Stowo danych wyjsciowych 1
2 - C1 Bajt sterowania 1
3 D3 D2 Stowo danych wyjsciowych 2
4 - C2 Bajt sterowania 2
5 D5 D4 Stowo danych wyjsciowych 3

Podrecznik
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750-494, -495, (i wszystkie warianty)

Moduty pomiaru mocy 3-fazowej 750-494, -495, (i wszystkie warianty) zajmujg
tacznie 24 bajty danych uzytkowych w obszarze wej$¢ i wyj$¢ obrazu procesu.
Sktadajg sie one z 8 bajtow dla sterowania/statusu i 16 bajtéow dla stéw danych.

Tabela 286: Moduty pomiaru mocy 3-fazowej 750-494, -495, (i wszystkie warianty)

Obraz procesu wejs¢

Nazwa bajtu
Offset . . Komentarz
Starszy bajt Miodszy bajt
0 S1 S0 Stowo statusu
1 S3 S2 Rozszerzone stowo statusu 1
2 S5 S4 Rozszerzone stowo statusu 2
3 S7 S6 Rozszerzone stowo statusu 3
4 D1 DO -
Wartos¢ procesowa 1
5 D3 D2
6 D5 D4
Wartos$¢ procesowa 2
7 D7 D6
8 D9 D8
Wartos¢ procesowa 3
9 D11 D10
10 D13 D12 ..
Wartos¢ procesowa 4
11 D15 D14

Obraz procesu wyjs¢

Nazwa bajtu

Offset . . Komentarz
Starszy bajt Miodszy baijt
0 S1 SO Stowo sterowania
1 S3 S2 Rozszerzone stowo sterowania 1
2 S5 S4 Rozszerzone stowo sterowania 2
3 S7 S6 Rozszerzone stowo sterowania 3
4 - -
5 - - -
6 - -
= - - -
8 - -
9 - - -
10 - -
11 - - i
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18.2.4 Moduly wyjs¢ analogowych

Moduty wyjsé analogowych dostarczajg na kanat 16 bitow wartosci wyj$ciowych
oraz 8 bitéw sterowania/statusu.

Sterownik wykorzystuje 8 bitow sterowania/statusu tylko wewnetrznie do
konfiguracji/parametryzaciji (np. przez WAGO-I/O-CHECK).

W obrazie procesu wyjs¢ sg wiec mapowane tylko 16-bitowe wartosci pomiarowe
na kanat jako stowa (word) w formacie Intel.

Jezeli w wezle podtgczone sg rowniez moduty wyjs¢ dwustanowych, dane
analogowe sg zawsze umieszczane w obrazie procesu wyjs¢ przed danymi
dwustanowymi.

Informacja  Informacje na temat budowy bajtu sterowania/statusu
Informacje na temat specjalnej budowy bajtu sterowania/statusu znajdujg
n sie w opisie modutu I/0O. Podrecznik z opisem kazdego modutu 1/O mozna
znalez¢ na stronie internetowej WAGO: www.wago.com.

18.2.4.1 2-kanatowe moduty wyjs¢ analogowych

750-550, -552, -554, -556, -560, -562, -563, -585, -586, (i wszystkie warianty),
753-550, -552, -554, -556

Tabela 287: 2-kanatowe moduty wyjs¢ analogowych

Obraz procesu wyjs¢
Nazwa bajtu
Offset . . Komentarz
Starszy bajt Miodszy baijt
D1 DO Wartos$¢ wyjsciowa kanatu 1
1 D3 D2 Wartos¢ wyjsciowa kanatu 2

18.2.4.2 4-kanatowe moduty wyjs¢ analogowych

750-553, -555, -557, -559,
753-553, -555, -557, -559

Tabela 288: 4-kanatowe moduty wyjs¢ analogowych

Obraz procesu wyjs¢
Nazwa bajtu
Offset . . Komentarz
Starszy bajt Miodszy baijt

0 D1 DO Warto$¢ wyjsciowa kanatu 1
1 D3 D2 Wartos¢ wyjsciowa kanatu 2
2 D5 D4 Wartos$¢ wyjsciowa kanatu 3
3 D7 D6 Wartos¢ wyjsciowa kanatu 4

Podrecznik
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18.2.5 Funkcyjne moduty I/O

W niektérych modutach 1/0O oprécz bajtéw danych pokazywany jest réwniez baijt
sterowania/statusu. Stuzy on do dwukierunkowej wymiany danych miedzy
modutem I/O a nadrzednym uktadem sterowania.

Bajt sterowania zapisywany jest przez ukfad sterowania w module /O, a baijt
statusu jest udostepniany przez modut I/0 do ukfadu sterowania. W ten sposéb
mozliwe jest na przyktad ustawienie licznika za pomocg bajtu sterowania lub
wyswietlane przekroczenia zakresu w gore i w doét przez baijt statusu.

Bajt sterowania/statusu znajduje sie w obrazie procesu zawsze w mtodszym
bajcie stowa.

Informacja  Informacje na temat budowy bajtu sterowania/statusu
Informacje na temat specjalnej budowy bajtu sterowania/statusu znajdujg
n sie w opisie modutu I/0O. Podrecznik z opisem kazdego modutu I/O znajdg
Panstwo na stronie internetowej WAGO www.wago.com.

18.2.5.1 Liczniki

750-404, (i wszystkie warianty oprécz /000-005),
753-404, -404/000-003

Liczniki te zajmujg tacznie 5 bajtow danych uzytkowych w obszarze wejs¢ i wyjsc
obrazu procesu: 4 bajty danych oraz jeden dodatkowy bajt sterowania/statusu.
Moduty licznikowe dostarczajg 32-bitowe stany licznika. Przy tym zajete sg
zawsze 3 stowa w obrazie procesu (z wyrdwnaniem do petnych stow).

Tabela 289: Liczniki 750-404, (i wszystkie warianty oprécz /000-005), 753-404, -404/000-003

Obraz procesu wejsé
Nazwa bajtu
Offset . . Komentarz
Starszy bajt Mlodszy bajt
- S Bajt statusu
1 D1 DO v
Wartos$¢ licznika
2 D3 D2
Obraz procesu wyjsé
Nazwa bajtu
Offset . . Komentarz
Starszy bajt Miodszy baijt
0 - C Bajt sterowania
1 D1 DO Nastawa licznika
2 D3 D2

750-404/000-005,
753-404/000-005
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Liczniki te zajmujg tacznie 5 bajtéw danych uzytkowych w obszarze wejs¢ i wyjs¢
obrazu procesu: 4 bajty danych oraz jeden dodatkowy bajt sterowania/statusu.
Moduty licznikowe dostarczajg na licznik stany 16-bitowe. Przy tym zajete sg
zawsze 3 stowa w obrazie procesu (z wyrownaniem do petnych stow).

Tabela 290: Liczniki 750-404/000-005, 753-404/000-005

Obraz procesu wejs¢
Nazwa bajtu
Offset . . Komentarz
Starszy bajt Miodszy bajt
0 - S Bajt statusu
1 D1 DO Wartos¢ licznika - licznik 1
2 D3 D2 Wartos$¢ licznika - licznik 2
Obraz procesu wyjs¢
Nazwa bajtu
Offset . . Komentarz
Starszy bajt Miodszy baijt
0 - C Bajt sterowania
1 D1 DO Wartos¢ nastaw31/ licznika - licznik
2 D3 D2 Wartosé nastawyz/ licznika - licznik
750-633

Licznik ten zajmuje tgcznie 5 bajtow danych uzytkowych w obszarze wejsc¢ i
wyjsC obrazu procesu: 4 bajty danych oraz jeden dodatkowy baijt
sterowania/statusu. Przy tym zajete sg zawsze 3 stowa w obrazie procesu (z
wyréwnaniem do petnych stéw).
Znaczenie parametrow wyjsciowych zalezy od ustawionego trybu pracy.
1 Licznik w gore z wejsciem bramkujgcym
2 Licznik gora/dét z wejsciem U/D

3 Licznik czestotliwosci

4 Licznik bramkowany czasowo

Tabela 291: Licznik 750-633

Obraz procesu wejsé
Offset Nazwa bajtu Komentarz
Starszy bajt Miodszy baijt
0 - S Bajt statusu
1 D1 DO FET
> D3 D2 Wartos¢ licznika
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Obraz procesu wyjs¢
Nazwa bajtu
Offset . . Komentarz
Starszy bajt Miodszy baijt
0 - C Bajt sterowania
Nastawa licznika 12
1 D1 DO Czas watchdoga
zarezerwowany 4
Nastawa licznika 12
2 D3 D2 zarezerwowany 3)
zarezerwowany 4

12 Licznik w gore z wejsciem bramkujgcym, licznik géra/dét z wejsciem U/D

3 Licznik czestotliwosci

4 Licznik bramkowany czasowo

750-638,
753-638

Liczniki te zajmujg tacznie 6 bajtow danych uzytkowych w obszarze wejs¢ i wyjsé
obrazu procesu: 4 bajty danych oraz dwa dodatkowe bajty sterowania/statusu.
Moduty licznikowe dostarczajg na licznik stany 16-bitowe. Przy tym zajete sg
zawsze 4 stowa w obrazie procesu (z wyrownaniem do petnych stow).

Tabela 292: Liczniki 750-638, 753-638

Obraz procesu wejs¢

Nazwa bajtu
Offset . . Komentarz
Starszy bajt Miodszy baijt
0 - SO0 Bajt statusu licznika 1
1 D1 DO Wartos¢ licznika 1
2 - S1 Bajt statusu licznika 2
3 D3 D2 Wartos¢ licznika 2
Obraz procesu wyjsé¢
Nazwa bajtu
Offset ) . Komentarz
Starszy bajt Miodszy baijt
0 - CO Bajt sterowania licznika 1
1 D1 DO Wartos¢ nastawy licznika 1
2 - C1 Bajt sterowania licznika 2
3 D3 D2 Wartos¢ nastawy licznika 2
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18.2.5.2 Wyjscia z regulacja szerokosci impulsu

750-511, (i wszystkie warianty),
753-511

Wyjscia z regulacjg szerokosci impulsu zajmujg tgcznie 6 bajtéw danych

uzytkowych w obszarze wejs¢ i wyj$¢ obrazu procesu: 4 bajty danych oraz jeden
dodatkowy bajt sterowania/statusu. Przy tym zajete sg zawsze 4 stowa w obrazie
procesu (z wyréwnaniem do petnych stow).

Tabela 293: Wyjscia z regulacjg szerokosci impulsu 750-511, /xxx-xxx, 753-511

Obraz procesu wejs¢ i wyjs¢
Nazwa bajtu
Offset i ) Komentarz
Starszy bajt Mlodszy bajt
0 - CO0/S0 Bajt sterowania/statusu kanatu 1
1 D1 DO Warto$¢ danych z kanatu 1
2 - Cl/s1 Bajt sterowania/statusu kanatu 2
3 D3 D2 Wartos¢ danych z kanatu 2

18.2.5.3

Interfejsy szeregowe z alternatywnym formatem danych

750-650, (i warianty /000-002, -004, -006, -009, -010, -011, -012, -013),
750-651, (i warianty /000-001, -002, -003),
750-653, (i warianty /000-002, -007),

753-650, -653

Wskazowka Obraz procesu wariantéw /003-000 zalezy od sparametryzowanego

trybu pracy!

W dowolnie parametryzowanych wariantach /003-000 mozna ustawic
zgdany tryb pracy. Budowa obrazu procesu w tym wariancie zalezy od

ustawionego trybu pracy.

Moduty interfejsu szeregowego, ustawione na standardowy format danych,
zajmuja tgcznie 4 bajty danych uzytkowych w obszarze wejs¢ i wyjs¢ obrazu
procesu: 3 bajty danych oraz jeden dodatkowy bajt sterowania/statusu. Przy tym
zajete sg zawsze 2 stowa w obrazie procesu (z wyrownaniem do petnych stow).

Tabela 294: Interfejsy szeregowe z alternatywnym formatem danych

Obraz procesu wejs¢ i wyjs¢
Nazwa bajtu
Offset ) . Komentarz
Starszy bajt Mlodszy bajt
Bajt
0 DO C/S Bajt danych |sterowania/statu
su
1 D2 D1 Bajty danych
Podrecznik
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18.2.5.4 Interfejsy szeregowe ze standardowym formatem danych
750-650/000-001, -014, -015, -016,
750-651/000-001,
750-653/000-001, -006
Moduly interfejsu szeregowego, ustawione na standardowy format danych,
zajmujg tgcznie 6 bajtéw danych uzytkowych w obszarze wejs¢ i wyjs¢ obrazu
procesu: 5 bajtéw danych oraz jeden dodatkowy bajt sterowania/statusu. Przy
tym zajete sg zawsze 3 stowa w obrazie procesu (z wyrdwnaniem do petnych
stow).
Tabela 295: Interfejsy szeregowe ze standardowym formatem danych
Obraz procesu wejs¢ i wyjs¢
Nazwa bajtu
Offset ) . Komentarz
Starszy bajt Mlodszy bajt
0 DO cIs Bajt danych | Bt Sterowania/
statusu
1 D2 D1 Baity danveh
2 D4 D3 ally danye
18.2.5.5 Interfejsy szeregowe
750-652,
753-652
Rozmiar obrazu procesu interfejsu szeregowego mozna ustawi¢ w zakresie
standardowych wielkosci: 8, 24 lub 48 bajtow.
Sktada sie on z dwdch bajtéw statusu (wejscie) lub dwdch bajtéw sterowania
(wyjscie) i danych procesowych o wielkosci od 6 do 46 bajtow.
Interfejs szeregowy zajmuje wiec po 8 do maksymalnie 48 bajtéw w obrazie
procesu, przy czym rozmiary obrazu procesu wejs¢ i wyjs¢ sg ze sobg zawsze
zgodne.
Nastawy rozmiaréw obrazu procesu wprowadza sie za pomocg narzedzia do
uruchamiania WAGO-I/O-CHECK.
Tabela 296: Interfejs szeregowy 750-652, 753-652
Obraz procesu wejs¢ i wyjsé
Diugos¢ Nazwa bajtu
obrazu Offset . . Komentarz
procesu Starszy bajt Miodszy baijt
Bajt sterowania/ | Baijt sterowania/
0 C1/s1 C0/S0 statusu C1/S1 statusu C0/SO
8 bajtow 1 D1 DO
2 D3 D2
3 D5 D4 o
Dane procesowe (6-46 bajtéw)
4 D7 D6
24 bajty”
11 D21 D20
Podrecznik
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18.2.5.6

18.2.5.7

Tabela 296: Interfejs szeregowy 750-652, 753-652

Obraz procesu wejs¢ i wyjs¢

Diugos¢ Nazwa bajtu
obrazu Offset Starszy bait Miodszy bajt Komentarz
procesu
12 D23 D22
48 bajtow
23 D45 D44

‘) Ustawienia fabryczne

Interfejs szeregowy wymiany danych

750-654, -654/000-001

Interfejs szeregowy wymiany danych zajmuje tgcznie 4 bajty danych uzytkowych
w obszarze wejs¢ i wyjs¢ obrazu procesu. Przy tym zajete sg zawsze 2 stowa w

obrazie procesu (z wyréwnaniem do petnych stéw).

Tabela 297: Interfejs szeregowy wymiany danych 750-654, -654/000-001

Obraz procesu wejs¢ i wyjsé
Nazwa bajtu
Offset . . Komentarz
Starszy bajt Miodszy baijt
D1 DO Bajty danych
1 D3 D2 Iy 4

Modut interfejsu SSI

750-630, i warianty /000-001, -002, -006, -008, -009, -011, -012, -013

Wskazoéwka Obraz procesu wariantéw /003-000 zalezy od sparametryzowanego

trybu pracy!

W dowolnie parametryzowanych wariantach /003-000 mozna ustawic

zgdany tryb pracy. Budowa obrazu procesu w tym wariancie zalezy od

ustawionego trybu

pracy.

Interfejsy SSI ze statusem zajmuja fgcznie 4 bajty danych uzytkowych w obrazie
procesu wejs¢. Przy tym zajete sg zawsze 2 stowa w obrazie procesu (z
wyrownaniem do petnych stéw).

Tabela 298: Interfejsy SSI z alternatywnym formatem danych

Obraz procesu wejs¢
Nazwa bajtu
Offset . . Komentarz
Starszy bajt Miodszy baijt
b1 DO Bajty danych
1 D3 D2 1 y
Podrecznik
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750-630/000-004, -005, -007

Moduty interfejsu SSI ze statusem wykorzystujg tgcznie 5 bajtéw danych
uzytkowych w obrazie procesu wejsé: 4 bajty danych oraz dodatkowy bajt
statusu. Przy tym zajete sg zawsze 3 stowa w obrazie procesu (z wyrdwnaniem
do petnych stow).

Tabela 299: Interfejsy SSI z alternatywnym formatem danych (/000-004, -005, -007)

Obraz procesu wejs¢

Nazwa bajtu
Offset ) ) Komentarz
Starszy bajt Miodszy bajt
- S nieuzywany Bajt statusu
L b1 DO Bajty danych
D3 D2 Iy 4

18.2.5.8 Modut pomiaru odlegtosci i kata
Modut interfejsu enkodera przyrostowego
750-631/000-004, -010, -011
Te moduty I/O zajmujg 5 bajtéw w obszarze wejs¢ i 3 bajty w obszarze wyjs¢
obrazu procesu. Przy tym zajete sg zawsze 4 stowa w obrazie procesu (z
wyréwnaniem do petnych stéw).
Tabela 300: Modut interfejsu enkodera przyrostowego 750-631/000-004, --010, -011
Obraz procesu wejsé
Nazwa bajtu
Offset . . Komentarz
Starszy bajt Miodszy baijt
0 - S nieuzywany Bajt statusu
1 D1 DO Stowo licznika
2 - - nieuzywany
3 D4 D3 Stowo latch
Obraz procesu wyjs¢
Nazwa bajtu
Offset . i Komentarz
Starszy bajt Miodszy baijt
0 - C Bajt sterowania licznika 1
1 D1 DO Wartos$¢ nastawy licznika 1
2 - - nieuzywany
3 - - nieuzywany
Podrecznik
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750-634

Modut I/0 750-634 zajmuje 5 bajtéw (w trybie pracy pomiar czasu trwania okresu
6 bajtéw) w obszarze wejs¢ i 3 bajty w obszarze wyjs¢ obrazu procesu. Przy tym
zajete sg zawsze 4 stowa w obrazie procesu (z wyrownaniem do petnych stow).

Tabela 301: Modut interfejsu enkodera przyrostowego 750-634

Obraz procesu wejs¢
Nazwa bajtu
Offset . i Komentarz
Starszy bajt Miodszy baijt
- S nieuzywany | Bajt statusu
1 D1 DO Stowo licznika
. czas trwania
2 - D2) " nieuzywan (
(B2) euzywany okresu)
3 D4 D3 Stowo latch
*)  Jezeli tryb pracy pomiaru czasu trwania okresu jest ustawiony przez bajt sterowania,
w D2 jest wraz z D3/D4 czas trwania okresu wyswietlany jako warto$¢ 24-bitowa.
Obraz procesu wyjs¢
Nazwa bajtu
Offset . i Komentarz
Starszy bajt Miodszy baijt

0 - C nieuzywany Bajt sterowania

1 D1 DO Stowo nastawy licznika

2 - - I

3 nieuzywany

750-637, (i wszystkie warianty)

Modut I/0O zajmuje 6 bajtéw danych uzytkowych w obszarze wej$¢ i wyjs¢ obrazu
procesu: 4 bajty danych i dwa dodatkowe bajty sterowania/statusu. Przy tym
zajetych jest zawsze 4 stow w obrazie procesu (z wyrownaniem do petnych

stow).

Tabela 302: Modut interfejsu enkodera przyrostowego 750-637, /XXX-XXX

Obraz procesu wejs¢ i wyjs¢
Nazwa bajtu
Offset . i Komentarz
Starszy bajt Miodszy baijt
0 - C0/S0 Baijt sterowania/statusu kanatu 1
1 D1 DO Wartosci danych kanatu 1
2 - Cl/s1 Bajt sterowania/statusu kanatu 2
3 D3 D2 Wartosci danych kanatu 2

Podrecznik

Wersja 1.6.1, wazna od wersji FW 03.07.14(19)




426 Zatgcznik WAGO /O System 750
750-8212 PFC200; G2; 2ETH RS

Modut interfejsu impulsowego

750-635,
753-635

Modut interfejsu impulsowego zajmuje fgcznie 4 bajty danych w obszarze wejs¢ i
wyj$¢ obrazu procesu: 3 bajty danych oraz dodatkowy bajt sterowania/statusu.
Przy tym zajete sg zawsze 2 stowa w obrazie procesu (z wyrbwnaniem do
petnych stéw).

Tabela 303: Moduly interfejsu impulsowego 750-635, 753-635

Obraz procesu wejsc¢ i wyjsé
Nazwa bajtu
Offset . i Komentarz
Starszy bajt Miodszy baijt
Bajt
0 DO Co0/so Bajt danych |sterowania/statu
su
1 D2 D1 Bajty danych

18.2.5.9 Modut sterowania silnikami pradu statego

750-636, -636/000-700, -636/000-800

Modut sterowania silnikami prgdu statego udostepnia interfejsowi
sieciowemu/sterownikowi przez 1 kanat logiczny 6 bajtéw obrazu procesu wejsc¢ i
wyjs¢. Wysytane i odbierane dane o potozeniu sg zapisywane w 4 bajtach
wyjsciowych (DO ... D3) i 4 bajtach wejsciowych (DO ... D3). 2 bajty sterowania
(CO, C1) i 2 bajty statusu (S0, S1) stuzg do sterowania modutem I/O i napedem.
Zamiast danych o potozeniu w obrazie procesu wejs¢ (DO ... D3) mogg by¢
pokazywane rozszerzone informacje o statusie (S2 ... Sb). 3 bajty sterowania i
statusu dla aplikacji (C1 ... C3, S1 ... S3) stuzg do kontroli przeptywu danych.

Przetgczanie pomiedzy danymi procesowymi a rozszerzonymi bajtami statusu w
obrazie procesu wejs¢ nastepuje przez bit 3 (ExtendedInfo_ON) w baijcie
sterowania C1 (C1.3). Za pomocag bitu 3 bajtu statusu S1 (S1.3) kwituje sie
przetgczenie.

Tabela 304: Moduty sterowania silnikami pradu statego 750-636, -636/000-700, -636/000-800

Obraz procesu wejs¢

Nazwa bajtu
Offset i . Komentarz
Starszy bajt Mlodszy bajt
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0 S1 SO0 Bajt statusu S1 | Baijt statusu SO
Faktyczna Faktyczna
- . 5
1 Dl*) / 83**) DO*) / 52**) pozyCJa / . pozyCJa (LSB) /
rozszerzony bajt | rozszerzony bajt
statusu S3™) statusu S2™
Faktyczna Faktyczna
) 5 -
rozszerzony baijt | rozszerzony bajt
statusu S3 statusu S4™

) Extendedinfo_ON = 0'.
™) Extendedinfo_ON = “1’.

Obraz procesu wyjs¢
Nazwa bajtu
Offset . . Komentarz
Starszy bajt Miodszy baijt

Bajt sterowania | Bajt sterowania

0 C1 Co C1 co

. Pozycja zadana

1 D1 DO Pozycja zadana (LSB)
Pozycja zadana .

2 D3 D2 (MSB) Pozycja zadana

18.2.5.10 Modut sterowania silnikami krokowymi

750-670, -671, -672

Modut sterowania silnikami krokowymi udostepnia interfejsowi
sieciowemu/sterownikowi przez 1 kanat logiczny 12 bajtéw obrazu procesu wejsé

i wyjse.

Wysytane i odbierane dane sg zapisywane w zaleznoéci od trybu pracy w
maksymalnie 7 bajtach wyjsciowych (DO ... D6) i 7 bajtach wejsciowych (DO ...
D6). Bajt wyjsciowy DO i bajt wejsciowy DO sg zarezerwowane i bez funkcji. Bajt
sterowania i statusu magistrali systemowej (C0O, S0) oraz 3 bajty sterowania i
statusu dla aplikacji (C1 ... C3, S1 ... S3) stuzg do kontroli przeptywu danych.

Przetgczanie miedzy obydwoma obrazami procesu nastepuje przy pomocy bitu 5
w bajcie sterowania C0 (C0.5). Za pomocg bitu 5 bajtu statusu SO (S0.5) kwituje
sie wigczenie mailboxa.
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Tabela 305: Modut sterowania silnikami krokowymi 750-670, -671, -672

Obraz procesu wejs¢ i wyjsc¢
Nazwa bajtu
Offset . i Komentarz
Starszy bajt Miodszy baijt
Bajt
0 Zarezerwowane CO0/s0 Zarezerwowane sterowania/statusu
C0/Sso
1 D1 DO
2 D3 D2 Dane procesowe” / mailbox™
3 D5 D4
Bajt Dane procesowe” /
4 S3 D6 sterowania/statusu sarezerwowane™
C3/S3
Bajt Bajt
5 Cl/s1 C2/S2 sterowania/statusu | sterowania/statusu
Cl/s1 C2/S2

*) cykliczny obraz procesu (mailbox wytgczony)
**) obraz procesu mailboxa (mailbox wigczony)

18.2.5.11 Modut zegara czasu rzeczywistego (RTC)
750-640
Modut zegara czasu rzeczywistego (RTC) zajmuje tgcznie 6 bajtéw danych
uzytkowych w obszarze wejs¢ i wyj$¢ obrazu procesu: 4 bajty danych oraz
dodatkowy baijt sterowania/statusu i jeden bajt polecenia (ID). Przy tym zajete sa
zawsze 3 stowa w obrazie procesu (z wyrownaniem do petnych stow).
Tabela 306: Modut zegara czasu rzeczywistego (RTC) 750-640
Obraz procesu wejs¢ i wyjsé
Nazwa bajtu
Offset . i Komentarz
Starszy bajt Miodszy bajt
Baijt
0 ID C/s Bajt polecenia |sterowania/status
u
1 D1 DO Baitv danveh
2 D3 D2 Ay danye
18.2.5.12 Master DALI/DSI
750-641
Modut mastera DALI/DSI 750-641 zajmuje tgcznie 6 bajtéw danych w obszarze
wejs¢ i wyjs¢ obrazu procesu: 5 bajtdw danych oraz dodatkowy baijt
sterowania/statusu. Przy tym zajete sg zawsze 3 stowa w obrazie procesu (z
wyrownaniem do petnych stéw).
Podrecznik
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Tabela 307: Modut mastera DALI/DSI 750-641

Obraz procesu wejs¢
Nazwa bajtu
Offset . i Komentarz
Starszy bajt Miodszy baijt
DO S Odpowiedz DALI| Baijt statusu
1 D2 D1 Wiadomos¢ 3 Adres DALI
2 D4 D3 Wiadomos¢ 1 Wiadomos¢ 2
Obraz procesu wyjsé
Nazwa bajtu
Offset . . Komentarz
Starszy bajt Miodszy bajt
Polecenie DALI, Bait
0 DO C warto$¢ sciemnienia ) .
sterowania
DSl
1 D2 D1 Parametr 2 Adres DALI
2 D4 D3 Rozszerzenie Parametr 1
polecenia

Wskazowka Modut mastera DALI/DSI stosowa¢ tylko z CODESYS 2!
Modut mastera DALI/DSI wspierany jest tylko przez system runtime
CODESYS 2. System runtime e!Runtime nie wspiera modutu mastera
DALI/DSI!

18.2.5.13 Modut multimastera DALI
753-647

Modut multimastera DALI 753-647 wykorzystuje w sumie 24 bajty w obszarze
wejsciowym i wyjsciowym obrazu procesu.

Modut multimastera DALI moze pracowac¢ w dwéch réznych trybach:

.easy” (ustawienie standardowe) i ,full“. Tryb ,easy” stosowany jest do transmis;ji
prostych sygnatéw binarnych dla uktadéw sterowania oswietleniem. Konfiguracja
lub parametryzacja przy pomocy modutu mastera DALI nie jest w trybie

,easy” wymagana.

Zmiany poszczegoélnych bitdw obrazu procesu przetwarzane sg bezposrednio na
komendy DALI dla skonfigurowanej wstepnie sieci DALI. Z 24-bajtowego obrazu
procesu trybie ,easy” 22 bajty mogg byé wykorzystywane bezposrednio do
zatgczania balastow elektronicznych, grup i scen. Polecenia zatgczenia
przesytane sg przez adresy DALI i adresy grupowe, przy czym kazdy z nich
reprezentowany jest przez pare 2-bitowa.

W trybie ,full* (Full Mode), do tunelowania protokotu poprzez interfejs mailboxa
wykorzystywane sg 24 bajty obrazu procesu. Obraz procesu sktada sie z 1 bajtu
sterowania/statusu i 23 bajtow danych acyklicznych.

Szczegdétowa budowa danych procesowych zostata przedstawiona w kolejnych
tabelach.
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Tabela 308: Modut multimastera DALI 753-647 w trybie ,,

easy”

Obraz procesu wejs¢
Nazwa bajtu
Offset . . Komentarz
Starszy bajt Miodszy bajt
zarez. |Statusu zatgczenia broadcastu:
Bit O: tryb 1-/2-przyciskowy
0 - S Bit 2: status broadcastu
ZAE. /WYL,
Bit1,3-7: -
1 DA4...DA7 DAO...DA3 Para bitow dla adresu DALI DAO:
2 DA12...DA15 DAS8...DA11 Bit1:  Bit ustawiony = zat.
3 DAZ20...DA23 DA16...DA19 Bit nieustawiony = wyt.
4 DAZ28...DA31 DA24...DA27 Bit 2 Bit ustawiony = btad
5 DA36...DA39 DA32...DA35 Bit nieustawiony = brak btedu
6 DA44...DA47 DA40...DA43 Pary bitéw DA1 do DA63 analogicznie do
7 DA52...DA55 DA48...DA51 DAO.
8 DA60...DA63 DA56...DA5S9
Para bitow dla adresu grupowego DALI
GAQO:
o GA4...GA7 GAD...GA3 Bit1:  Bit ustawiony = zat.
Bit nieustawiony = wyt.
Bit 2 Bit ustawiony = btad
10 GA12. GAI15 GA8.. GA11 Bit nieustawiony = brak btedu
Pary bitéw GA1 do GA15 analogicznie do
GAO.
11 - - Nieuzywany

DA = adres DALI

GA = adres grupowy

Obraz procesu wyjs¢

Offset

Nazwa bajtu

Starszy bajt

Miodszy bajt

Komentarz

zarez | Bit 0: broadcast ZAt.
Bit 1: broadcast WYL.
Bit 2: (tryb 1-przyciskowy):
- krotko: broadcast ZAL./WYL.
- dlugo: broadcastowe
rozjasnianie/$ciemnianie
Bit 2: (tryb 2-przyciskowy):
- krotko: broadcast ZAL./WYL.
- dtugo: broadcastowe rozjasnianie
Bit 3: (tryb 1-przyciskowy):
broadcast ZAL./WYL
Bit 3: (tryb 2-przyciskowy):
- krotko: broadcast ZAL./WYL.
- dlugo: broadcastowe $ciemnianie
Bit 4:przetgczenie watchdoga (od
FWO06
multimastera DALI)
Bit 5...7: zarezerwowane

DAA4..

.DA7

DAO..

.DA3

Para bitow dla adresu DALI (DA):

DA12..

.DA15

DA8.

..DA11

Bit 1 (tryb 1-przyciskowy):

DA20..

.DA23

DA16..

.DA19

- krotko: DA ZAL./WYL.

DAZ28..

.DA31

DA24..

.DA27

- dlugo: rozjasnianie/Sciemnianie

DAS36..

.DA39

DA32..

.DA35

Bit 1 (tryb 2-przyciskowy):

OO |W|N|(F

DA44..

.DA47

DA40..

.DA43

- krétko: DA ZAt..
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7 DA52...DAS5

DAA48...DA51

8 DAG0...DAG3

DA56...DAS9

- dlugo: rozjasnianie

Bit 2 (tryb 1-przyciskowy):
DA ZAL./WYL.

Bit 2 (tryb 2-przyciskowy):

- krotko: DA WYL

- dtugo: $ciemnianie

9 GA4...GA7

GAO...GA3

10 GA12...GA15

GA8...GA11

Para bitow dla adresu grupowego (GA):
Bit 1 (tryb 1-przyciskowy):
- krotko: GA ZAL WYL
- dlugo: rozjasnianie/$ciemnianie
Bit 1 (tryb 2-przyciskowy):
- krotko: GA ZAL.
- dlugo: rozjasnianie
Bit 2 (tryb 1-przyciskowy):
GA ZAL./WYL.
Bit 2 (tryb 2-przyciskowy):
- krétko: GA WYt.
- dtugo: $ciemnianie

11 Bit 8...15

Bit0...7

Zatgczenie sceny 0...15

DA = adres DALI
GA = adres grupowy

Tabela 309: Modut multimastera DALI 753-647 w trybie ,full

Obraz procesu wejs¢ i wyjs¢

Nazwa bajtu
Offset . . Komentarz
Starszy bajt Miodszy bajt
B‘.”’ljt Bajt
0 MBX_C/S CO0/S0 sterowania/statusu -
mailboxa sterowania/statusu

1 MBX1 MBXO0

2 MBX3 MBX2

3 MBX5 MBX4

4 MBX7 MBX6

5 MBX9 MBX8

6 MBX11 MBX10 Mailbox

7 MBX13 MBX12

8 MBX15 MBX14

9 MBX17 MBX16

10 MBX19 MBX18

11 MBX21 MBX20

18.2.5.14 Modut LON® FTT

753-648

Obraz procesu interfejsu LON® FTT sktada sie z bajtu sterowania/statusu i 23
bajtéw dwukierunkowych danych konfiguracyjnych, ktére przetwarzane sg przez
biblioteke ,LON_01.lib“. Biblioteka ta jest niezbedna do funkcjonowania modutu
LON® FTT i udostepnia po stronie sterowania interfejs uzytkownika.
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Tabela 310: Interfejs LON® FTT 753-648

Obraz procesu wejs¢ i wyjsc¢
Nazwa bajtu
Offset . . Komentarz
Starszy bajt Miodszy baijt
0 MBX_C/S CO/SO Baijt sterovyania/statusu Bf’;\jt
mailboxa sterowania/statusu
1 MBX1 MBX0
2 MBX3 MBX2
3 MBX5 MBX4
4 MBX7 MBX6
5 MBX9 MBX8
6 MBX11 MBX10 Mailbox
7 MBX13 MBX12
8 MBX15 MBX14
9 MBX17 MBX16
10 MBX19 MBX18
11 MBX21 MBX20

18.2.5.15 Odbiornik radiowy EnOcean

750-642

Modut odbiornika radiowego EnOcean zajmuje tacznie 4 bajty danych
uzytkowych w obszarze wejs¢ i wyj$¢ obrazu procesu: 3 bajty danych oraz jeden
dodatkowy baijt sterowania/statusu. 3 bajty danych wyjs$¢ nie sg jednak uzywane.
Przy tym zajete sg zawsze 2 stowa w obrazie procesu (z wyréwnaniem do
petnych stéw).

Tabela 311: Modut odbiornika EnOcean 750-642

Obraz procesu wejs¢

Nazwa bajtu
Offset ) . Komentarz
Starszy bajt Miodszy baijt
DO S Bajt danych Bajt statusu
1 D2 D1 Bajty danych
Obraz procesu wyjsé
Nazwa bajtu
Offset . i Komentarz
Starszy bajt Miodszy bajt
0 - C nieuzywany Bajt sterowania
1 - - nieuzywany

18.2.5.16 Master MP-Bus
750-643
Modut mastera MP-Bus zajmuje tgcznie 8 bajtow danych uzytkowych w obszarze
wejs¢ i wyjs¢ obrazu procesu: 6 bajtow danych i dwa dodatkowe bajty
sterowania/statusu. Przy tym zajete sg zawsze 4 stowa w obrazie procesu (z
wyréwnaniem do petnych stéw).
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Tabela 312: Modut mastera MP-Bus 750-643

Obraz procesu wejs¢ i wyjsc¢

Nazwa bajtu
Offset . . Komentarz
Starszy bajt Miodszy baijt
Rozszerzony bajt . .
0 c1/s1 C0/S0 sterowania/ | DAt Sterowania/
statusu
statusu

1 D1 DO

2 D3 D2 Bajty danych

3 D5 D4

750-644

18.2.5.17 Modut komunikacyjny Bluetooth®

Rozmiar obrazu procesu modutu komunikacyjnego I/O Bluetooth® mozna ustawi¢
w zakresie standardowych wielkosci: 12, 24 lub 48 bajtéw.
Sktada sie on z bajtu sterowania/statusu, pustego bajtu, gotowego do

przeniesienia mailboxa o wielkosci 6, 12 lub 18 bajtow (tryb 2) i danych
procesowych Bluetooth® o wielkosci od 4 do 46 bajtow.

Modut komunikacyjny Bluetooth® zajmuje wiec po 12 do maksymalnie 48 bajtéw
w obrazie procesu, przy czym rozmiary obrazu procesu wejsS¢ i wyjS¢ sg ze sobg
zawsze zgodne.

Pierwszy bajt zawiera bajt sterowania/statusu, drugi bajt jest pusty.

Jezeli mailbox jest ukryty, bezposrednio po nich nastepujg dane procesowe.
Jezeli mailbox jest wtgczony, jego dane wykorzystujg 6, 12 lub 18 bajtow danych
procesowych (w zaleznosci od jego wielkosci). Bajty na obszarze za
pokazywanym opcjonalnie mailboxem zawierajg z reguty dane procesowe.
Budowa wewnetrzna danych procesowych Bluetooth® jest opisana w
dokumentacji modutu komunikacyjnego Bluetooth® 750-644.

Nastawy rozmiaréw mailboxa i obrazu procesu wprowadza sie za pomocag
narzedzia do uruchamiania WAGO-1/O-CHECK.

Tabela 313: Modut komunikacyjny Bluetooth® 750-644

Obraz procesu wejs¢ i wyjsé

Dlugosé¢ Nazwa bajtu
danych | e et , _ Komentarz
proceso Starszy bajt Miodszy baijt
wych
I Bajt
0 Co/so nieuzywany sterowania/statusu
12 bajtow 1 D1 DO
5 D9 D8 Mailbox (0, 6 12 lub 18 bajtéw) oraz
6 D11 D10 Dane procesowe (4-46 bajtow)
24 bajty
11 D21 D20
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18.2.5.18

12 D23 D22

48
bajtow*

23 D45 D44

*) Nastawa fabryczna

Modut pomiaru wibracji VIB 1/0; 2-kanatowy
750-645

2-kanatowy modut pomiaru wibracji VIB 1/O zajmuje tgcznie 12 bajtéw danych
uzytkowych w obszarze wejs¢ i wyj$¢ obrazu procesu: 8 bajtow danych i cztery
dodatkowe bajty sterowania/statusu. Przy tym zajete jest zawsze 8 stéw w
obrazie procesu (z wyréwnaniem do petnych stéw).

Tabela 314: 2-kanatowy modut pomiaru wibracji VIB 1/0 750-645

Obraz procesu wejs¢ i wyjs¢

Nazwa bajtu
Offset ] . Komentarz
Starszy bajt Miodszy bajt

Bajt sterowania/statusu

0 i Corso nieuzywany (log. kanat 1, wejscie czujnika 1)

Bajty danych

: ot PO (log. kanat 1, wejscie czujnika 1)

Bajt sterowania/statusu

’ i cvst nieuzywany (log. kanat 2, wejscie czujnika 2)
Bajty danych
° o3 b2 (log. kanat 2, wejscie czujnika 2)
a5 Bajt sterowania/statusu
: i carse NIBUZYWany | (1og. kanat 3, wejécie czujnika 3)
5 D5 D4 Bajty danych

(log. kanat 3, wejscie czujnika 3)

Bajt sterowania/statusu

6 i C3/S3 nieuzywany (log. kanat 4, wejscie czujnika 4)

Bajty danych
(log. kanat 4, wejscie czujnika 4)

18.2.5.19 Interfejs KNX/EIB/TP1

753-646

Interfejs KNX / EIB / TP1 pracuje w trybie rutera oraz urzadzenia z tgcznie 24
bajtami danych uzytkowych w obszarze wejs¢ i wyjs¢ obrazu procesu, w tym 20
bajtéw danych i 1 bajt sterowania/statusu. Dodatkowe bajty S1 lub C1 sg
przenoszone jako bajty danych, lecz stosowane jako rozszerzone bajty statusu i
sterowania. Kod operacji stuzy jako polecenie zapisu i odczytu danych lub jako
wyzwalacz okreslonych funkgji interfejsu KNX/EIB/TP1. Zajetych jest zawsze 12
stéw w obrazie procesu (z wyrdwnaniem do petnych stoéw). W trybie rutera nie
jest mozliwy dostep do obrazu procesu. Telegramy przekazuje sie tylko w
tunelach.
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W trybie urzgdzenia dostep do danych KNX mozliwy jest przez specjalne bloki
funkcyjne aplikacji IEC. Konieczna jest konfiguracja przy uzyciu oprogramowania

Engineering-Tool-Software (ETS) dla KNX.

Tabela 315: Interfejs KNX/EIB/TP1 753-646

Obraz procesu wejs¢ i wyjs¢
Nazwa bajtu
Offset . i Komentarz
Starszy bajt Miodszy baijt
0 - C0/s0o nieuzywany Bajt sterowania/statusu
1 c1/s1 oP Rozszerzony bajt Kod operaciji
sterowania/statusu

2 D1 DO Bajt danych 1 Bajt danych 0
3 D3 D2 Bajt danych 3 Bajt danych 2
4 D5 D4 Bajt danych 5 Bajt danych 4
5 D7 D6 Bajt danych 7 Bajt danych 6
6 D9 D8 Bajt danych 9 Bajt danych 8
7 D11 D10 Bajt danych 11 Bajt danych 10
8 D13 D12 Bajt danych 13 Bajt danych 12
9 D15 D14 Bajt danych 15 Bajt danych 14
10 D17 D16 Bajt danych 17 Bajt danych 16
11 D19 D18 Bajt danych 19 Bajt danych 18

18.2.5.20 Master AS-Interface

750-655,
753-655

Dtugos¢ obrazu procesu mastera AS-Interface mozna ustawia¢ w ustalonych
rozmiarach, wynoszgcych 12, 20, 24, 32, 40 lub 48 bajtow.

Sktada sie on z bajtu statusu lub sterowania, mailboxa o wielkosci 0, 6, 10, 12 lub
18 bajtéw i danych procesowych interfejsu AS o rozmiarze od 0 do 46 bajtow.

Master AS-Interface zajmuje od 6 do maksymalnie 24 stow w obrazie procesu (z
wyréwnaniem do petnych stéw).

Pierwsze stowo wejsciowe lub wyjsciowe zawiera baijt statusu lub sterowania
oraz pusty bajt.

Potem - przy wyswietlanym przez caty czas mailboxie (tryb 1) - nastepujg stowa z
danymi mailboxa.

Jezeli mailbox jest zawieszany (tryb 2), stowa te zawierajg dane mailboxa i dane
procesowe.

Pozostate stowa zawierajg reszte danych procesowych.

Nastawy rozmiaréw mailboxa i obrazu procesu wprowadza sie za pomocg
narzedzia do uruchamiania WAGO-1/0O-CHECK.
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Tabela 316: Master AS-Interface 750-655, 753-655

Obraz procesu wejs¢ i wyjsc¢

Diugos¢ Nazwa bajtu

obrazu Offset Starszy bait Miodszy bajt Komentarz

procesu

- Bajt sterowania/

0 - C0/s0 nieuzywany éaj ¢ statusu

12 bajtéw 1 D1 DO
5 D9 D8
6 D11 D10

20 bajtéw
9 D17 D16

. 10 D19 D18

24 bajty”
11 D21 D20 Mailbox (0, 6, 10, 12 lub 18 bajtow)
12 D23 D22 oraz

32 bajty Dane procesowe (0-46 bajtow)
15 D29 D28
16 D31 D30

40 bajtow
19 D37 D36
12 D39 D38

48 bajtow
23 D45 D44

) Nastawa fabryczna

18.2.6 Moduly zasilajace i separujace
18.2.6.1 Moduly zasilajgce z diagnostyka
750-606
Modut zasilajgcy 750-606 z diagnostykg dostarcza 2 bity danych
diagnostycznych do monitoringu zasilania.
Tabela 317: Modut zasilajgcy z diagnostykg 750-606
Obraz procesu wejs¢
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Bit Bit
diagnostycz|diagnostycz
ny S_out ny S_in
750-610, -611
Moduty zasilajgce 750-610 i -611 z diagnostykg dostarczajg 2 bity danych
diagnostycznych, w celu monitorowania zasilania.
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18.2.6.2

18.2.6.3

Tabela 318: Moduty zasilajgce z diagnostykg 750-610, -611

Obraz procesu wejs¢

Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
Bit Bit
diagnostycz|diagnostyczn
ny y
S2 S1
bezpiecznik| napiecie
Filtry

750-624/020-002, -626/020-002

Filtry 750-624/020-002 i 750-626/020-002 z dodatkowa mozliwoscig ttumienia
przepiec zajmujg 8 bitow danych wejsciowych i wyjsciowych.

Tabela 319: Filtry 750-624/020-002, 750-626/020-002

Obraz procesu wejs¢
Bit 7 Bit 6 Bit5 Bit 4 Bit 3 Bit 2 Bit 1 BitO
0V_MA 0V_PA 24V_MA 24V_PA not used |PWR_DIAG| not used VAL
Obraz procesu wyjs¢
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
not used not used not used not used not used not used not used GFT

Modut rezerwujacy kanatly dwustanowe
750-622

Moduty rezerwujgce wyj$cia dwustanowe zachowujg sie jak 2-kanatowe moduty
wejs¢ lub wyjs¢ dwustanowych i w zaleznosci od wybranej nastawy na kanat
zajmujg 1, 2, 3 lub 4 bity.

Przy tym zajetych jest odpowiednio 2, 4, 6 lub 8 bitdw w obrazie procesu wejs¢
lub wyjs¢.

Tabela 320: Modut rezerwujgcy kanaty dwustanowe 750-622 (z reakcjg modutu 2 DI)

Obraz procesu wejsc¢ lub wyjsé
Bit 7 Bit 6 Bit 5 Bit 4 Bit 3 Bit 2 Bit 1 Bit 0
dan(yBcI:l DI (Bit danych | (Bit danych da(nB)I/E:h (Bit danych | (Bit danych | Bit danych | Bit danych
8) DI 7) DI 6) DI 5) DI 4) DI 3) DI 2 DI 1
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18.3 Biblioteki CODESYS V2
Dodatkowe funkcje sterownika 750-8212 dostepne sg w bibliotekach.
18.3.1 Biblioteki ogdlne
W tym rozdziale oméwiono ogéine biblioteki CODESYS, wspierane przez
sterownik 750-8212.
18.3.1.1 Biblioteki systemowe CODESYS
Wspierane sg wszystkie funkcje wymienionych w tabeli bibliotek systemowych
CODESYS.
Tabela 321: Biblioteki systemowe CODESYS
Biblioteka Funkcja C/IEC61131
Analyzation.lib Analiza wyrazen boolowskich CilEC61131
AnalyzationNew.lib Analiza wyrazen boolowskich CilEC61131
lecsfc.lib Przygotowanie domy$inych IEC 61131
zmiennych w AS
NetVarUdp_LIB_V23.lib |Implementacja dla zmiennych IEC 61131
sieciowych
Standard.LIB Oferuje rézne funkcje standardowe |C
SysLibAlarmTrend.lib Wsparcie dla alarméw i zadan IEC 61131
trendu
SysLibCallback.lib Do instalacji dziatan Callback lub |C
Event
SysLibDir.lib Do dostepu do katalogow C
SysLibDirect.lib Dostep do zmiennych przez C
indeksy
SysLibEvent.lib Reakcja na zdarzenia w systemie |C
SysLibFileStream.lib Przetwarzanie danych przy C
pomocy funkcji ANSI C
SysLibGetAddress.lib Zwraca adresy i wielkoSci C
segmentéw pamieci
SysLiblecTasks.lib Zarzadzanie zadaniami IEC C
SysLibMem.lib Zarzadzanie pamiecig C
SysLibPIcCtrl.lib Kontrola PLC z programu PLC C
SysLibProjectinfo.lib Odczyt informaciji o projekcie C
CODESYS
SysLibSem.lib Dziatanie semaforow C
SysLibSockets.lib Dziatania Socket C
SysLibSocketsAsync.lib | Dziatania Socket Asynchron C
SysLibStr.lib Funkcje String C
SysLibTasks.lib Zarzgdzanie zadaniami C
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Wersja 1.6.1, wazna od wersji FW 03.07.14(19)




WAGO /O System 750 Zatgcznik 439
750-8212 PFC200; G2; 2ETH RS

18.3.1.2

Tabela 321: Biblioteki systemowe CODESYS

Biblioteka Funkcja C/IEC61131

SysLibTime.lib Zarzadzanie zegarem czasu C
rzeczywistego

SysLibVisu.lib Dynamiczna wizualizacja C

SysTaskInfo.lib Weryfikacja informacji o zadaniach |IEC 61131
w trybie online

Util.lib R&zne operacie logiczne IEC 61131

Util_no_Real.lib R&zne operacie logiczne IEC 61131

Wiecej informaciji o bibliotekach zamieszczono w pomocy online CODESYS IDE.

SysLibCom.lib

Sterownik 750-8212 wspiera nastepujgce bloki funkcyjne biblioteki
,SysLibCom.lib*:

- SysComClose

- SysComGetVersion2300
- SysComOpen

- SysComRead

- SysComsSetSettings

- SysComsSetSettingsEx

- SysComWrite

Wskazowka Uwzgledni¢ ograniczenia przy tworzeniu bitow stopu!
-E Tworzenie ,1,5 Stoppbits” nie jest wspierane przez sterownik 750-8212.

18.3.1.3

Wiecej informacji zamieszczono w pomocy online CODESYS IDE.

SysLibFile.lib

Sterownik 750-8212 wspiera nastepujgce bloki funkcyjne biblioteki
,SysLibFile.lib*:

- SysFileClose

- SysFileCopy

- SysFileDelete

- SysFileEOF

- SysFileGetPos
- SysFileGetSize
- SysFileGetTime
- SysFileOpen

- SysFileRead

- SysFileRename
- SysFileSetPos

- SysFileWrite

Podrecznik
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Wskazowka Uwzgledni¢ bezpieczny zapis!

18.3.1.4

Dane zostajg bezpiecznie zapisane dopiero przy wywotaniu bloku
funkcyjnego ,SysFileClose*.

Wiecej informacji zamieszczono w pomocy online CODESYS IDE.

Uwagi dotyczace parametréw blokéw funkcyjnych

Przy nazwach plikow i katalogéw uwzgledniana jest pisownia duzg i matg literg!
Jest.ixt # , TEST.TXT" # ,Test.txt*

Znakiem rozdzielajgcym dla katalogow jest: ,./“.

System plikow wspiera:

- Sciezki absolutne, (np. ,/media/sd/test.txt")

- Sciezki wzgledne, (np. ,testpath/test.txt*)
- Makra (np. ,HOME://*, ,CARD://¢, ,TMP:/[*)

Tabela 322: Mozliwe makra dla dostepu do danych

Makro Bootowanie wewnetrznej Bootowanie karty pamieci
pamieci
HOME:// »/home/codesys/* »/home/codesys/*
(pamie¢ wewnetrzna NAND) (karta pamieci)
CARD:// Jmedia/sd/" »/home/codesys/*
(karta pamieci) (karta pamieci)
TMP:// »tmp/codesys/* Jtmp/codesys/*
(pamie¢ wewnetrzna RAM) (pamie¢ wewnetrzna RAM)

SysLibFileAsync.lib
Sterownik 750-8212 wspiera nastepujgce moduty biblioteki ,SysLibFileAsync:

- SysFileCloseAsync

- SysFileCopyAsync

- SysFileDeleteAsync

- SysFileEOFAsync

- SysFileGetPosAsync
- SysFileGetSizeAsync
- SysFileGetTimeAsync
- SysFileOpenAsync

- SysFileReadAsync

- SysFileRenameAsync
- SysFileSetPosAsync

- SysFileWriteAsync
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Wskazowka Uwzgledni¢ bezpieczny zapis!
-E Dane zostajg bezpiecznie zapisane dopiero przy wywotaniu bloku

18.3.1.5

18.3.1.6

funkcyjnego ,SysLibFileAsync®.

Wiecej informacji zamieszczono w pomocy online CODESYS IDE.

Uwagi dotyczace parametréw blokéw funkcyjnych

Przy nazwach plikow i katalogéw uwzgledniana jest pisownia duzg i matg literg!
Jest.ixt # , TEST.TXT" # ,Test.txt"

Znakiem rozdzielajgcym dla katalogow jest: ,./“.

System plikow wspiera:

- Sciezki absolutne, (np. ,/media/sd/test.txt")

- Sciezki wzgledne, (np. ,testpath/test.txt*)
- Makra (np. ,HOME://*, ,CARD://¢, ,TMP:/[*)

Tabela 323: Mozliwe makra dla dostepu do danych

Makro Bootowanie wewnetrznej Bootowanie karty pamieci
pamieci
HOME:// »/home/codesys/* »/home/codesys/*
(pamie¢ wewnetrzna NAND) (karta pamieci)
CARD:// Jmedia/sd/" »/home/codesys/*
(karta pamieci) (karta pamieci)
TMP:// »tmp/codesys/* Jtmp/codesys/*
(pamie¢ wewnetrzna RAM) (pamie¢ wewnetrzna RAM)
SysLibRtc.lib

Sterownik 750-8212 wspiera nastepujgce moduty biblioteki ,SysLibRtc.lib*:

- SysRtcGetHourMode
- SysRtcGetTime
SysRtcSetTime

Wiecej informacji zamieszczono w pomocy online CODESYS IDE.

BusDiag.lib
Sterownik 750-8212 wspiera nastepujace bloki funkcyjne biblioteki ,BusDiag.lib*:

- DiagGetBusState
- DiagGetState

Dokument z opisem biblioteki oraz zawartych w nich blokéw funkcyjnych mozna
pobrac¢ na stronie internetowej www.wago.com.
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Zmienne wejsciowe ,DEVICENUMBER® funkciji ,DiagGetBusState® i
,DiagGetState“ sg zalezne od urzgdzenia i sieci obiektowej i dla sterownika
,PFC200; G2; 2ETH RS* (750-8212) majg wartos¢:

Tabela 324: Zmienne wejsciowe ,DEVICENUMBER*

Sie¢ obiektowa Wartos¢
Magistrala systemowa 0
MODBUS 1

18.3.1.7 mod_com.lib

Sterownik 750-8212 wspiera nastepujgce bloki funkcyjne biblioteki
»,mod_com.lib“

- ADD_PI_INFORMATION

- CRC16

- FBUS_ERROR_INFORMATION

- GET_DIGITAL_INPUT_OFFSET

- GET_DIGITAL_OUTPUT_OFFSET
- KBUS_ERROR_INFORMATION

- MOD_COM_VERSION

- PI_INFORMATION

- SET_DIGITAL_INPUT_OFFSET

- SET_DIGITAL_OUTPUT_OFFSET
- SLAVE_ADDRESS

Dokument z opisem biblioteki oraz zawartych w nich blokéw funkcyjnych mozna
pobrac na stronie internetowej www.wago.com.

18.3.1.8 SerComm.lib

Sterownik 750-8212 wspiera nastepujgce bloki funkcyjne biblioteki
»SerComm.lib®:

- SERCOMM
- SERCOMM_VERSION

Dokument z opisem biblioteki oraz zawartych w nich blokéw funkcyjnych mozna
pobrac¢ na stronie internetowej www.wago.com.

18.3.1.9 WagoConfigToolLIB.lib

Tabele ponizej objasniajg wywotania, umozliwiajgce konfiguracje lub
parametryzacje sterownika z programu PLC lub Linux® przy pomocy bloku
funkcyjnego ,ConfigToolFB* (patrz parametr ,stCallString“). Jest to obok WBM i
CBM kolejny wariant konfigurowania sterownika dla dowolnych aplikaciji.

Katalog konfiguracji pod Linux® nazywa sie: /etc/config-tools/
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—bEnahle : BOOL
—{stCallString : STRING{250)

CONFIGTOOLFB

hDone : BOOL
hBusy : BOOL

stResultString : STRING(80)

iIFhResult: INT

iConfigToolResult: INT
stConfigToolErrorString : STRING{150)

llustracja 130: Obraz graficzny bloku funkcyjnego ,ConfigToolFB*

Tabela 325: Opis skryptow konfiguracyjnych ,Information®

Parametry ‘ Status |Wywolanie Wejscie/wyjscie Wazne

Controller Details: Okresla ré6zne informacje o sterowniku

Product get_coupler_details .

Description Odezyt product-description Opis produkiu od razu

Order Number | Odczyt get_coupler_details Numer katalogowy sterownika od razu
order-number

Flrmware Odczyt get_coupler_.d.e tails Wersja firmware'u sterownika od razu

Revision firmware-revision

Llcence. Odczyt get_cou.pler_det.alls Informacja o licencji CODESYS od razu

Information license-information

Network Details

X1: Okresla aktualnie uzywane parametry interfejsow ETHERNET X1/X2 w

trybie ,,switched“ lub interfejsu ETHERNET X1 w trybie ,,separated*

get_actual_eth_config

Status interfejsu;

mozliwe zwracane wartosci to:

(np. gdy brama domysina zostata
wprowadzona przez serwer

DHCP)

State Odczyt X1 state - enabled od razu
- disabled
Mac Address Odczyt get_actual_eth_config Adres MAC od razu
X1 mac-address
IP Adress Odczyt ?(iti_;;tgjrlgih_conflg Aktualny adres IP od razu
Subnet Mask Odczyt get_actual_eth_config Aktualna maska podsieci od razu
X1 subnet-mask
Configuration Odczyt |get_actual_eth_config Droga, ktérg interfejs uzyskuje od razu
type X1 config-type swoj adres IP;
mozliwe zwracane wartosci to:
- dhep
- static
- bootp
Cable state Odczyt |get_actual_eth_config Status potaczenia; od razu
X1 cable-state mozliwe zwracane wartosci to:
- connected
- disconnected
Brama Odczyt |get_actual_eth_config Aktualnie zastosowana brama od razu
domysina X1 default-gateway domysina dla interfejsu X1

»Separated”

Network Details X2: Okresla aktualnie uzywane parametry interfejsu ETHERNET X2 w trybie

~Separated").

Patrz ,Network Details X1“. Przy wywotaniach zastgpi¢ X1 przez X2 (dopuszczalne tylko w trybie
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Tabela 326: Opis skryptow konfiguracyjnych ,CODESYS*

project=<wartos¢>

- CARD:// (zapis na karcie
pamigci)

Parametry ‘ Status |Wywoianie Wejscie/wyjscie Wazne
Information
(informacje)
CODESYS get_coupler_details Wersja serwera WWW
Web;erver Odczyt code_sys-webserver- CODESYS od razu
Version version
Project Details
Date Odczyt get__rts_info od razu
project date
Title Odczyt get._rts_.| nfo od razu
project title o ) ) o
ot s info Wyswietla informacje o projekcie
Version Odczyt 9 - podane w CODESYS (Menu > od razu
project version . . S
e Projekt > Informacje o projekcie)
Author Odczyt get._rts_ln ° od razu
project author
Description Odczyt get._rts_lnfo _ od razu
project description
CODESYS State
get_rts_info Wyswietla status CODESYS
State Odczyt State (RUN lub STOP) od razu
Home Directory (Boot Project Location)
Miejsce zapisu katalogu home.
Mozliwe zwracane wartosci to:
. ) - enabled: Katalog home
get_runtime_config . .
Odczyt homedir-on-sdcard zapisany na karcie SD
- disabled: Katalog home
Home Directory zapisany na medium
(Boot Project bootowalnym o
Location) Miejsce zapisu katalogu home. restarcie
Mozliwe wpisy dla wartoéci to:
config_runtime - enabled: Zapisz katalog
Zapis homedir-on- home na karcie SD
sdcard=<wartos¢> - disabled: Katalog home
zapisany na medium
bootowalnym
Miejsce zapisu projektu
bootowalnego i aplikacji runtime
et runtime confi Mozliwe zwracane wartosci to:
Odczyt get_runtime._ 9 - HOME:// (zapis w
boot-project . .
wewnetrznej pamieci)
Bootproject - CARD:// (zapis na karcie po
Location pamieci) restarcie
Mozliwe wpisy dla <warto$¢> to:
. config_runtime boot- - HOMEJ//(zapisw
Zapis wewnetrznej pamieci)
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Tabela 327: Opis skryptéw konfiguracyjnych ,Networking - Host-/Domainname*

Parametry ‘ Status |Wywoianie ’Wejs’cielwyjs’cie Wazne
Hostname
Wyswietla nazwe hosta
get_coupler_details Wartos¢ zwrotr?a jest pusta, gdy
Odczyt /etc/hostname jest pusty. od razu
hostname
Hostname Patrz parametr ,Actual
Hostname*.
ZaDis change_hostname Zmiana nazwy hosta od razu
P hostname=<String> Podaj dla <String> nazwe hosta.
Rzeczywista nazwa hosta (gdy
Actual Odczyt get_coupler_details /etc/hostname Jest.pusty, zostaje od razu
Hostname actual-hostname wygenerowana unikatowa nazwa
hosta z adresu MAC)
Domainname
Odczyt get_cgupler_detans Wyswietlenie nazwy domeny
) domain-name
Domainname - - od razu
. change_hostname Zmiana nazwy domeny Wpisz dla
Zapis o . .
dnsdomain=<String> <String> nazwe domeny.
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Tabela 328: Opis skryptow konfiguracyjnych ,Networking - TCP/IP*

Parametry

‘Status |Wywoianie

| Wejscielwyjscie

Wazne

IP Address X1: Okresla parametry IP interfejséow ETHERNET X1/X2 w trybie ,,switched* lub
interfejsu ETHERNET X1 w trybie ,,separated“

get_eth_config

Droga, ktérg interfejs uzyskuje
swoj adres IP
Mozliwe zwracane wartosci to:

subnet-mask=<warto$é>

IP w formacie
Jliczba.liczba.liczba.liczba®.

Odezyt X1 config-type - static (ustawienie statyczne)
- dhcp (przez DHC)
Type of IP - bootp (przez BootP)
address od razu
configuration drg i i i
g config_interfaces Me?gda, ktorg interfejs uzyskuje
) swoj adres IP
. interface=X1 o . s
Zapis . - . Mozliwe wpisy dla <warto$é> to:
config-type=<warto$¢> . _
state—enabled - static (ustawienie statyczne)
- - dhcp (przez DHC)
- bootp (przez BootP)
) Adres ustawiony dla
get_eth_config .
Odczyt X1 ip-address zastosowania statycznego adresu
P IP (static IP)
IP address o Zmiana adresu IP dla IP od razu
config_interfaces s . S
. . _ <warto$¢> musi zawiera¢ adres
zapis interface=X1 .
ip-address=<warto$¢> IP w formacie
P - Jiczba liczba liczba.liczba®.
) Maska podsieci ustawiona dla
get_eth_config .
Odczyt zastosowania statycznego adresu
X1 subnet-mask .
IP (static IP)
Subnet Mask o Zmiana maski podsieci dla od razu
config_interfaces statycznego adresu IP
Zapis interface=X1 <warto$¢> musi zawiera¢ adres

IP Address X2: Okresla parametry IP interfejsu ETHERNET X2 w trybie ,,separated”

~Separated").

Patrz ,IP Address X1“. Przy wywotaniach zastgpi¢ X1 przez X2 (dopuszczalne tylko w trybie

Default Gateway 1

get_default_gateway_

Aktualny status bramy domysinej
1.

,20%.

Odczyt 4 — Mozliwe zwracane wartosci to:
config number=1 state
Default - enabled (wtgczone) od raz
Gateway - disabled (wytaczone) u
config_default_gateway |Mozliwe wpisy dla <warto$¢> to:
Zapis number=1 - enabled
state=<stateval> - disabled
Aktualny adres IP
get_default_gateway_ . . -
Odczyt 4 a skonfigurowanej bramy domysinej
config number=1 value 1
Default
Gateway Tu ustawia sie adres IP bramy od razu
. config_default_gateway |domysinej 1.
Zapis _ _ . .
number=1 value=<gw> |<gw> jest adresem IP w formacie
Jiczba.liczba.liczba.liczba“.
Aktualna metryka (wspotczynnik
Default get_default_gateway_ kosztu) bramy domysinej 1
Gateway Odezyt config number=1 metric | Standardowa warto$¢ wynosi od razu
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Tabela 328: Opis skryptow konfiguracyjnych ,Networking - TCP/IP*

Parametry |Status |Wywotanie Wejscie/wyjscie Wazne
Tu ustawia sie metryke bramy
Zapis config_default_gateway |domysinej 1.
number=1 metric=<n> <n> jest liczbg miedzy ,0“i
+4.294.967.295".
Default Gateway 2
Patrz ,Default Gateway 1“. Przy wywotaniach zastgpi¢ numer bramy 1 przez 2.
DNS-Server 1
Odczyt |get_dns_server 1 Adres serwera DNS z biezgcym
numerem 1
edit_dns_server Tu ustawia sig adres serwera
. dns-server-nr=1 DNS z biezgcym numerem 1.
Zapis/ change=change <warto$¢> jest adresem IP w
DNS-Server 1 | zmiana ) od razu
dns-server- formacie
name=<wartos$¢> Jiczba.liczba.liczba.liczba®.
Zapis/ edlt_dns_serv_er Tu usuwa sie serwer DNS z
delete | dns-server-nr=1 biezacym numerem 1.
delete=delete
DNS-Server2 ... n
Patrz ,DNS-Server 1. Przy wywotaniach dopasowa¢ numer serwera (2 ... n).
Add DNS-Server
Tu dodaje sie kolejne adresy
Add DNS- . edit_dns_server DNS. o
Server Zapis add=add dns-server- <wado§c> jest adresem IP w od razu
name=<warto$¢> formacie
Jiczba.liczba.liczba.liczba“.
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Tabela 329: Opis skryptéw konfiguracyjnych ,Networking — ETHERNET

Parametry ‘ Status |Wywoianie ’Wejs’cielwyjs’cie Wazne
Switch Configuration
Odpytywanie statusu konfiguracji
switcha:
Odczyt |get_dsa_mode Mozliwe zwracane wartosci to:
- 0=tryb ,switched”
Interface Mode - 1=tryb ,separated” od razu
Ustawianie konfiguracji switcha:
Zapis set_dsa_mode -v mozliwe wpisy dla <wartosé> to:
<Wert> - 0=tryb ,switched”
- 1=tryb ,separated”
Interface X1
Odpytanie statusu portow:
Odczyt get_eth_config Mozliwe zwracane wartosci to:
X1 state - enabled
- disabled
ror stae config_ethernet port=x1 Wiaczanie portu: enabled od ez
. state=enabled '
Zapis fig_ethernet port=X1
ggtelia?sable d P Wytgczanie portu: disabled
Odpytanie statusu funkcji
) autonegocjaciji:
Odczyt get_eth_config Mozliwe zwracane wartosci to:
X1 autoneg
- enabled
- disabled
config_ethernet port=X1 | Wtaczenie funkcji autonegocjacii:
autoneg=on on
Wytgczenie funkciji
Autonegotiation autonegocjacii: off . od razu
Wskazowka: przy wytgczeniu
) funkcji autonegocijacji podac
Zapis conflg_efhernet port=x1 wartojéé Speeg i [J)urjle?(.
autoneg=off op . .
speed=<Wert> Mozliwe wpisy dla Speed to:
duplex=<Wert> - 1w
- 1looMm
Mozliwe wpisy dla Duplex to:
- half
- full
get_eth_config Wyswietlenie predkosci
Odezyt 151 speed ETHERNET
Odczyt ?(itaitggionf'g Wyswietlenie trybu Dupleks
Zmiana predkosci ETHERNET i
Speed and trybu Dupleks od razu
Duplex Settings config_ethernet port=X1 | Mozliwe wpisy dla Speed to:
Zapis autoneg=off - 10M
speed=<Wert> - 100M
duplex=<Wert> Mozliwe wpisy dla Duplex to:
- half
- full

Interface X2

Patrz ,Interface X1“. Przy wywotaniach zastgpi¢ X1 przez X2.
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Tabela 330: Opis skryptéw konfiguracyjnych ,NTP*

Parametry ‘ Status |Wywoianie Wejscie/wyjscie Wazne
Configuration Data
Odpytanie stanu serwera NTP
Odczyt get_ntp_config Mozliwe zwracane wartosci to:
state - enabled
State - disabled od razu
' Mozliwe wpisy dla <warto$é> to:
. config_sntp
Zapis = s - enabled
state=<wartosc¢> .
- disabled
Odezyt get_ntp_config Numer portu serwera NTP
port
Port - - — od razu
. config_sntp Wopisz dla <warto$¢> numer
Zapis = o
port=<wartosc¢> portu.
Odpytanie adresu IP dla serwera
get_ntp_config czasowego: N =1 ... 4 dla
Odczyt . O .
time-server-<N> zapytania o jeden z 4 serweréw
czasowych.
Podanie adresu IP jednego z 4
Time Server serwerow czasowych od razu
config_sntp <N> moze by¢ wartoscig od 1 do
Zapis time-server- 4.
<N>=<wartosc¢> <warto$¢> zawiera adres |IP w
formacie
Jiczba.liczba.liczba.liczba®“.
' Odpytanie czasu w sekundach
get_ntp_config . _
Odczyt - miedzy dwoma zapytaniami dla
. update-time
Update Time serwera czasowego
- v od razu
(seconds) i Podaj <wartos¢> cyklu
Zapis config_sntp odpytywania (w s) serwera
update-time=<warto$¢>
czasowego.
Tabela 331: Opis skryptéw konfiguracyjnych ,Clock”
Parametry ‘ Status |Wyonanie ]Wejs’cielwyjs’cie Wazne
Time and Date
get_clock_data .
Odczyt Lokalny czas i data
. date-local
Date on device, -
config_clock . . | odrazu
local Zapis tvpe=local Zmiana daty. Format dla <data>:
P ype= DD.MM.YYYY
date=<data>
Odczyt get_clock_data Godzina/UTC
. . time-utc
Time on device, - - —
' Zmiana godziny, w odniesieniu od razu
uTC . config_clock
Zapis = R do czasu UTC. Format dla
type=utc time=<Time> . S
<Time>: hh:mm:ss xx
Odczyt get_clock_data Godzina/czas lokalny
. . time-local
Time on device, - - —
' Zmiana godziny, w odniesieniu od razu
local . config_clock
Zapis = R do czasu lokalnego. Format dla
type=local time=<Time> . e
<Time>: hh:mm:ss xx
Format zegara 12- lub 24-
godzinny:
Odczyt ggt_clock_data Mozliwe zwracane wartosci to:
display-mode .
- format 12-godzinny
12-Hour- .
- format 24-godzinny od razu
Format - —
config_clock _ Ustawienie formatu zegara.
. display_mode Mozliwe wpisy dla <warto$é> to:
Zapis . .
display- - format 12-godzinny
mode=<warto$c¢> - format 24-godzinny
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sterownika.

Timezone
Aktualnie ustawiona strefa
get_clock_data . .
Odczyt . czasowa — oryginalny string TZ
tz-string . . .
jak w systemie operacyjnym.
TZ-String Bezposrednia zmiana stringu TZ. | od razu
ZaDis config_timezone Przyktad dla <string>:
P tz-string=<string> CET-1CEST,
M3.5.0/2,M10.5.0/3
Tabela 332: Opis skryptow konfiguracyjnych ,Administration®
Parametry \ Status |Wywoianie Wejscie/wyjscie Wazne
Administration
Configuration of Serial Interface
Uzytkownik interfejsu
. szeregowego
Odczyt get_coupler_details Mozliwe zwracane wartosci to:
RS232-owner .
- Linux
Configuration of - None od razu
serial interface Uzytkownik interfejsu
) szeregowego
Zapis conflg:RSZSZ oz Mozliwe wpisy dla <wartos¢> to:
owner=<wartos¢> .
- Linux
- None
Configuration of Service Interface
Uzytkownik interfejsu
szeregowego
Active: aktualna mozliwa wartosé
Configured: ustawiona wartos¢,
ale nieprzejeta przy restarcie
Odezvt get_service_interface_ | Mozliwe zwracane wartosci to: od razu
y config mode - service (WAGO-1/O-CHECK,
Confiquration of WAGO-I/0-PRO,
onfiguration o e!COCKPIT)
Service . .
- linux (konsola Linux®)
Interface L
- free (nieuzywane, wolne dla
aplikaciji)
Uzytkownik interfejsu
! Lo szeregowego
config_service_interface - . s .
. . Mozliwe wpisy dla <warto$¢> to: | po
Zapis _config . .
o - service restarcie
mode=<warto$¢> .
- linux
- free
Reboot Controller
i Zapis start_reboot Przeprowadzenie restartu od razu
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Tabela 333: Opis skryptéw konfiguracyjnych ,Package Server*

Parametry ‘ Status |Wywoianie ’Wejs’cielwyjs’cie Wazne
Firmware Update
Medium ) . . . .
. get_filesystem_data Podaje medium aktywnej partycji
aktywqej Odezyt active-partition-medium | (sd-card, internal-flash-emmc). od razu
partycji
Tworzy backup wybranego
pakietu na podanym medium.
Parametr
<warto$¢1> = 1, gdy ma byc¢
i wybrany pakiet ,Settings*”
flrar(rzllv;r:__backup <warto$¢2> = 1, gdy ma byc¢
package- y wybrany pakiet ,CODESYS
settings=<wartosé1> Project”
Eggzzg:;<wartoé62> <wartos¢3> = 1, gdy ma by¢
Ustawienie ackaye- wybrany pakiet ,System®.
. P g_ o <warto$¢4> = medium docelowe
backupu Zapis system=<wartos¢3> . od razu
. . ) do zapisu backupu
firmware'u device-
medium=<warto$¢4> (sd-card, network)
auto- <warto$¢5> = 1, gdy ma by¢
Update=<wartosé5> aktywowany Auto-Update.
dzwnloa 4- <warto$¢6> = katalog docelowy
dire<wartosc6> dla pliku backup, gdy jako
medium docelowe wybrane jest
Lnetwork®.
Parametry, ktére nie majg by¢
ustawione (1), mozna ustawi¢
albo na wartos¢ 0 albo poming¢.

Tabela 334: Opis skryptéw konfiguracyjnych ,Ports and Services” — ,Network Sevices*
Parametry |Status |Wywolanie Wejscie/wyjscie Wazne
Network Sevices
Telnet

Odczytanie statusu serwera
et_port_state Telnet.
Odczyt ?eln_eI: - Mozliwe zwracane wartosci to:
- enabled
Telnet Port . disabled od razu
config_port Mozliwe wpisy dla <warto$¢> to:
Zapis port=telnet - enabled
state=<wartosé> - disabled
FTP
Odczytanie statusu serwera FTP.
Odezvt config_ssl Mozliwe zwracane wartosci to:
y ftp-status - enabled
FTP Port - disabled od razu
config_port Mozliwe wpisy dla <wartos¢> to:
Zapis port=ftp - enabled
state=<wartos$c¢> - disabled
FTPS
Odczytanie statusu portu FTPS.
Odczyt | config_ssl ftps-status [\/Iozlelvr\:zbzlévdracane wartosci to:
- disabled
FTPS Port Aktywacja/dezaktywacja FTPS od razu
ZaDis config_port port=ftps Mozliwe wpisy dla <warto$¢> to:
P state=<wartosc¢> - enabled
- disabled
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Tabela 334: Opis skryptow konfiguracyjnych ,Ports and Services" — ,Network Sevices*

Parametry

‘Status |Wywoianie

| Wejscielwyjscie

Wazne

HTTP

HTTP Port

Odczyt | config_ssl http-status

Odczytanie statusu portu HTTP.
Mozliwe zwracane wartosci to:

- enabled

- disabled

config_port port=http

Zapis state=<wartosé¢>

Aktywacja/dezaktywacja HTTP
Mozliwe wpisy dla <warto$¢> to:
- enabled

- disabled

od razu

HTTPS

HTTPS Port

Odczyt | config_ssl https-status

Odczytanie statusu portu HTTPS.
Mozliwe zwracane wartosci to:

- enabled

- disabled

config_port port=https

Zapis state=<wartos¢>

Aktywacja/dezaktywacja HTTPS.
Mozliwe wpisy dla <warto$¢> to:
- enabled
- disabled

od razu

Tabela 335: Opis skryptéw konfiguracyjnych ,Ports and Services" — ,PLC Runtime Services*

Parametry

IStatus |Wywoianie

] Wejscie/wyjscie

Wazne

General Settings

PLC Runtime
Version

get_runtime_config

Odczyt - -
running-version

Wersja aktywnego runtime'u PLC
Mozliwe zwracane wartosci to:

- 0 =runtime nieaktywny,

- 2= CODESYS V2 aktywny
- 3= elRUNTIME aktywny

config_runtime runtime-
version=<,PLC Runtime
Services*>

Zapis

Ustawienie i zatrzymanie
dotychczasowej oraz
uruchomienie zgdanej wersji
systemu runtime

Mozliwe wpisy dla <warto$¢> to:
- 0 = brak aktywacji runtime'u
- 2= aktywacja CODESYS V2
- 3 = aktywacja e!RUNTIME

od razu

Default
Webpage

get_runtime_config

Odezyt default-webpage

Otwierana strona internetowa

przy wpisaniu adresu IP w

przegladarce internetowej

Mozliwe zwracane wartosci to:

- WBM (Web Based
Management)

- Webvisu (wizualizacja
internetowa)

config_runtime default-

Zapis webpage=<wartos¢>

Mozliwe wpisy dla <warto$¢> to:

- WBM (Web Based
Management)

- Webvisu (wizualizacja
internetowa)

od razu
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Tabela 335: Opis skryptéw konfiguracyjnych ,Ports and Services" — ,PLC Runtime Services*

Parametry |Status |Wywotanie Wejscie/wyjscie Wazne
config_linux_user
Change user=admin new- . .

o . s Zmiana hasta systemu runtime
Authentication | Zapis password=<warto$¢> PLC od razu
Password confirm-

password=<warto$¢>
CODESYS V2 Settings
Odczyt statusu serwera WWW
get_runtime._config cfg- spegyflcznego dla systemu
) runtime
Odczyt | version=2 webserver- . -
Mozliwe zwracane wartosci to:
state - enabled
CODESYS2 .
- disabled
Webserver . - od razu
Wigczenie/wytaczenie serwera
State )
i . WWW specyficznego dla
config_runtime cfg- .
. S systemu runtime
Zapis version=2 webserver- . . s .
_ s Mozliwe wpisy dla <warto$¢> to:
state=<wartosc¢>
- enabled
- disabled
Odczyt statusu uwierzytelnienia
portu dla komunikaciji
. ) oprogramowania CODESYS V2
get_runtime_config cfg- .
Odezyt version=2 authentication PC ze sterownikiem
CODESYS2 B Mozliwe zwracane wartosci to:
Port - enabled od razu
Authentication - disabled
conf!g_runnme cfg- Mozliwe wpisy dla <warto$é> to:
. version=2
Zapis s .. |- enabled,
authentication=<wartos¢ .
S - disabled
Odczyt statusu portu dla
komunikacji oprogramowania
. ' CODESYS V2 PC ze
get_runtime_config o
Odczyt service-state sterownikiem
CODESYS2 Mozliwe zwracane wartosci to:
. od razu
Service State - enabled
- disabled
' . . Mozliwe wpisy dla <warto$é> to:
. config_runtime service-
Zapis = o - enabled
state=<wartosc¢> .
- disabled
Odczyt wartosci ustawionego
Odezvt get_runtime_config portu sieci obiektowej dla
CODESYS2 y comme-port komunikacji PC ze sterownikiem
Communication Warto$¢ domysina to 2455 od razu
Port ' . Zmiana numeru portu
. config_runtime comm- . g
Zapis ort=<wartosé> Whpisz dla <wartos¢> numer portu
P TCP/IP.
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Tabela 335: Opis skryptéw konfiguracyjnych ,Ports and Services" — ,PLC Runtime Services*

Parametry ‘ Status |Wywoianie ’Wejs’cielwyjs’cie Wazne
e!Runtime Settings
Odczyt statusu serwera WWW
get_runtime_config cfg- spec_:yﬁcznego dla systemu
. runtime
Odczyt | version=3 webserver- 1 -
Mozliwe zwracane wartosci to:
state - enabled
e!RUNTIME .
- disabled
Webserver . - od razu
Wigczenie/wylgczenie serwera
State )
i . WWW specyficznego dla
config_runtime cfg- .
. S systemu runtime
Zapis version=3 webserver- .1 . i g
_ iy Mozliwe wpisy dla <warto$¢> to:
state=<wartos¢>
- enabled
- disabled
Odczyt statusu uwierzytelnienia
portu dla komunikacji
. ' oprogramowania e! COCKPIT PC
get_runtime_config cfg- o
Odczyt version=3 authentication | S sterownikiem
e!'RUNTIME - Mozliwe zwracane wartosci to:
Port - enabled od razu
Authentication - disabled
conf!g_r_untlme cfg- Mozliwe wpisy dla <warto$é¢> to:
. version=3
Zapis s .. |- enabled
authentication=<wartos¢ .
S - disabled
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Tabela 336: Opis skryptéw konfiguracyjnych ,Ports and Services" — ,SSH/TFTP*

Parametry ‘ Status |Wywoianie ’Wejs’cielwyjs’cie Wazne
SSH
SSH-Server
Odczytanie statusu portu SSH.
) Mozliwe zwracane wartosci to:
Odczyt | get_ssh_config state - enabled
- disabled
Zdefiniowanie, czy komunikat
) jako Root jest dozwolony.
get_ssh_config root- . o
Odczyt Mozliwe zwracane wartosci to:
access-state
- enabled
- disabled
Zdefiniowanie, czy
uwierzytelnienie przez hasto
get_ssh_config (alternatywnie do PKI) jest
Odczyt dozwolone.
password-request-state 1 i
Mozliwe zwracane wartosci to:
- enabled
- disabled
get_ssh_config port- -
SSH Odczyt number Wystawienie portu SSH. od razu
Aktywacja/dezaktywacja serwera
config_ssh SSH.
Zapis 9— oz Mozliwe wpisy dla <warto$¢> to:
state=<wartosc¢>
- enabled
- disabled
Zapis conflg_s_sh port-’ . Ustawienie portu SSH
number=<wartosé¢>
Dopuszczenie/niedopuszczenie
' komunikatu jako Root.
. config_ssh root-access- L5 . .
Zapis _ iy Mozliwe wpisy dla <warto$¢> to:
state-value=<wartos¢>
- enabled
- disabled
Dopuszczenie/niedopuszczenie
config_ssh password- uwierzytelnienia przez hasto.
Zapis request-state- Mozliwe wpisy dla <warto$¢> to:
value=<wartos¢> - enabled
- disabled
TFTP
TFTP-Server
Odczytanie statusu portu TFTP.
' Mozliwe zwracane wartosci to:
Odczyt | get_tftp_config state - enabled
- disabled
Odezvt get_tftp_config Odczytanie katalogu gtéwnego
y download-dir TFTP.
TFTP Aktywacja/dezaktywacja portu od razu
config_tft TFTP.
Zapis ‘-j— P ‘s Mozliwe wpisy dla <warto$¢> to:
state=<wartos¢>
- enabled
- disabled
Zapis config_tftp download- Utworzenie katalgu gtéwnego
P dir=<warto$¢> TETP
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Tabela 337: Opis skryptow konfiguracyjnych ,SNMP*

Parametry ‘ Status |Wywoianie Wejscie/wyjscie Wazne
Ogolne parametry informacyjne SNMP
Odczyt get_.snmp_data Wystawia Parametr SNMP od razu
device-name ~SysName*.
Name of device ' Zmiana parametru SNMP
Zapis config_snmp sysName* po
device-name=<SNMP> |’ i e restarcie
(<wartosé> = string). *
Odczyt get_s_nnjp_data WystaW|aParametr SNMP od razu
description ~SysDescr*.
Description ) Zmiana parametru SNMP
. config_snmp P po
Zapis . o »SysDescr .
description=<wartosc¢> e restarcie
(<warto$é> = string). *
Odezyt get_;nmp_da?a WystaW|alpa:ametr SNMP od razu
. physical-location ~SysLocation®.
Physical - -
. config_snmp Zmiana parametru SNMP
location . : - po
Zapis physical- »SysLocation restarcie
location=<wartos¢> (<wartos¢> =sString). *
Odczyt get_snmp_data Wystawia p?rametr SNMP od razu
contact »SysContact".
Contact ' Zmiana parametru SNMP
. config_snmp P po
Zapis _ s ,sysContact .
contact=<wartos¢> e g restarcie
(<wartosé> = string).

* Przy zadawaniu warto$¢ nie nalezy stosowac¢ spac;ji z .+ lub ,%20“. W przeciwnym razie wpis nie
bedzie rozpoznany jako przynalezny string.

SNMP-Manager - konfiguracjadlavliv2c

get_snmp_data

Dostarcza status protokotu
SNMP dla v1/v2c jako string.

name=<wartos¢2>

wymagana hazwa Community.
Wigczenie jest mozliwe tylko przy
nadaniu nazwy Community.
Zapisanie nazwy Community
mozliwe jest tylko przy
aktywowanym protokole.

Protokoll Status | Odczyt Mozliwe wartosci zwrotne to: od razu
vl-v2c-state
- enabled
- disabled
Local et_snmp_data Wystawia nazwe Communit
Community Odczyt gel_ P_ . ysta ¢ y od razu
Name v1-v2c-community-name | ustawiong dla v1/v2c.
Aktywowanie/dezaktywowanie
protokotu v1/v2c (<wartos¢1> =
enabled lub disabled) i
nadawanie nazwy Community.
(<wartosé2> = string bez spac;ji,
Protokoll config_snmp min. 1, maks. 32 znaki).
Status/ vi-vae- o
. Zapis state=<wartosé1> Wskazowka: P .
Community . o restarcie
Name v1-v2c-community- Przy wymianie nie jest

Konfiguracja SNMP Trap Receiver dlavliv2c
Mozna skonfigurowa¢ r6znych odbiorcow komunikatéw trap. Zatozony odbiorca komunikatéw trap
jest zawsze aktywny, aby go dezaktywowac, nalezy catkowicie usung¢ zestaw danych.
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Tabela 337: Opis skryptow konfiguracyjnych ,SNMP*

Parametry

Status

Wywotanie

Wejscie/wyjscie

Wazne

Adres IP
odbiorcy
komunikatow
trap

Odczyt

get_snmp_data
v1-v2c-trap-receiver-
address <numer>

Wystawia adres IP odbiorcy
komunikatéw trap, do ktérego
sterownik ma wysyta¢
komunikaty trap v1 lub v2.
Parametr <numer> (liczba) stuzy
do natychmiastowego odczytu po
kolei przynaleznych danych
pojedynczych skonfigurowanych
odbiorcow komunikatéw trap (bez
zmian danych w miedzyczasie).
Jest numerem biezacym,
niepowigzanym z danymi. Jesli
numer zostanie opuszczony,
odczytywane sg dane pierwszego
odbiornika.

od razu

Community
Name

Odczyt

get_snmp_data
v1-v2c-trap-receiver-
community-name
<numer>

Wystawia nazwe Community,
ktorg wysyta agent SNMP
sterownika w nagtéwku
komunikatu trap.

Parametr <numer> (liczba) patrz
punkt ,Adres IP odbiorcy
komunikatow trap®.

od razu

Trap-Version

Odczyt

get_snmp_data
v1-v2c-trap-receiver-
version <numer>

Wystawia wersje SNMP (,v1“ lub
»v2c"), przez ktorg agent SNMP
wysyta komunikaty trap na
przynalezny adres odbiorcy
komunikatéw trap.

Parametr <numer> (liczba) patrz
punkt ,Adres IP odbiorcy
komunikatéw trap®.

od razu

Zaktadanie/
usuwanie
odbiorcy
komunikatow
trap

Zapis

config_snmp
v1-v2c-trap-receiver-
edit=<wartos¢1>
v1-v2c-trap-receiver-
address=<wartos¢2>
v1-v2c-trap-receiver-
community-
name=<wartos¢3>
v1-v2c-trap-receiver-
version=<wartos¢4>

Dodawanie nowego odbiorcy
komunikatéw trap
(wartos¢1=add) lub usuwanie
skonfigurowanego odbiorcy
komunikatéw trap
(wartosé1=delete).

Dalsze parametry:

<warto$¢2> = adres IP
(liczba.liczba.liczba.liczba), na
ktory sterownik ma wysytaé
komunikaty trap.

<warto$¢3>: String Community
(String), ktéry sterownik
wprowadza do nagtéwka
komunikatu trap.

<warto$c4>: wersja SNMP, przez
ktora wysytane sg komunikaty
trap (v1 lub v2c).

Wskazéwka:

Przy usuwaniu odbiorcy
komunikatow trap trzeba podaé¢
wszystkie parametry, poniewaz
tylko dzieki temu zestaw danych
mozna jednoznacznie
zidentyfikowac.

po
restarcie
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Tabela 337: Opis skryptow konfiguracyjnych ,SNMP*

Parametry

‘Status |Wywoianie

Wejscie/wyjscie

Wazne

Konfiguracja SNMP v3
Mozna skonfigurowa¢ dowolng liczbe uzytkownikéw SNMP v3. Zatozony uzytkownik jest zawsze
aktywny, aby go dezaktywowa¢, nalezy catkowicie usung¢ zestaw danych.

Authentication -
nazwa

get_snmp_data

Odczyt
y v3-auth-name <numer>

Wystawia nazwe uzytkownika v3.
Parametr <numer> stuzy do
natychmiastowego odczytu po
kolei przynaleznych danych
pojedynczych skonfigurowanych
odbiorcéw komunikatéw trap (bez
zmian danych w miedzyczasie).
Jest numerem biezgcym,
niepowigzanym z danymi. Je$li
numer zostanie opuszczony,
odczytywane sg dane pierwszego
uzytkownika.

od razu

Authentication
Type

get_snmp_data

Odezyt v3-auth-type <numer>

Wystawia typ uwierzytelnienia,
ktérego uzywa uzytkownik v3
(none, MD5 lub SHA).
Parametr <numer> patrz punkt
.Nazwa uwierzytelnienia®“.

od razu

Authentication
Key

get_snmp_data

Odezyt v3-auth-key <numer>

Podaje string klucza dla
uwierzytelnienia.

Parametr <numer> patrz punkt
.Nazwa uwierzytelnienia®“.

od razu

Typ Privacy

get_snmp_data

Odczyt .
v3-privacy <numer>

Wystawia typ blokady
prywatnosci dla uzytkownika v3
(none, DES lub AES).
Parametr <numer> patrz punkt
.Nazwa uwierzytelnienia“.

od razu

Privacy Key

get_snmp_data

Odezyt v3-privacy-key <numer>

Wystawia string klucza Privacy.
Jesli tu nie ma zadnej wartosci,
agent SNMP wykorzysta tu
LAuthentication Key".

Parametr <numer> patrz punkt
.Nazwa uwierzytelnienia®“.

od razu

Trap Receiver
Adress

get_snmp_data
v3-notification-receiver
<numer>

Odczyt

Adres IP managera SNMP, na
ktoéry agent wysyta komunikaty
trap dla tego uzytkownika v3.
Jesli nie ma tu zadnej wartosci,
dla tego uzytkownika nie sg
wysytane komunikaty trap.
Parametr <numer> patrz punkt
.Nazwa uwierzytelnienia“.

od razu
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Tabela 337: Opis skryptow konfiguracyjnych ,SNMP*

Parametry

Status

Wywotanie

Wejscie/wyjscie

Wazne

Add new v3-
User

Zapis

config_snmp
v3-edit=add

v3-auth-
name=<warto$¢1>
v3-auth-
type=<wartos¢2>
v3-auth-key=<warto$¢3>
v3-privacy=<wartos¢4>
v3-privacy-
key=<warto$¢5>
v3-notification-
receiver=<wartos¢6>

Zaktadanie nowego uzytkownika
v3

Nazwa uzytkownika nie mogta
by¢ nadana.

Parametr:

nazwa uzytkownika (<wartos¢1>
= string, min. 8 i maks. 32 znaki,
w tym mate litery (a ... z), duze
litery (A ... Z), cyfry (0 ... 9),
znaki specjalne !()*~'.-_ ale bez
spacji)

typ szyfrowania (<warto$¢¢2> =
none, MD5 lub SHA).

wzOr stringu dla uwierzytelnienia,
(<warto$¢3> = string, min. 8 i
maks. 32 znaki, w tym mate litery
(a... z), duze litery (A ... Z), cyfry
(0 ... 9), znaki specjalne !()*~".-_
ale bez spacji)

typ szyfrowania prywatnosci
(<warto$é4> = none, DES lub
AES).

wzor stringu prywatnosci
(<warto$¢5> = string, min. 8 i
maks. 32 znaki, w tym mate litery
(a ... z), duze litery (A ... Z), cyfry
(0 ... 9), znaki specjalne !()*~".-_,
ale bez spacji), moze by¢ pusty;
w tym przypadku zastosowany
zostaje klucz uwierzytelnienia.
Jako Notification Receiver
(<wartosé6> =
liczba.liczba.liczba.liczba)
transmitowany jest adres IP
odbiorcy komunikatéw trap. Jesli
komunikaty trap v3 nie majg by¢
wysyfane, ten wpis znika.

po
restarcie

Delete v3-User

Zapis

config_snmp
v3-edit=delete
v3-auth-
name=<wartosc¢>

Usuwanie istniejgcego
uzytkownika v3.

Poniewaz przy zaktadaniu
uzytkownika podwdjne nadanie
tej samej nazwy uzytkownika jest
przez skrypt ignorowane, do
identyfikacji danych przy
usuwaniu wystarczy nazwa
(<wartosé> = string).

po
restarcie

18.3.1.10 WagoLibCpuUsage.lib

Sterownik 750-8212 wspiera nastepujgce bloki funkcyjne biblioteki
»~WagoLibCpuUsage.lib“:

- CPU_Usage

Dokument z opisem biblioteki oraz zawartych w nich blokdéw funkcyjnych mozna
pobrac¢ na stronie internetowej www.wago.com.
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18.3.1.11

18.3.1.12

18.3.1.13

18.3.1.14

WagoLibDiagnosticlDs.lib

Sterownik 750-8212 wspiera nastepujgce bloki funkcyjne biblioteki
»~WagoLibDiagnosticlDs.lib*:

- DIAGNOSTIC_SEND_ID
DIAGNOSTIC_SET_TEXT_FOR_ID

Dokument z opisem biblioteki oraz zawartych w nich blokéw funkcyjnych mozna
pobrac¢ na stronie internetowej www.wago.com.

WagoLibLed.lib

Sterownik 750-8212 wspiera nastepujgce bloki funkcyjne biblioteki
,WagoLibLed.lib*:

- LED_SET_STATIC

- LED_SET _BLINK

- LED_SET _FLASH

- LED_SET_ERROR

- LED_RESET_ERROR

- LED_RESET_ALL_ERRORS
- LED_GET_STATE

- LED_GET_STATE_ASYNC

Dokument z opisem biblioteki oraz zawartych w nich blokéw funkcyjnych mozna
pobra¢ na stronie internetowej www.wago.com.

WagoLibNetSnmp.lib

Sterownik 750-8212 wspiera nastepujgce bloki funkcyjne biblioteki
~WagoLibNetSnmp.lib*:

- snmpGetValueCustomOID _INT32

- snmpGetValueCustomOID_STRING
- snmpGetValueCustomOID_UINT32
- snmpRegisterCustomOID_INT32

- snmpRegisterCustomOID_STRING
- snmpRegisterCustomOID_UINT32
- snmpSetValueCustomOID_INT32

- snmpSetValueCustomOID_STRING
- snmpSetValueCustomOID_UINT32

Dokument z opisem biblioteki oraz zawartych w nich blokéw funkcyjnych mozna
pobrac na stronie internetowej www.wago.com.

WagoLibNetSnmpManager.lib

Sterownik 750-8212 wspiera nastepujgce bloki funkcyjne biblioteki
~WagoLibNetSnmpManager.lib*:
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18.3.1.15

18.3.1.16

SNMPM_DINT_TO_TLV
SNMPM_UDINT_TO_TLV
SNMPM_STRING_TO_TLV
SNMPM_TLV_TO_DINT
SNMPM_TLV_TO_UDINT
SNMPM_TLV_TO_STRING
SNMPM_GET
SNMPM_GET_V3
SNMPM_SET
SNMPM_SET V3

WagoLibSSL.lib

Sterownik 750-8212 wspiera nastepujgce bloki funkcyjne biblioteki
,WagoLibSSL.lib*:

SSL_CTX
SSL_CTX_load_verify_locations
SSL_CTX_sess_set_cache_size
SSL_CTX_set_client_CA _list
SSL_CTX_set_method
SSL_CTX_use_certificate_file
SSL_CTX_use_PrivateKey file
SSL_free

SSL_get_error
SSL_Hndshk_Accept
SSL_Hndshk_Connect
SSL_load_client_CA file

SSL _read

SSL_shutdown

SSL_write

WagoLibTerminalDiag.lib

Sterownik 750-8212 wspiera nastepujgce bloki funkcyjne biblioteki
~WagoLibTerminalDiag.lib“:

GET_TERMINALDIAG

Dokument z opisem biblioteki oraz zawartych w nich blokéw funkcyjnych mozna
pobrac¢ na stronie internetowej www.wago.com.

Dokument z opisem biblioteki oraz zawartych w nich blokéw funkcyjnych mozna
pobrac na stronie internetowej www.wago.com.

Dokument z opisem biblioteki oraz zawartych w nich blokéw funkcyjnych mozna
pobrac na stronie internetowej www.wago.com.
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