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Ganzheitliche Bedeutung
der Gebaudeautomation

Der Lebenszyklus eines Gebaudes umfasst verschiedene
Phasen: von der Planung und Konstruktion Uber den Betrieb
und die Wartung bis hin zur Wiederverwendung, Migration
und Erweiterung. In all diesen Phasen spielt die Gebaude-
automation eine entscheidende Rolle. Durch den Einsatz
modernster Technologien zur Steuerung und Uberwachung
von Beleuchtung, Heizung, Liftung, Klimatisierung sowie
Sicherheits- und Uberwachungssystemen kann der gesamte
Lebenszyklus eines Gebaudes effizienter, nachhaltiger und
komfortabler gestaltet werden.

Planung

Wiederverwendung,
Migration und Erweiterung

Eine Faustregel besagt, dass rund 80 % der Kosten im
Lebenszyklus eines Gebaudes auf den Betrieb entfallen
und etwa 20 % auf die Investition des Gebaudes.
Zukunftsfahige Gebaude verfligen deshalb Uber eine
Automation. Sie sorgt wahrend der Nutzung nicht nur

fur Komfort, Effizienz und Flexibilitat, sondern hilft auch,
alle Anforderungen in puncto Gesundheit, Nachhaltigkeit
und Umweltschutz zu erfullen.

Hochbau

Betrieb und
Wartung



Kosten im Gebaudezyklus:

80 %

Betrieb

20 %

Investition

Damit die Gebaudeautomation ihre Potenziale Gber den
gesamten Lebenszyklus einer Immobilie ausspielen kann,
ist es notwendig, schon in der Planungsphase samtliche
Gewerke integral in Zusammenhang mit der Nutzung zu
betrachten: Technische Systeme definieren, Synergien
und maogliche Interaktionen identifizieren, Kommunika-
tionsprotokolle sowie benotigte Schnittstellen festlegen.
Denn bereits hier werden maBgeblich die Weichen fir die
Gesamteffizienz, Flexibilitdt und Zukunftssicherheit eines
Gebaudes gestellt.

Wéhrend des Errichtens liegt das besondere Augenmerk
dann auf der Integration sémtlicher gebdudetechnischer
Systeme sowie der Eindeutigkeit und Richtigkeit aller
Informationen aus den Systemen. In Betrieb und Wartung
gewahrleistet die Gebdudeautomation eine kontinuierliche
Optimierung und Effizienzsteigerung; Inspektionen kénnen
reduziert, Reparaturen rechtzeitig angepackt werden. Bei
Umnutzungen, Migrationen oder Erweiterungen ermédg-
licht die Automation idealerweise das flexible Anpassen
an geanderte Anforderungen sowie das Einbinden neuer
Systeme und Technologien.




Gesetze und Richtlinien

Nachhaltiges Agieren ist entscheidend.

Das Betrachten des Lebenszyklus eines Gebaudes sowie
die nutzerspezifischen und gesetzlichen Anforderungen
heben die ganzheitliche Bedeutung der Gebaudeauto-
mation hervor —zumal rund 40 % des Energieverbrauchs
und 36 % der Treibhausgasemissionen in Europa auf Im-
mobilien zurlckgehen.

Deshalb setzt die EU unter anderem auf die Richtlinie
Uber die Gesamtenergieeffizienz von Gebauden (,Energy
Performance of Buildings Directive”, EPBD) als ein we-
sentliches Rechtsinstrument fur den Klimaschutz. Ihre
Umsetzung ist in Deutschland das Gebaudeenergiegesetz
(GEG). Dieses sieht die Gebaudeautomation explizit als
das Instrument, um Einsparpotenziale zu heben sowie
Effizienzstandards zu erreichen und zu Ubertreffen.

Im Ubergeordneten Kontext des ,Europaen Green Deal”
und der damit zusammenhangenden Taxonomie- und
ESG-Anforderungen (,Environmental, Social, Governance”)
gewinnt das Thema Nachhaltigkeit in allen Branchen an
Bedeutung. Durch das Verbessern der Energieeffizienz
tragt die Gebaudeautomation zur Dekarbonisierung bei
und ist somit ein Schllssel zum Erreichen der Klimaziele
im Gebdudebereich. Denn erst prazise Daten ermdglichen,
das jeweils bedarfsgerechte Messen, Regeln, Steuern

und Dokumentieren der technischen Anlagen. Deshalb

ist es —auch unabhangig von gesetzlichen Vorgaben -
empfehlenswert, stets Uber eine moderne Automation zu
verfugen. Durch die Steigerung der Energieeffizienz in der
Gebaudeautomation werden eben nicht nur Umweltziele
unterstitzt, sondern auch erhebliche Kosteneinsparungen
erzielt. Beispielsweise kann die Nutzung von Tarifvorteilen
zu zusatzlichen Kosteneinsparungen fuhren. Hierzu zahlen
unter anderem die Nutzung von Zeit- und Lastmanage-
ment, um den Energieverbrauch in Zeiten niedriger Tarife
zu verlagern. Durch eine intelligente Steuerung der Systeme
kénnen Verbraucher Spitzenlasten vermeiden und von
flexiblen Tarifstrukturen profitieren.
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Ganzheitlich und integral in die Zukunft

Mit dem WAGO Building Ecosystem

Bei einem Blick auf die Gebdudenutzung wird klar: Ein effi-
zienter Betrieb hat zahlreiche Anspriche zu meistern — sei
es fur Buroflachen, Ladenlokale, Produktionsstatten oder
eine Kombination aus Buro und Fertigung. Eine mdglichst
optimale Arbeitsumgebung ist sowohl flr die Produktivitat
als auch die Wirtschaftlichkeit entscheidend. Hierfur ist

die Gebaudeautomation als ganzheitliches System das
zentrale Werkzeug fur einen Betreiber. Eine moderne und
zukunftsfahige Automation ist leicht bedienbar und flexibel
anpassbar —auch in umfangreichen, komplexen Systemen.
Aufschluss Uber die Gebaude, in denen Kontroll- und Uber-
wachungssysteme fur die Umweltqualitat in Innenrdumen
installiert sind, geben zuklnftig die Energieausweise und
ein ,Smart-Readiness-Indikator”. Dieses einheitliche Sys-
tem zur Bewertung der Intelligenzfahigkeit von Gebauden
soll laut der Gebauderichtlinie EPBD 2024 Merkmale far
erhodhte Energieeinsparungen, Benchmarks zur Flexibilitat
sowie verbesserte Funktionen und Fahigkeiten in Bezug auf
starker vernetzte und intelligente Gerate enthalten.

Die wichtigsten Argumente fiir Gebaudebetreiber
in Gebaudeautomation zu investieren:

= Reduzierung der Energiekosten durch effizienten Betrieb

Mit Gebaudeautomation kein Problem

Mit dem WAGO Building Ecosystem steht ein modulares
Gesamtsystem flr die Gebaudeautomation zur Verfligung,
das auch beim Erstellen von ESG-Reportings unterstitzt.
Wie das System genau aufgebaut ist, mit welchen Mehr-
werten es in den verschiedensten Gebaude-Lebenszyklus-
phasen und mit welchen Services und Beratungsangebo-
ten WAGO Sie in Ihren Projekten unterstitzt, das erfahren
Sie auf den nachfolgenden Seiten.

= Wettbewerbsvorteil durch reduzierte Nebenkosten fur Mieter
= Darstellung der CO,-Einsparung von SanierungsmaBnahmen

= Erhéhung des Nutzerkomforts

= Unterstutzung bei der Erstellung des ESG-Reportings
= Zukunftssicherheit

= Steuervorteile und Férdermdéglichkeiten

= Erreichen von Nachhaltigkeitszielen



Anwendungsbereiche

der Gebaudeautomation

Raumautomation

Die Effizienz einer Raumautomationslésung bemisst sich
nicht nur an einer hohen Energieeffizienzklasse, sondern

auch an einer einfachen Montage und Inbetriebnahme sowie
einer hohen Flexibilitdt wahrend des gesamten Lebenszyklus
eines Gebaudes. Mit Raumautomationslésungen von WAGO
werden die Gewerke Beleuchtung, Sonnenschutz und Raum-
klima ganzheitlich betrachtet, Synergien genutzt und Daten
Uber angeforderte Heiz-/Kuhllasten geboten. Sie sind damit
die perfekte Basis fur Ihr Gebaude. Eine flexible Raumautoma-
tionsldsung schafft fir die Nutzer gesunde und komfortable
Bedingungen und unterstutzt gleichzeitig, Energieeinsparziele
zu erreichen. Damit erfUllt sie auch die Anforderung der
EU-Gebauderichtlinie EPBD, die Innenraum-Luftqualitat ab
Mai 2026 zu Uberwachen.

Steuerung von HLK-Primaranlagen

Mehr als 55 % des Gesamtenergieverbrauchs im Ge-
baude entfallen auf das Bereitstellen von Warme und
Kalte. Deshalb tragt die bedarfsgerechte Steuerung von
Primaranlagen fur Heizung, Laftung und Klimatisierung
(HLK) besonders in Verbindung mit Raumautomation,
einen wesentlichen Teil zum Steigern der Energieeffizienz
in Gebauden bei. Ein integrales Gebadudeautomations-
system erlaubt die Bereitstellung aller Messdaten fur alle
Steuerungen, was die erreichbare Energieeffizienz weiter
steigert.



Lichtmanagement

Ein modernes Lichtmanagement dient dem Uberwachen,
Parametrieren und Bedienen von mittleren bis groBen Be-
leuchtungssystemen —was vor allem fur Produktions- und
Lagerhallen, Flughafen, Bahnhdfe sowie GroRraumbros
und Einzelhandelsgebaude relevant ist. Primare Aufgabe
dieses Managements ist, die Beleuchtung energieeffizient
zu regeln. Dafur werden FeldeingangsgréBen — wie Licht-
schalter, Bewegungs- und Prasenzmelder, Helligkeits-
sensoren — genutzt. Eine bedarfsgerechte Steuerung
spart einerseits Energie, andererseits verbessert sie den
Komfort, Stichwort ,Human Centric Lighting” (HCL). In
groBen Anlagen kann ein Lichtmanagementsystem den
Betreiber durch automatische Leuchtendokumentation,
regelméaBige Beleuchtungstests und Wartungswarnungen
bei Ausféllen von Leuchtmitteln umfassend unterstutzen.

Gebaude- und Energiemanagement

Ein Gebdudemanagementsystem Uberwacht und steuert die
technische Gebaudeausristung wahrend des Betriebs: unter
anderem die Raumautomation, die HLK-Priméranlagen und
das Lichtmanagement. Durch das Einbeziehen von aktuellen
Daten, zum Beispiel der Sensoren und intelligenten Subsyste-
me, bietet es einen ganzheitlichen Uberblick tiber die Leistung
des Gebaudes - einschlieBlich Temperatur, Luftfeuchtigkeit,
Belegungsgrad und vielem mehr. Das System hilft so, das
Gebaudeautomationssystem zu tberwachen und auf Abwei-
chungen zu reagieren, um die Energieeffizienz des Gebaudes
zu sichern und die Datenbasis fur weitere Optimierungen zu
liefern. Zudem kénnen mit diesen Informationen gute Zu-
kunftsprognosen erstellt und die Planung der Dekarbonisie-
rung optimal unterstutzt werden.
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Ein Energiemanagementsystem ist heute oft inte-
graler Bestandteil eines Gebdudemanagementsys-
tems. Der Fokus liegt hier auf der systematischen
Erfassung von Energieverbraduchen und Energie-
flissen. Diese dienen als Basis zur stetigen Opti-
mierung des Energieeinsatzes und zur Erkennung
von Anomalien. Die erfassten Verbrauchsdaten
sind die Basis fur die Erstellung von Energie-,
Umuwelt- bis hin zu ESG-Berichten. Zudem lassen
sich mit diesen Informationen gute Prognosen flr
die Zukunft erstellen und die Planungen der De-
karbonisierung optimal unterstitzen.



WAGO Building Ecosystem

Das modulare Gesamtsystem flir Gebaudeautomation,
Management und Reporting

Mit der Digitalisierung hat auch die Gebdudeautomation Durch die Integration verschiedener Techno-
einen entscheidenden Wandel durchgemacht. Das WAGO logien und Lésungen ist eine Systemlandschaft
Building Ecosystem ist unsere Antwort auf diese Entwick- entstanden, die den Anforderungen moderner Ge-
lung: Ein ganzheitliches System, das alle Aspekte der Ge- baude gerecht wird. Gleichzeitig erfullt das WAGO
baudeautomation sowie des Gebaudemanagements und Building Ecosystem den hohen WAGO Anspruch
Reportings vereint und optimiert. Es setzt sich aus den nach Offenheit und ist hochskalierbar: Es lassen
bereits etablierten WAGO Komponenten fir die Gebdude-  sich sowohl einzelne Systembestandteile in eine
automation — von der Automatisierungshardware Uber Ap-  bestehende Gebaudeinfrastruktur integrieren als
plikationsldsungen bis hin zur Software flr ganzheitliches auch das System als Ganzes nutzen.

Engineering und Lebenszyklusmanagement — zusammen.

DarUber hinaus bietet das System eine vollumfangliche

Management- und Bedieneinrichtung (MBE) mit integrier-

tem Energiemanagement sowie der Mdglichkeit, unter

anderem bei der Erstellung des ESG-Reportings zu unter-

stutzen.
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Maximale Flexibilitat

Dank der Modularitat und Skalierbarkeit des Gesamtsystems sowie der konse-
guenten Unterstitzung offener Kommunikationsprotokolle und Feldbussyste-
me kdnnen Anlagen wahrend des Gebaudelebenszyklus flexibel hinzugeflgt
und erweitert werden. Es besteht auch die Méglichkeit, im laufenden Betrieb
weitere Gebaudemanagement- und Reportingfunktionen zu integrieren.

Optimierter Ressourceneinsatz

Das WAGO Building Ecosystem unterstutzt alle Funktionen gemaf ISO 52120.
Die integrierten Managementfunktionen erlauben die Erkennung von Ab-
weichungen und Planung entsprechender Optimierungsschritte. Der Vorteil
des WAGO Building Ecosystems ist die Interoperabilitét. Die durchgangige
Kommunikation von der Steuerung bis hin zu den Sensoren und Aktoren durch
die Unterstltzung der gangigsten Feldbusse und ETHERNET-Standards sorgt
dafur, dass auch andere Hersteller mit gleichen Kommunikationsstandards in
das Gesamtsystem eingebunden werden kdnnen.

Maximale Transparenz

Die Management- und Reportingfunktionen sorgen fir Transparenz und Uber-
sichtlichkeit in gebgudetechnischen Anlagen und unterstitzen damit einen
effizienten und stérungsarmen Gebaudebetrieb.

Intuitive Handhabung

Die Automatisierungskomponenten kdnnen einfach installiert und in Betrieb
genommen werden, was ein effizientes Engineering des Gesamtsystems er-
maoglicht. Mit WAGO Building Ecosystem erstellte Gebdudeautomationsldsun-
gen erlauben eine einfache Bedienung durch den Nutzer.

Hochste Sicherheit

Die integrale Software fur ganzheitliches Engineering und Lebenszyklus-
management (WAGO Solution Builder) ermdéglicht eine einfach und schnelle
Basisabsicherung der Automatisierungskomponenten. Fur eine verschlisselte
Kommunikation auf Hardwareebene sorgen WAGO Industrial-Managed-Swit-
ches mit integrierter MAC-Security.



Systembestandteile im Uberblick

Das WAGO Building Ecosystem vereint verschiedene
Technologien und Lésungen, die miteinander integriert ein
harmonisches, effizientes Gesamtsystem fur Ihre Gebdude
bieten. Dieses setzt sich zusammen aus dem, was Sie bereits
von WAGO kennen und schatzen — etablierte Hardwarekom-
ponenten, markterprobte Applikationslésungen und bewahrte

Tools fur Engineering und Hardwaremanagement im Betrieb.
Daruber wird das, was Sie zukUnftig flr einen ganzheitlichen
und effizienten Betrieb brauchen, geboten: eine Ubergeordne-
te Management- und Bedieneinrichtung (MBE) sowie cloud-
basierte Lésungen fur Reporting und Instandhaltung.

Seite 22

Die Software fur Engineering und
Hardewaremanagement Gber den
gesamten Lebenszyklus hinweg

WAGO Building Engineering-

Seite 16 Cloud Services software
Management- und Repor-
tingfunktionen fir einen effi-
zienten und stérungsarmen
Betrieb von Gebauden und WAGO Building Management WAGO Solution Buildel
verteilten Liegenschaften

WAGO Building Alarming and Ticketing CODESYS V3.5

WAGO Building Energy Management

WAGO Building Energy Reporting

WAGO Building Environmental Reporting
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Effizientes Gebaudemanagement mit
den WAGO Building Cloud Services

Cloudbasierte Services fiir einen optimierten
Betrieb und Effizienz von Gebduden

Die WAGO Building Cloud Services decken unterschied-
liche Management- und Reporting-Funktionen ab, die

fur einen effizienten und stérungsarmen Betrieb von Ge-
bauden und verteilten Liegenschaften unerlasslich sind.

Sie unterstitzen Gebaudebetreiber unter anderem dabei,
die Anforderungen des Gebaudeenergiegesetztes (GEG),

der EU-Gebauderichtlinie (EPBD) und entsprechender
Landesgesetze zu erflllen.

Diese Funktionen sind in mehreren Services (Diensten)
abgebildet, die unabhangig voneinander verwendet und
lizenziert werden kbnnen. Wahlen sie einfach je nach
Bedarf die bendtigten Dienste und das Volumen der
Datenpunkte. Dabei stehen kostenlose Lizenzpakete zur

Verfligung, die das Verwenden aller Funktionen mit kleinen

Einschrankungen erlauben.

Auf den folgenden Seiten erfahren Sie
mehr zu diesen Cloud-Services:

= WAGO Building Management

= WAGO Building Alarming and Ticketing

= WAGO Building Energy Management

= WAGO Building Energy Reporting

= WAGO Building Environmental Reporting



Ab in die Cloud - eine gute Idee!

Was Sie als Gebaudebetreiber durch cloudbasierte Dienste gewinnen:

+/ Globale Verflgbarkeit: Der Zugriff auf die Projektdaten
ist zu jeder Zeit, von jedem Ort der Welt mit Internet-
zugang und Uber jedes Endgerat moglich. Mehrere
Nutzer kdnnen zeitgleich mit den Diensten arbeiten.

+/ Visualisierung und Benutzerkonzept: Eine detaillierte
Rechteverwaltung und die Nutzung individueller Dash-
boards bieten eine hohe Nutzerfreundlichkeit.

+ Integrierte Konfiguration in der Cloud: Die Einrichtung
der Dienste erfolgt ausschlieBlich Uber den Web-
browser. Die Installation zuséatzlicher Software ist
nicht noétig.

+/ Automatische Updates: Durch automatische Aktuali-
sierungen sind immer die neuesten Funktionen nutzbar
und die héchstmdgliche Cybersecurity gegeben.

/" Skalierbarkeit und Kostenersparnis: Ressourcen
kénnen je nach Bedarf angepasst werden. Cloud-
basierte Systeme kdonnen klein gestartet werden, um
Erfahrung zu sammeln. Die Nutzung kann jederzeit
ausgeweitet werden.

" Vergleichswerte verschiedener Liegenschaften: Es
gibt die Méglichkeit, eine Schablone fir ein Gebaude
zu erstellen und diese dann auf weitere Bauten anzu-
wenden. Das Verhalten verschiedener Gebaude lasst
sich vergleichen und bei Bedarf kbnnen beispielswei-
se Systemeinstellungen angepasst werden.




WAGO Building Management

Fir einen reibungslosen Gebaudebetrieb

Das System erlaubt eine Ubergeordnete, cloudbasierte
Management- und Bedieneinrichtung. Es ermoglicht, gebau-
detechnische Anlagen gezielt zu Uberwachen und bei Bedarf
einzugreifen — zu jeder Zeit und von Uberall aus. Auf Anlagen-
bildern kbnnen Verknupfungen zum integrierten Managen
von Dokumenten erstellt werden, die einen direkten Zugriff
erlauben, zum Beispiel auf Schaltplane und Schemata.

= Alle gebaudetechnischen Anlagen und Grundrisse kénnen
visualisiert werden.

= Alle verfugbaren Datenpunkte lassen sich in verschiedenen
Ansichten darstellen.

= Adaptives Layout fur Endgeréate, zum Beispiel Mobiltelefon,
Tablet, Laptop

= Ansichten kdnnen flexibel an Benutzerpraferenzen ange-
passt werden (wie Trendansichten neben Anlagenansichten).

= GroRe, zweidimensionale Formbibliothek mit Mdglichkeit flr
kundenindividuelle Formate

= Daten von Drittanbietergeréten kdnnen ebenfalls visualisiert
werden.

WAGO Building Alarming and Ticketing

Einfaches Verwalten von Alarmen

Mit dem Alarmmanagement, das ein integriertes Ticket-
system beinhaltet, k&dnnen selbst komplexe Alarmierungs-
szenarien so einfach wie eine Terminplanung verwaltet
werden. Zu den Funktionen gehoren das Unterstitzen von
Alarmketten mit visueller Darstellung der Abdeckung, eine
Ursachenanalyse, das Erfassen der Ausfalldauer sowie eine
MaBnahmendokumentation. Frei konfigurierbare Dashboards
stellen die Ubersicht von Anlagen, einzelnen Gebauden bis hin
zu Portfolios sicher. Die Alarmierung kann flexibel per SMS,
E-Mail oder per Push-Nachricht in einer mobilen App erfolgen.

= Nutzung als eigenstandiger Alarmserver oder als Teil
einer Management- und Bedieneinrichtung

= Frei konfigurierbare Zuordnung von Alarmmeldungen
zu Empfangern (wie Dienstleister)

= Ursachenanalyse bis zum Datenpunkt

= Aktivitadtsprotokoll der WAGO Building Cloud Services
dokumentiert auch Konfigurationséanderungen.

= Individuelle Berichte und Auswertungen Uber Alarme
und Reaktionszeiten



WAGO Building Energy Management

Optimierungen brauchen Transparenz.
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Das System bringt Transparenz und Ubersichtlichkeit in Ihre
Energiedaten und zeigt Optimierungspotentiale auf. Daftr
stehen frei konfigurierbare Dashboards und Widgets zur
Verfligung, die Energieflisse und Verluste visualisieren sowie
Verbrauche berechnen.

= Erfassung von Energiedaten aus manueller Zahlerablesung
via Browser moglich; besonders effizient und sicher per
Mobile App und QR-Codes

= Zertifiziert gemaB 1ISO 50001

* In Deutschland férderfahig Uber das Bundesamt
fur Wirtschaft und Ausfuhrkontrolle (BAFA)

= GroBe Auswahl an Widgets zum Visualisieren von
Energie- und Verbrauchsdaten auf Dashboards

= Mogliche Anpassung der Dashboards an die Winsche
und Anforderungen der Benutzer

WAGO Building Energy Reporting

Effiziente Zeitersparnis und hohe Berichtsqualitat

Die Darstellung von Daten und Diagrammen innerhalb einer
Software genligen meistens nicht. Sie mussen oft in einen gré-
RBeren Kontext oder in definierte Formulare eingebettet werden.
Hier setzt WAGO Building Energy Reporting an. Es ermoglicht
die automatische Erstellung sowie den zeitgesteuerten E-Mail-
Versand von Energie- und Umweltberichten — beispielsweise als
Teil des ESG-Reports. Dieser Service sichert die Berichtsquali-
tat und ist eine effiziente Zeitersparnis. Die Berichtsvorlage wird
ganz einfach in Microsoft Office (Word, Excel oder PowerPoint)
erstellt und in der Cloud hochgeladen. Bei Erstellung des Be-
richts werden die Informationen automatisiert in die Vorlage
eingeflgt, als PDF abgelegt und auf Wunsch per E-Mail ver-
sandt.

* Download von Dashboards und einzelner Widgets als
Bilder oder Tabellenansicht im Rahmen der Bericht-
erstattung

= Automatische Berichterstellung auf Basis kundeneigener
Vorlagen (Word/PowerPoint/Excel/PDF)

= Speichern von Berichten in der Cloud, im Ordner fUr das
Dateilbertragungsprotokoll (,File Transfer Protocol”,
FTP) oder automatisches Senden an E-Mail-Empfanger
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WAGO Building Enviromental Reporting

Fir die ESG-Pflicht gewappnet

Das System unterstutzt Gebaudebetreiber, Facility- und Ener-
giemanager, den 6kologischen FuBabdruck eines Gebaudes
transparent zu machen. Dabei kdnnen Informationen aus
verschiedenen Datenquellen genutzt werden, zum Beispiel
manuelle Ablesungen, digitale Messwerte, Daten von Energie-
versorgern, Rechnungen und aus dem ,Enterprise-Resource-
Planning” (ERP). Die Cloud-Anwendung fuhrt daraus sémtliche
relevante Daten zusammen, visualisiert sie und erstellt mit

nur wenigen Klicks automatisierte Reports. Damit sind Sie
bestens gerUstet fur das Erstellen von ESG-Berichten (gemani
CSRD) und haben auch Optimierungsmoglichkeiten stets im
Blick.

= Scopes 1 bis 3 der Emissionen nach dem ,Greenhouse Gas
Protocol” (GHG)

= Saubere Abgrenzung: Jahre, Monate, Tage

= Frei definierbare Energie- und Emissionsfaktoren fir Ener-
gielieferanten — verbesserte Genauigkeit

= Aufzeigen von Optimierungspotentialen durch eindeutige
.Key Performance Indices" (KPI)

= Verschiedene Visualisierungsmdglichkeiten der Ergebnisse
Uber Widgets
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Real Estate Electric [kwh] Gas [m?]

7835 Heidelbergerstr. 90, Zdrich...
9323 Heizerstrasse 17-25, Walli.

1002 Rosenweg 1, Mannedorf 78728kwWh T~ A~
6001 Steinhofweg 33-35, Luzem... 15021m* L A

1004 Alemannenweg 1-9 Thalwi 11,991 kwh P A~

Total 0,718 kWh T A 15021m* L

Emigsion Breakdown
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9323 Helzerstrasse 17... 204703.0M7 3331960 796082429
6001 Steinhotwey 33 1345808718 75.3703 28666.2901
1004 Alemannenweg 11990 8656 1211.0813 1198997
1002 Rosenweg 1, MA.. 303135.8772 14583 7350 0090.3811
78345 Heidelbergerstr, Qu67. 077 1123899 20854 7661
Total HINH67 334 164157761 144339 H889

Performance:

Das Widget zeigt sowohl den totalen als auch den spezifi-
schen Energieverbrauch und die Treibhausgas-Emissionen
(CO2) einzelner Liegenschaften oder ganzer Portfolios an.

Absenkpfad:

Sowohl der vereinbarte als auch der tatsachliche Absenk-
pfad der ausgewahlten Liegenschaften oder Portfolios
wird dargestellt.

Medienreport:

Die verbrauchte Energie wird fur alle ausgewahlten Lie-
genschaften oder Portfolios tabellarisch angezeigt — auf-
geschlisselt nach dem jeweiligen Medium. Diese Informa-
tionen kdnnen zur besseren Nachvollziehbarkeit sowie fur
Audits verwendet werden. Die Zusammenstellung basiert
auf den Medientypen und den Einheiten der zugrunde
liegenden Datenpunkte.

Emissionsaufteilung:

Die Berechnungsdetails aller ausgewahlten Liegenschaf-
ten oder Portfolios werden dargestellt.
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Innovative Software fur ganzheitliches
Engineering und Lebenszyklusmanagement

Der WAGO Solution Builder

Gebaudeautomationsprojekte sind durch immer kirzere Konfiguration und Dokumentation mit vielen Steuerungen und
Umsetzungszeiten, komplexere Strukturen und einen kon- deren oft gleichartigen Programmen ist der WAGO Solution
tinuierlich steigenden Anteil an Software gekennzeichnet. Builder das ideale Werkzeug. Zum Programmieren und Testen
Hinzu kommen hdhere Anforderungen an die Sicherheit, also einzelner IEC-Programme dient CODESYS (IEC 61131), das
zum Beispiel das Handling von Zertifikaten und Passwortern. durch das WAGO Solution Builder Plug-in nahtlos mit dem
Das Automation-Engineering wird damit zu einem wesent- WAGQO Solution Builder arbeitet. Die Konfiguratoren fur BACnet®,

lichen Erfolgsfaktor fur Ihr Projekt. FUr das Management, die DALI und SMI sind direkt integriert.

Solution:
Alle Projektinformationen sind von
einer zentralen Stelle aus verflgbar.

Asset-Management:
Alle Geréte sind strukturiert und
tabellarisch dargestellt.

Zukunftsfahig

Zertifikate:
Geratezertifikate zentral
verwalten und aktualisieren.
Sicher

Passwort/Ports:

Alle Geréte per Knopfdruck

sicher machen.

Fehlerfrei Dokumentiert

PDF:
Umfassende Projekt-
dokumentation mit einem Klick

Massenhandling:
Gleichartige Gerate
gleichzeitig konfigurieren.

Validierung:
Standardregeln prufen die
Projektierung gesamtheitlich.

Teamfahig

Multiuser-fahig:
Gemeinsam am selben
Projekt arbeiten
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Gesamtheitliche Projektdokumentation

Der WAGO Solution Builder begleitet ein Projekt von der
Auftragsvergabe Uber die Inbetriebnahme, Fertigstellung

und Dokumentation bis hin zur wiederkehrenden Wartung

und Pflege von Hard- und Software. Die Software stellt alle
Daten bereit und erlaubt, mehrere Lésungen fur die Auto-
matisierung parallel mit mehreren Personen gleichzeitig zu
erstellen. Der Workflow ist auf das Trennen der vollstandigen
Projekterstellung im Buro (offline) und die Inbetriebnahme vor
Ort (online) optimiert. Die gesamte Dokumentation lasst sich
mit einem Klick erstellten. Zudem kdnnen Applikationen als
Vorlage (Template) gespeichert und wiederverwendet werden.
Die zentrale, webbasierte Softwareoberflache stellt einen
durchgangigen Arbeitsprozess und den Blick auf das gesamte
Projekt sicher. Jetzt zum Download:
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Kernfunktionen des

WAGO Solution Builders

Projekte auch offline konfigurieren.
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Massenhandling

Der WAGO Solution Builder wurde fur das Verarbeiten gro-
Rer Datenmengen in der Gebaudeautomation entwickelt.
Daraus ergeben sich fur Anwender folgende Vorteile:

= Richten Sie Musterstrukturen im Detail ein und profitieren
Sie anschlieBend bei der Vervielféltigung von den cleveren
Vererbungsmechanismen und logischen Gruppierungen.

= Eine Solution kann wenige oder hunderte Automatisierungs-
stationen mit tausenden von Datenpunkten beinhalten.

= Die Einstellungen vieler Geréte lasst sich durch Mehrfach-
selektion in einem Schritt erledigen.

Bidirektionale Synchronisation der Projektdaten

Beim Offlineerstellen einer Solution mit Controllern wird
diese, inklusive ihrer Einstellungen und Applikationen,
jobbasiert auf die Gerate Ubertragen. Dies geschieht dann
asynchron in einem ausgelagerten Dienst. Das bedeutet
far Sie:

= Wahrend der Ubertragung kénnen Sie mit dem WAGO Solu-
tion Builder ohne Einschrankungen weiterarbeiten.

= Sollten sich im Betrieb Parameter auf den Controllern gean-
dert haben, kdnnen diese bei der nachsten Synchronisation
in die Projektdatenbank zurtickgelesen werden. Durch diese
Bidirektionalitdt gehen keine Einstellungen verloren.
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Dokumentation erstellen
KAPITELAUSWAHL INDIVIDUALISIERUNG
Basis Erweitert
=
Inhaltsverzeichnis
Solution-Ubersicht
Adressierungssystem |
Application Templates O
WAGO-Controller (Lizenzen) { ]
Gerate von Drittanbietemn |
Netzwerk-Gerate O
Knoten O
Metzwerkbaum
Entitaten-Beschreibung, -Notizen, -Anhange
Querkommunikation O
Gruppen O
Sicherheit
Benutzer

Automatisches Adressierungssystem

GemaR VDI-Norm bereitgestellte sowie individuell konfigu-
rierbare Adressierungssysteme flr den Projektbaum und
die Beschreibung von Datenpunkten werden unverandert
unterstltzt. Sie sind fester Bestandteil der Projektorga-
nisation und missen nicht nachtraglich (hoher Aufwand,
hohe Fehlerwahrscheinlichkeit) erstellt werden. Die Funk-
tionen des Adressierungssystems umfassen:

= Integrierte und automatisch mitgefuhrte Adressierungs-
schlUssel fur alle Datenpunkte

= Automatische Ubernahme in die Namen der BACnet®-
Objekte und somit direkt im Gebdudemanagementsystem
verwendbar

Projektdokumentation mit einem Klick

Die geforderte Projektdokumentation erstellt der WAGO
Solution Builder automatisch. Dabei profitieren Sie von
einer guten Ubersichtlichkeit:

= Alle in die Solution eingepflegten Informationen —
wie zum Beispiel IP-Adressen, Applikationen, Firmwarestande,
Seriennummern, Lizenzen oder eingesetzte Hardware —
werden in der Projektdokumentation als PDF ausgegeben.

= Das Design sowie der Detailgrad der Projektdokumentation
lasst sich einfach individualisieren.
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CODESYS V3

Herstellerunabhangige
Automatisierungssoftware

Offene Standards bieten Schnittstellen fur Co-Creation,
Teilnehmer und Partnerschaften und die Basis flr viele gelun-
gene Projekte. Deshalb hat WAGO die herstellerunabhangige
Automatisierungssoftware CODESYS V3 in sein Portfolio
integriert. Zum Erstellen von wiederverwendbaren Application-
Templates flur den WAGO Solution Builder dient CODESYS V3
mit dem integrierten WAGO Solution Builder Plug-in.

Jetzt zum Software-Download:

lhre Vorteile mit CODESYS V3:

» Herstellerunabhangigkeit: Verwenden Sie die
gleiche integrierte Entwicklungsumgebung (IDE) fur
die Programmierung der Hardware von unterschied-
lichen Herstellern und profitieren Sie von der naht-
losen Zusammenarbeit verschiedener Systeme.
Erweiterte Konnektivitat: Nutzen Sie die zahl-
reichen Méglichkeiten in Sachen Konnektivitat, die
Ihnen CODESYS V3 in Kombination mit den Steue-
rungen von WAGO bietet. Unterstltzt werden neben
den in der Gebaudeautomation etablierten Proto-
kollen BACnet® und Modbus® auch OPC-UA sowie
fur Anwendungen im industriellen Umfeld EtherCAT®
und EtherNet/IP™,

Kostenfreie Programmierumgebung, einfaches
Handling: Starten Sie Ihre Programmierung direkt,
ohne Initialausgaben fur Software und ohne Lizenzen
fur die IDE.

GroBe Community: Nutzen Sie zusatzlich zum
WAGO Support die Unterstitzung und das Know-
how der groBen, aktiven CODESYS Community.
Vielzahl an Funktionen: Entdecken Sie die Vorteile
zahlreicher neuer Funktionen und Technologien —
wie Projektvergleiche, integrierte Feldbuskonfigura-
toren und Knotenscans.
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WAGO Applikationslosungen

Innovatives Gebaudemanagement fur die Zukunft

Die WAGO Application Solutions sind die vorprogrammier-
ten Controllerapplikationen fur die Gebaudeautomation.

Der groBe Vorteil: Anwender missen keine Programmierprofis
sein, die Inbetriebnahme und Bedienung erfolgen einfach
nach dem Motto: Konfigurieren statt Programmieren. Zusatz-
lich kdnnen Sie die Applikationslésungen individuell an lhre
Bedurfnisse und Anforderungen anpassen — flir maximale
Flexibilitdt und Skalierbarkeit in der Gebdudeautomation. Die
WAGQO Application Solutions sind ein wesentlicher Bestandteil
des WAGO Building Ecosystems, um Gebaude intelligenter
und benutzerfreundlicher zu gestalten. Die nachsten Seiten
zeigen das groBe Spektrum der WAGO Application Solutions,
ihre Einsatzmaoglichkeiten und ihren Mehrwert.

Welche Mehrwerte bieten
die WAGO Application Solutions?

= Energieeffizienz: Durch intelligentes Steuern und
Uberwachen von Systemen kénnen erhebliche Ener-
gieeinsparungen erzielt werden.

= Flexibilitat: Die Losungen sind anpassungsfahig
und lassen sich fur unterschiedliche Anforderungen
konfigurieren.

= Benutzerfreundlichkeit: Einfache Bedienung durch
Konfiguration anstatt Programmierung und leichte
Integration in bestehende Systeme

= Zukunftssicherheit: Die Losungen sind zukunfts-
fahig und kénnen unkompliziert erweitert oder modi-
fiziert werden, um sich an neue Technologien und
Anforderungen anzupassen.

= Kosteneffizienz: Durch das Optimieren von Be-
triebsablaufen und das Reduzieren des Energiever-
brauchs kénnen langfristig Kosten gesenkt werden.

= Schnelles Engineering und Fehlervermeidung:
Vorkonfigurierte und getestete Lésungen sparen
Zeit beim Engineering und helfen, Fehler zu vermei-
den. Das spart Zeit und Geld.
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WAGO Application Lighting Management

Unsere Losung ermdglicht ein intelligentes Steuern der Be-
leuchtung von groBen Flachen, um die Energieeffizienz zu
erhdhen und eine optimale Beleuchtung zu gewéhrleisten.
Das Lichtmanagement wird oft in Produktions-, Lager- und
Sporthallen eingesetzt. Durch die Kombination vordefinierter
Hardware und nutzerfreundlicher Software bietet WAGO ein
Lichtmanagementsystem, das die Planung und die Inbetrieb-
nahme neuer Beleuchtungsanlagen erleichtert.

WAGO Application flexROOM®/flexROOM® Area

WAGO Application flexROOM® bietet eine integrierte Raum-
automation fur Beleuchtung, Verschattung, Raumtemperierung
und Luftqualitét und erfuillt die Anforderungen an die Automa-
tionsklassen A und B geméaB ISO 52120 (ehemals EN 15232).
Das flexible und anpassbare Konzept ermoglicht eine schnelle
Konfiguration und Anpassbarkeit auch wahrend des laufenden
Betriebs. WAGO Application flexROOM® eignet sich besonders
fur mittlere und groBe Buro- und Verwaltungsgebaude, in denen
flexible Raumkonzepte gefragt sind, zum Beispiel Konferenz-
zentren oder multifunktionale Burogebaude. WAGO Application
flexROOM® Area eignet sich ideal fir Nebenrdume, die nichtin
das Segmentkonzept der flexROOM®-Ldsung fallen —wie z. B.
Flure, Toilettenrdume, Kaffeekichen, Kopierrdume oder Meeting-
raume.

WAGO Application Weather Station

Diese Losung stellt alle relevanten Sensordaten, wie zum
Beispiel Temperatur, Niederschlag, Windgeschwindigkeit und
Helligkeit, zur weiteren Verarbeitung und zur Anzeige auf einer
Visualisierung oder einem Managementsystem zur Verfugung.
Das beinhaltet auch Zentralfunktionen und optionale Ergeb-
nisse fur die Verschattungskorrektur und eine dynamische
Winduberwachung der Verschattungseinrichtungen.

Eine Wetterstation ist ideal, wenn das Wetter Einfluss auf

den Energieverbrauch oder die Nutzung hat — Systeme

lassen sich sicherer und effizienter betreiben.



WAGO Application Building Control

Diese Anwendung bietet ein groBes Einsatzspektrum tber
den gesamten Gebaudeautomationsbereich. Es ermoglicht
zudem eine optimale Kombination aus vorgefertigten Funk-
tionen und einfacher Konfiguration bei maximaler Flexibilitat,
auch individuelle Sonderfunktionen unkompliziert ergéanzen zu
kédnnen. WAGO Application Building Control lasst sich in nahe-
zu jedem Gebaude einsetzen, um Automatisierungsprozesse
zu vereinfachen.

WAGO Application Energy Data Management

WAGQO Application Energy Data Management, bestehend aus
einer Software in Kombination mit einem modularen Steue-
rungssystem, erfasst Messdaten verschiedener Medien und
EinflussgréBRen fur das Energie-Monitoring und verarbeitet diese
fur weitere Analysen, die Archivierung und das Reporting.

Dazu gehoren die WAGO Building Cloud Services zur Visualisie-
rung sowie weitere Analysen, um die Effizienz zu verbessern.
Das WAGO Energiedatenmanagement hilft, den Energiever-
brauch aktiv zu Uberwachen und zu optimieren.
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BREITES PARTNERNETZWERK

Wenn eine typische HLK-Anlage nicht immer wieder indivi-
duell aufgebaut wird, sondern Sie auf vorgefertigte Losungen
zurlickgreifen mussen, erhoht das deutlich die Zuverlassig-
keit: Alle Einzelkomponenten sind kompatibel zueinander

und ihre wechselseitigen Funktionen sind ausgiebig vom
Hersteller getestet. Am Ende entstehen fertige Leistungsver-
zeichnisse sowie Stlick-, Kabelzug- und Datenpunktlisten, die
unter anderem zur Angebotserstellung herangezogen werden
kénnen. Mit einem intelligenten Automatisierungssystem
kénnen die Messdaten aus den Bereichen Heizung, Luftung,
Klima Uber schnelle und sichere Kommunikationswege aus-
gewertet werden — damit das Raumklima ressourcenschonend
und wirtschaftlich geregelt werden kann.

Ihre Vorteile mit den HLK-Anwendungsmakros:

= ,Ready to use“-Anwendungen

= Kosteneinsparungen bei der Inbetriebnahme

= Wiederverwendung standardisierter Lésungen
= Keine aufwendige Programmierung

Jetzt mehr erfahren!




Gebaudeautomation

mit WAGO

Das WAGO Building Ecosystem setzt sich aus den bereits
etablierten Komponenten des Gebaudeautomationssystems
(Engineeringsoftware, Applikationslésungen, Automations-
hardware) zusammen und bietet zudem eine vollumfangliche
Management- und Bedieneinrichtung (MBE).

Ein Gebdude hat heutzutage Nutzerkomfort und
-sicherheit, Effizienz und Cybersecurity zu bieten.

Dazu dient eine intelligente Automatisierungstechnik,
die alle Funktionen zuverlassig steuert, regelt und Uber-
wacht. Ein Gebaudeautomationssystem ist somit die
Basis fur ,Green Buildings”.

Mit einem umfangreichen L6sungs- und Beratungsange-
bot ist WAGO |hr zuverlassiger Partner flr die Gebaude-
automation. Das groBe Portfolio an Steuerungskompo-
nenten auf Basis des WAGO 1/0 Systems 750 hat sich seit
mehr als 25 Jahren bewahrt. Uber seinen modularen An-
satz lassen sich Projektldsungen optimal umsetzen. Die
langfristige Verflugbarkeit von Produkten sorgt fur weitere
Nachhaltigkeit (Reparatur, Produktpflege) und senkt die
Kosten flr den Betrieb.
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WAGO I/0 System

Ganz gleich, ob im Schaltschrank oder
auBerhalb: Das WAGO I/O System er-
moglicht die Automatisierung genau
dort, wo Sie sie benottigen —auch
unter extremen Bedingungen.

Das breite Portfolio erlaubt flexible
und gewerkelbergreifende Losungen
mit konventionellen 1/Os, standardi-
sierten branchenspezifischen Feld-

666 66 bbde e
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busprotokollen und Subsystemen
(DALI, KNX®) fur die typischen An-
wendungen im Bereich Beleuchtung,
Beschattung, Heizung, Liftung, Klima
(HLK) u. v. m. Abgerundet wird das
Portfolio durch umfangreiches Zube-
hor (z. B. RJ-45-Stecker oder
RS-485-Schnittstelle).

Bedienen und Beobachten
Leistungsstarke WAGO Touch Panels
fur anspruchsvolle Steuerungs- und
Visualisierungsaufgaben verbessern
das Bedienen gebdudetechnischer
Anlagen und Uberzeugen durch De-
sign und Technik.
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Remote-1/0-Module

WAGO Sunblind Box, 8 DI/DO:

In modernen Gebauden ist die Steue-
rung des Sonnenschutzsystems als
integraler Bestandteil der Raumauto-
mation fur Energieeffizienz und Kom-
fort von entscheidender Bedeutung.
Mit der WAGO Sunblind Box, 8 DI/DO, zum
dezentralen Anschluss der Sonnenschutz-
motoren lassen sich Leitungslangen

im Vergleich zum zentralen Anschluss

erheblich verringern. Das senkt die Installa-
tionskosten und reduziert die Brandlasten
erheblich. Besonders hervorzuheben

sind die einfache Inbetriebnahme und die
schnelle Erstparametrierung direkt in der
WAGO App.

Controller

Far die Steuerung sdmtlicher Auto-
matisierungsaufgaben bietet WAGO
programmierbare Steuerungen in
unterschiedlichen Leistungsklassen
an. Sie sind sowohl dezentral als auch
zentral einsetzbar. Flr dezentrale
Steuerungsaufgaben lassen sich die
Steuerungen in die gangigsten Feld-
bus-Netzwerke einbinden. Samtliche
Feldsignale werden Uber I/0-Module
und Uber Edge Controller und Edge
Computer erfasst. Die WAGO Steue-
rungen (programmierbar gemaf IEC
61131-3) sind fur vielfaltige Aufgaben
geeignet und bieten alle Eigenschaf-
ten, die mit einer klassischen SPS
verbunden werden, wie beispielswei-
se Robustheit, Stabilitat, Sicherheit
und Verfugbarkeit.

Netzwerkinfrastruktur

Im Bereich der Gebaude- und Indus-
trieautomatisierung ermaoglichen In-
dustrial-Switches die Kommunikation
in Industrial-ETHERNET-Systemen.
Dem zur Seite stehen die wirtschaft-
lichen Industrial-Managed-Switches,
die den Datenverkehr zuverlassig und
dank Verschlusselungstechnologien
und Authentifizierung auch sicher

in bereits existierenden Netzwerken
Ubertragen. Zusatzlich schitzen sie
vor Netzwerkausfallen und steigern
somit die Anlagenverfugbarkeit.
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Kommunikationsprotokolle

Viele Technologien sind mit den WAGO Systemen kompatibel.

DALY

\

STAN DARD‘

MOTOR INTERFACE

TECHNOLOGY BY BELIMO

34

DALI

.Digital Addressable Lighting Interface” (DALI) ist ein Standard zum Steuern von
lichttechnischen Betriebsgeraten und Sensoren flr Prasenz und Helligkeit. DAL
zeichnet sich durch eine digitale Kommunikation und eine vereinfachte Installation
aus. Lichttechnische Anforderungen wie Schalten, Dimmen oder Gruppieren von
Leuchten sowie das Rlckmelden von Statusinformationen werden von DALI erfillt.

SMI

Das ,Standard Motor Interface” (SMI) ist eine einheitliche Schnittstelle fir elektri-
sche Sonnenschutz- und Fensterantriebe. Ahnlich wie DALI erlaubt auch SMI das
Gruppieren von Antrieben und das Ruckmelden von Statusinformationen. Eine
hohe Positioniergenauigkeit pradestiniert diese Antriebe auch fir das Umsetzen
anspruchsvoller Sonnenschutzkonzepte.

MP-Bus

Der MP-Bus dient im HLK-Bereich zum Steuern von Stellantrieben fir Klappen, Re-
gelventile und Volumenstromregler. Die Antriebe kdnnen zuséatzlich Sensoren —zum
Beispiel fur Temperatur, Feuchte und digitale Kontakte —aufnehmen, die so auch via
MP-Bus abgefragt werden kdnnen.

EnOcean®-Funktechnik

Die batterielose EnOcean®-Technologie zeichnet sich durch kurze Telegramme aus.
Sie benotigt fur das Senden von Funksignalen nur wenig Energie. Zur Eigenerzeu-
gung derselben nutzen die Sender elektrodynamische/thermoelektrische Energie-
umwandler oder Solarzellen (,Energy Harvesting“-Technologie).
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Gebaudeautomation
mit WAGO:

KNX®

Als offener Standard bietet die KNX®-Technologie eine einheitliche und bequeme
Benutzerfuhrung fur alle Bereiche der Haus- und Gebaudesystemtechnik —vom
Heimbereich bis zum Gewerbebau. Ihr breites Applikationsspektrum kann zahlreiche
Gerate und Anlagen miteinander verknupfen.

BACnet®

BACnet®, das ,Building Automation and Control Networks", ist ein Datenlbertra-
gungsprotokoll fur die Gebaudeautomation. Es vereinfacht die Kommunikation zwi-
schen Geraten unterschiedlicher Hersteller und stellt oft die Schnittstelle zu einem
Building-Management-System dar. BACnet®/SC (Secure Connect) als Integration in
den bestehenden BACnet®-Standard ermdglicht eine sichere, verschlisselte Kom-
munikation Uber IP-Netzwerke, wodurch die Systemintegritat und der Datenschutz
in modernen Gebaudeautomationssystemen gewahrleistet werden

M-Bus
Das auf einem Master/Slave-Verfahren basierende M-Bus-System lasst sich als
Linien-, Stern- und als Baumtopologie betreiben. Die Rolle des Masters Ubernimmt

ein WAGO Controller mit dem M-Bus-Modul, das via 2-Draht-Bus mit den Busteil-
nehmern kommuniziert.

Modbus®

Das Modbus®-Protokoll ist ein Kommunikationsprotokoll, das auf einer Master/Sla-
ve- beziehungsweise einer Client/Server-Architektur basiert. Das Protokoll soll eine
einfache, zuverlassige und schnelle Kommunikation zwischen Automatisierungs-
und Feldgeraten ermaoglichen.
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Cybersecurity — reale Gefahr
aus dem digitalen Raum

Die Gebdudeautomation als Angriffsziel fiir Hacker

Auch in der Gebaudebranche schreitet die Digitalisierung
immer weiter voran — vor allem getrieben durch die Not-
wendigkeit, Gebaude ressourcenoptimiert zu betreiben.
Je mehr Komponenten miteinander vernetzt sind und
Daten austauschen, desto gréBer ist die Angriffsflache fur
Cyberkriminelle.

Ein Nischenthema sind die digitalen Angriffe schon lange
nicht mehr — das zeigt ein Blick in die Tagesmedien und in
verschiedenste Statistiken. Weltweit wurde im Jahr 2023
ein Schaden von rund 8,15 Billionen US-Dollar durch Cy-
berangriffe verursacht —rund ein Drittel der verzeichneten
Vorfélle erfolgte in Europa. Innerhalb der Europaischen
Union waren besonders oft, ndmlich in 74 % der Falle,
kritische Infrastrukturen betroffen. Deren Ausfall hatte zu
Versorgungsengpassen oder erheblichen Stérungen der
offentlichen Sicherheit fihren kénnen. Daneben sind aber
auch privatwirtschaftliche Unternehmen oder gar gemein-
nutzige Organisationen betroffen. Angesichts steigender
(wirtschaftlicher) Schaden und neuer EU-Richtlinien werden
ganzheitliche Konzepte zur Cybersecurity auch fur Gebau-
deeigentimer und -betreiber unverzichtbar.

+Achillesferse” Gebaudetechnik

Gebaudesteuerungen mit Standardpassworter, fehlende
Sicherheitsupdates oder Super-User-Rechte flr alle Mitarbei-
ter der Haustechnik — viele Gebaudebetreiber unterschatzen
noch immer das Risiko eines Cyberangriffs auf ungeschutzte
Infrastrukturen in ihren Gebauden. Dabei besteht das Risiko
nicht mehr nur im Verlust sensibler Daten. Auch die Verflg-
barkeit und Integritat von gebaudetechnischen Anlagen kann
betroffen sein und zu hohen wirtschaftlichen Schaden oder
einem enormen Reputationsverlust fuhren.
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CER Directive
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Country-specific

etc.

Digitale Sicherheit: Ein Thema fur alle
Akteure im Gebaudelebenszyklus

Um die digitale Infrastruktur nachhaltig zu stérken, hat die
Europaische Kommission fur Hersteller und Anwender
neue gesetzliche Richtlinien etabliert. Sie erfordern eine
umfassende Integration von CybersecuritymaBnahmen
Uber den gesamten Gebaudelebenszyklus hinweg. Hierbei
sind Hersteller, Fachplaner, Errichter und Gebaudebetrei-
ber gleichermaBen gefordert, die Betriebsstabilitat und Si-
cherheit der Gebaudeautomation zu gewahrleisten —zum
Beispiel Uber eine sichere, verschllsselte Kommunikation.

Zuséatzlich zu den direkt betroffenen Unternehmen sind
auch Dienstleister und Zulieferer verpflichtet, Sicherheits-
vorkehrungen einzuhalten. Das bedeutet, dass beispiels-
weise Systemintegratoren sich mit ihren Auftraggebern
daruber austauschen mussen, ob diese betroffen sind.
Falls ja, mUssten dann auch Systemintegratoren als Teil
der Lieferkette ihre Dienste Uber den gesamten Gebaude-
lebenszyklus den Sicherheitsstandards anpassen.



EU Cyber Security Act

NIS2 Directive

Implementation
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Richtlinien und Gesetze
zur ganzheitlichen Starkung
der digitalen Sicherheit

NIS 2: Network and Infor-
mation Security Directive 2

Hiermit stellt die EU die Weichen fur
eine umfassendere Cybersecurity-
strategie. Sie verpflichtet Unter-
nehmen und Organisationen gemal
.NIS 2-Size-Cap" (Schwellenwerte),
sich unter anderem an ein wirksames
Risikomanagement zu halten und
signifikante Cyberzwischenfalle an
die zustandigen nationalen Stellen zu
berichten. Auf diese Weise kdnnen Si-
cherheitslicken frahzeitig erkannt und
praventiv geschlossen werden.

Im Vergleich zur bestehenden NIS 1
weitet NIS 2 ihre Vorschriften auf mit-
telgroBe Unternehmen aus, mit mehr
als 50 Mitarbeitenden und uUber zehn
Millionen Euro Umsatz.

Landesspezifische Umsetzung:

In Deutschland galt bisher das IT-Si-
cherheitsgesetz, was seit Oktober
2024 durch das NIS-2-Umsetzungs-
und Cybersicherheitsstarkungsgesetz
(NIS2UmsuCG) abgeldst wurde.

NIS-2-

Richtlinien

Anwender CIO. CISO Abteilung

Schwerpunkte: Cyberresilienz von wesentlichen
und wichtigen Einrichtungen; Meldung von
Cybervorféllen; MaBnahmen zur Minderung von
Cyberrisiken



CER: Critical Entities Resilience Directive

Die EU-Richtlinie zur Resilienz kritischer Einrichtungen
(oft auch als RCE-Directive bezeichnet) verpflichtet die
Mitgliedstaaten, kritische Einrichtungen zu identifizieren
und deren physische Widerstandsfahigkeit gegenuber
Bedrohungen, wie Naturgefahren, Terroranschlage oder
Sabotage, zu starken.

Unter kritischen Infrastrukturen versteht man Organisatio-
nen und Einrichtungen, die essenziell fur die Funktion des
Staats sind. Ein Ausfall oder eine Beeintrachtigung dieser

Cybersecurity-

gesetz

Schwerpunkte: Cyberresilienz von Produkten mit

Hersteller

Strukturen wirde schwerwiegende Konsequenzen nach
sich ziehen. Das betrifft beispielsweise Gebaude aus dem
Transport-, Gesundheits-, Finanz-, Regierungs-, Lebens-
mittel- und Landwirtschaftssektor sowie Gebaude fur
Rettungsdienste.

Landesspezifische Umsetzung:

Die CER/RCE-Richtlinie wird in Deutschland durch das
KRITIS-Dachgesetz (KRITIS-DachG) umgesetzt. Dieses
legt erstmalig ein ,Dach” Uber alle dortigen, kritischen Infra-
strukturen.

CRA: Cyber Resilience Act

Der CRA ist die erste EU-weite Verord-
nung dieser Art. Er fihrt gemeinsame
Cybersicherheitsvorschriften fiur Her-
steller und Entwickler von Produkten
mit digitalen Elementen ein, die sowohl
Hard- als auch Software umfassen.
Der CRA zielt insbesondere darauf

ab, vernetzte Produkte entlang ihres
gesamten Lebenszyklus gegen un-
berechtigten Zugriff und Manipulation
zu schutzen.

Weil die neuen Regeln nicht nur Pro-
dukte fir Endverbraucher, sondern
auch industrielle Komponenten inner-
halb der kritischen Infrastrukturen
betreffen, bestehen enge Wechsel-
wirkungen zwischen dem CRA und der
NIS-2-Direktive.

Landesspezifische Umsetzung:

Der CRA gilt als Verordnung unmittel-
bar und vorrangig nach Inkrafttreten in
allen Mitgliedstaaten. Die Ubergangs-
zeit betragt 36 Monate, also bis zum
11. Dezember 2027. Produkte, die die
neuen Normen erflllen, haben das
CE-Zeichen.

digitalen Elementen und Umgang der Hersteller
dieser Produkte mit Sicherheitsllicken
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Cybersecurity = wirksamer Schutz mit WAGO

Ganzheitliches Konzept fiir mehr Sicherheit in der Gebaudeautomation

Die gute Nachricht: Durch geeignete Schutzkonzepte kon-
nen Sie die Resilienz lhrer Gebaudeautomationssysteme
gegenuber Cyberattacken effektiv erhdhen — sowohl bei
Neubauten als auch im Bestand. Dabei ist der gesamtheit-
liche Blick auf technische MaBnahmen in den Bereichen
OT und IT, auf rechtliche Vorgaben und auf organisatori-
sche bzw. prozessuale Aspekte entscheidend.

Als etablierter Automatisierungspartner begleitet Sie
WAGOQO auf vielfaltige Weise auf diesem Weg — von resi-
lienten Produkten Uber ein eigenes Expertenteam zur Be-
wertung von Produktsicherheitsvorfallen (das sogenannte
PSIRT-Team) bis hin zum WAGO Security Consulting.

Mit diesem gesamtheitlichen Konzept méchte WAGO Be-
drohungen effektiv entgegenwirken und Sie unterstitzen,

Ihre OT-Netzwerke so sicher wie moglich zu gestalten.
Dazu hat WAGO seine Starken mit Radiflow, einem flhren-
den Anbieter von Cybersecurity- und Risikomanagement-
l6sungen, geblndelt. Durch diese Partnerschaft kann
WAGO ein ganzheitliches Sicherheitskonzept bereitstellen,
um Cyberbedrohungen zu minimieren. Denn: Netzwerk-
infrastruktur ist integraler Bestandteil der Gebaudeauto-
mation.




TUVNORD

TUV NORD CERT
GmbH

Secure by design: Produktentwicklung
gemaB IEC 62443

Damit Sie als Kunde hohe Security-Standards erflllen
koénnen, setzt WAGO auf die sichere Entwicklung der ein-
zelnen Komponenten sowie die Integration von ,Security
Features” in seine Produkte. Zu diesem Zweck sind die
Entwicklungsprozesse fur Hardware und Software ge-
maBR IEC 62443 zertifiziert, die eine fundierte Basis zum
Einhalten des ,Cyber Resilience Act” (CRA) ist. Im Sinne
von ,secure by design” ist das Ziel, dass die Produkte
keine Schwachstellen in einer Gesamtlésung der Kunden
darstellen. Die Kunden kénnen, wenn sie diese Produkte
verwenden, entsprechend sichere Anlagen und Systeme
realisieren.

43



44

WAGO Building Ecosystem

Sicherheit und Interoperabilitdt in einem System vereint

Mit dem WAGO Building Ecosystem bietet WAGO ein
modulares Gesamtsystem flUr die integrale und zugleich
sichere Gebaudeautomation. Es vereint die fur WAGO typi-
sche Systemoffenheit als Basis maximaler Interoperabilitat
mit wichtigen Eigenschaften fur die IT-/OT-Sicherheit. So
haben Sie die Moglichkeit, Ihre Projekte gewerkelbergrei-
fend und bedarfsgerecht umzusetzen und gleichzeitig die
Anforderungen an Cybersecurity zu erflllen. Das macht
Gebaudeautomationsprojekte zukunftssicher und nach-
haltig erfolgreich.

Sicheres Managementsystem

Mit WAGO Building Cloud Services bieten wir Ihnen zahlreiche Vorteile
fir einen sicheren Gebaude- und Liegenschaftsbetrieb. Bereits der
cloudbasierte Ansatz (auch als Software-as-a-Service bezeichnet)
bietet Ihnen Mehrwert gegenlber klassischen On-Premises-L6sungen.
Daruber hinaus sind weitere wertvolle Sicherheitsfeatures implementiert.

= Hohe Systemverflgbarkeit durch mehrfachredundanten Aufbau und integrierte
Datensicherung

= Historische Daten k&nnen manuell oder automatisiert heruntergeladen und in der
eigenen Umgebung gesichert sowie weiterverarbeitet werden.

= RegelmaBige Updates: Auftretende Sicherheitslicken werden zeitnah geschlos-
sen—ganz ohne Zutun des Gebaudebetreibers.

» Umfangreiches Benutzerrechtemanagement fUr eine passgenaue Verwaltung
von Benutzergruppen und deren Zugriffrechten

= 2-Faktor-Authentifizierung bietet zusatzlichen Schutz vor unbefugten Zugriffen.

= Single Sign-on durch Anbindung lhres Autorisierungsservers (,.Single Source of
Truth”) erleichtert die Benutzerverwaltung und sorgt fUr Aktualitdt der Nutzerdaten .




Resiliente Automatisierungskomponenten

Das Herzstlick der Automatisierung, die Steuerungskomponenten, vor
unbefugten Zugriffen und Manipulation zu schitzen, hat besondere
Relevanz. Langjahrige Erfahrung in unterschiedlichsten Industrien und in
kritischen Infrastrukturen sorgt dafur, dass die Steuerungstechnik von
WAGQO den hohen Sicherheitsanforderungen standhalt.

= Linux®-basierte Controller inkl. ,Trusted Platform Module” (TPM) und Secure-Boot-
Absicherung der Integritat der installierten Komponenten und Firmware

= Gehartete Firmware flr besondere Sicherheitsanforderungen — beispielsweise
in kritischen Infrastrukturen

= Integrierte Benutzerrechteverwaltung pro Controller erméglicht den bedarfs-
gerechten Zugriff auf jedes einzelne Gerat.

= Mdglichkeit der Passwortverwaltung zentral iber den WAGO Solution Builder

= Schnelle Basisabsicherung aller Controller in einem Projekt Uber den WAGO
Solution Builder —mit nur einem Klick neue Passworter setzen und nicht bendétigte
Netzwerk-Ports schlieBen.

Sichere Netzwerkkommunikation

FUr eine gelungene Automatisierung und ein umfassendes Gebaudemanagement
ist der Austausch von Daten erforderlich. Sind die Kommunikationswege in einem
Gebaude nicht gesichert, kdnnen Daten manipuliert oder gestohlen werden.

WAGO Building Ecoystem nutzt deshalb aktuelle Technologien und bietet passende
Infrastrukturkomponenten fur die Absicherung der Kommunikation. Davon profitieren
Sie auch im Bestand, da sich verschiedene MaBBnahmen einfach nachriisten lassen.

= Unterstitzung verschlisselter Protokolle — beispielsweise mit BACnet® Secure
Connect (BACnet®/SC)

= Sicherheitszertifikatserneuerung fir BACnet®/SC gemaR aktuellem Standard

= Integriertes Zertifikatshandling mit etablierten IT-Protokollen, beispielsweise
SCEP und EST

= Integrierte Firewall sowie zentrale Konfiguration der Firewall Uber den WAGO
Solution Builder

= VPN-Verbindung via Open-VPN oder IPsec ermoglicht die sichere Kommunikation
(z. B. bei einem Fernzugriff) auch Uber ungesicherte Kommunikationsmedien.

= Umfassendes Netzwerkmanagement, wie z. B. VLAN, Authentication IEEE802.1X
und Port-Security mit den WAGO Industrial Managed Switches
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Schutz fiir Automatisierungsapplikationen

Nicht nur die Firmware bzw. das Betriebssystem eines Controllers, son-
dern auch die eigentliche Automatisierungsapplikation braucht einen
umfassenden Schutz. Passende MaBnahmen sind Bestandteil des WAGO
Building Ecosystems, um das Bedrohungspotential zu minimieren bzw. im
Krisenfall eine schnelle Wiederherstellung zu ermdéglichen.

= Signierung der Applikationsprogramme in CODESYS gemaB IEC 61131-3 -
zur Sicherstellung der Integritat

= Benutzerverwaltung auf Applikationsebene

= Zentrales Deployment von Applikation und deren Updates —wahlweise mit dem
WAGOQO Solution Builder (fir groBe Projekte) oder tber WAGO Device Sphere (ohne
eingehende Netzwerkverbindungen bei erhdhten Sicherheitsanforderungen)

= Wiederherstellung einzelner Controller oder eines gesamten Automatisierungs-
systems aus der zentralen Projektdatenbank im WAGO Solution Builder (diese
enthalt alle relevanten Daten zu Komponenten, Applikationen und den Kommu-
nikationsverknipfungen).




Mehr Sicherheit fur bestehende Netzwerke

Industrial-Managed-Switch mit integrierter Verschliisselungsfunktion

Mit den Industrial-Managed-Switches von WAGO kdnnen
Anwender die Sicherheit ihrer Gebdudeautomations-
applikationen steigern; durch den einfachen Austausch
vorhandener Switches. Die innovativen Gerate von WAGO
haben die relevanten Security-Features direkt an Bord

und ermdglichen es so, eine sichere DatenUbertragung im
Netzwerk nachzurusten —und das protokollunabhéangig und
ohne Veranderungen in der Applikation oder vorhandenen
Anlagen.

Datenpakete werden durch die Industral-Managed-Swit-
ches von WAGO mit 128 Bit auf zwei Ports verschlisselt.
Die Verschlusselung erfullt die Norm IEEE 802.1AE (IEEE
MAC Security Standard); damit sind Datenintegritat und
Authentifizierung des Senders bei hohem Datendurchsatz
sichergestellt.

Jetzt mehr erfahren:




Nutzen Sie unser Know-how

Serviceangebot von WAGO

Projektunterstiitzung

Auch beim Umsetzen und bei Inbetriebnahmen von
Objekten sowie bei spateren Nutzungsanderungen sind
wir Thnen gern behilflich. Lassen Sie uns gemeinsam die
bestmaodgliche Lésung fur Ihre spezifischen Anspriche
analysieren und die dafur optimale Gebaudeautomation
finden.

Wir unterstiitzen Sie:
systemsales.de@wago.com

Seminar- und Trainingsangebot

WAGO bietet Prasenz- und Onlineschulungen fir seine
Produkte und Applikationen. Auf Anfrage k&nnen Sie
auch an maBgeschneiderten Schulungen fur Anwender
und Entscheider teilnehmen.

Technischer Support

Die Mitarbeiter des technischen Supports von WAGO ste-
hen Ihnen mit Rat und Tat zur Seite: von der Beratung bei
der Produktauswahl Uber die telefonische Unterstitzung
bei der Inbetriebnahme bis hin zur gezielten Fehleranalyse.
Sie profitieren unmittelbar vom Fachwissen unserer Ex-
perten und gelangen so schneller zum gewlnschten Ziel.
Kontaktieren Sie uns!

Jetzt die passenden Ansprechpartner finden:




WAGO SOLUTION
PROVIDER
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WAGO
Solution Builder g
Software fur
effizientes
Engineering

WAGO Building
Environmental
Reporting
Die Basis fur ESG-

Reporting

WAGO I/0 System
Zuverlassige und
modulare Automatisie-
rungskomponenten

WAGO Building
Alarming and
Ticketing
Ubersichtliche Ver-
waltung von Alarm-
szenarien



WAGO Appli-
cation Solutions

z. B. fur flexible
Raumautomation und
intelligentes Licht-

management

WAGO Building
Energy Management

Transparente Dar-
stellung von Energie-
flissen und
-verbrduchen
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